Hallituksen  esitys  eduskunnalle laeiksi  viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain, tietoturvallisuuden
arviointilaitoksista annetun lain sekd turvallisuusselvityslain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessé ehdotetaan muutettavaksi viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annettua lakia seké tietoturvallisuuden
arviointilaitoksista annettua lakia. Lisaksi ehdotetaan muutettavaksi turvallisuusselvityslakia,
jota koskevat muutosehdotukset ovat teknisia.

Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
annettuun lakiin ehdotetuilla muutoksilla selkeytettdisiin viranomaisten tietojérjestelmien ja
tietoliikennejarjestelyjen  arviointimenettelyja ja  parannettaisiin  niiden  saatavuutta
mahdollistamalla nykyistd useammanlaisia arviointimenettelyja. Myds muille luotettaviksi
todetuille yrityksille kuin tietoturvallisuuden arviointilaitoksille sdadettaisiin mahdollisuus
tarjota tietoturvallisuuden ja varautumisen arviointipalveluja viranomaisille korkeintaan
turvallisuusluokan 1V tietojen kasittelyn arviointiin saakka. Lakiin lisattaisiin valtionhallinnon
viranomaisille velvollisuus arvioida tietojarjestelménsa ja tietoliikennejérjestelynsé véhintaan
itsearviointeina. Muiden kuin valtionhallinnon viranomaisten olisi mahdollista toteuttaa lain
mukaisia arviointeja. Kaikkien viranomaisten tulisi kuitenkin pyytdd arviointiviranomaisen
arviointia turvallisuusluokan 1 ja Il tietojen kasittelylle. Liséksi kaikkien viranomaisten tulisi
pyytaa arviointiviranomaisen arviointia tai hankkia tietoturvallisuuden arviointilaitoksen
arviointi turvallisuusluokan Il tietojen késittelylle, ellei viranomainen riskiarvioinnin
perusteella paattaisi sen olevan tarpeetonta. Ehdotetuilla muutoksilla tehostettaisiin arviointeja
korostamalla riskiarvion merkitystd arviointimenettelyn valinnassa ja painotettaisiin
viranomaisten  vastuuta omien tietojarjestelmiensd ja tietoliikennejarjestelyjensa
tietoturvallisuudesta ja varautumisesta seka kayttéonottopaatoksista.

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annettuun lakiin ehdotetuilla muutoksilla myds tarkennettaisiin Liikenne- ja viestintaviraston
tehtavia ja saédettdisiin turvallisuuskriittisten tuotteiden valmistajille oikeus hakea arviointia.
Lisdksi  lakiin  liséttaisiin ~ Puolustusvoimille arviointitehtavd, jolla vastattaisiin
turvallisuusymparistbn muutoksista johtuvaan arviointitarpeiden kasvuun. Ehdotetuilla
muutoksilla tarkennettaisiin ja tehostettaisiin arviointiviranomaisten yhteisty6td, tydjakoa ja
tiedonsaantioikeuksia sekd mahdollistettaisiin arviointiviranomaista avustava tehtéva.

Tietoturvallisuuden arviointilaitoksista annettuun lakiin ehdotetuilla muutoksilla edistettaisiin
tietoturvallisuuden arviointilaitosten elinkeinotoiminnan edellytyksia yksinkertaistamalla ja
tehostamalla tietoturvallisuuden arviointilaitosten luotettavuuden sééantelya ja joustavoittamalla
tietoturvallisuuden arviointilaitosten patevyyksien hyvaksyntéa.

Lait on tarkoitettu tulemaan voimaan x.x.2026
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tietoturvallisuuden ja varautumisen arvioinnilla selvitetddn saddettyjen ja riskiarvioinnin
perusteella valittujen vaatimusten tayttymista tietojarjestelmissd, tietoliikennejdrjestelyissa ja
turvallisuuskriittisissa tuotteissa. Julkisen hallinnon tietojérjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnin keskeinen saantely, laki viranomaisten
tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1046/2011)
jaljempénd arviointilaki, sek& laki tietoturvallisuuden arviointilaitoksista (1045/2011)
jaljempéané arviointilaitoslaki, on valmisteltu yli 12 vuotta sitten.

Digitalisaation edistyminen ja kehittyvat teknologiat kuten pilvipalvelut, tekodly ja
kvanttilaskenta ovat vaikuttaneet seka julkisen hallinnon toimintatapoihin ettd menettelyihin,
joilla julkisen hallinnon tietojarjestelmid toteutetaan. Keskeistd arviointeihin liittyvaa
kansallista séantelyd kuten laki julkisen hallinnon tiedonhallinnasta (906/2019), jaljempéana
tiedonhallintalaki, sek& turvallisuusselvityslaki (726/2014) on valmistunut arviontilain ja
arviointilaitoslain jalkeen. Liséksi tietoturvallisuuden vaatimuksenmukaisuuden arviointia
koskeva EU-saantely on lisdantynyt viime vuosina. Néiden muutosten sekd aikaisemmin
tehtyjen selvitysten perusteella on tunnistettu tarve tietoturvallisuuden ja varautumisen
arviointia koskevan sadntelyn ajantasaistamiselle ja tehostamiselle.

Suomen kyberturvallisuusstrategia vuosille 2024-2035 on hyvéksytty valtioneuvoston
periaatepddtoksend 10.10.2024. Kyberturvallisuusstrategian hyvéksymisen jélkeen on
valmisteltu sen toimeenpanosuunnitelma, jossa maéritellddn Kkehittdmistoimet strategian
tavoitteiden saavuttamiseksi. Tietojarjestelmien, tietoliikennejéarjestelyjen ja
turvallisuuskriittisten tuotteiden tietoturvallisuuden arviointia koskevan lainsdddannon
ajantasaistaminen  kuuluu  toimeenpanosuunnitelman  priorisoituihin  toimenpiteisiin.
Valtioneuvoston puolustusselonteossa 2024 (Puolustusministerion julkaisuja 2024:5) todetaan,
ettd tavoitetilassa Puolustusvoimilla on itsendinen kyky tietojérjestelmien ja salaustuotteiden
arviointi- ja hyvaksyntatoimintaan. Tama edellyttad arviointilain muuttamista vastaavasti.
Paaministeri  Petteri  Orpon hallituksen hallitusohjelman mukaan salaustuotteiden
hyvaksyntaprosessia nopeutetaan, jotta kotimainen kyberteknologia saadaan nopeammin
markkinoille. Suomen tavoitteena on hankkia itselleen kansainvélisié tietoturvahyvaksyntoja
myoéntavan maan asema EU:ssa. Néiden tavoitteiden edistdmiseksi arviointilakia on muutettava.

1.2 Valmistelu

Valtiovarainministeri6 asetti 22.2.2024 tietojarjestelmien vaatimustenmukaisuuden arvioinnin
ajantasaistamisen ja tehostamisen tyoryhmén toimikaudeksi 1.3.2024-31.12.2025
(VWN/36127/2023). Tybéryhmén tavoitteena oli arvioida nykyisen arviointilainsdadannon
ajantasaistamistarpeet ja arviointien tehostamiskeinot ottaen huomioon itsearviointien
hyodyntamisen tarjoamat mahdollisuudet, kustannustehokkuus ja toimintaympériston
muutokset.

Tyoéryhméan  puheenjohtajuus  oli  valtiovarainministeriossdé  ja  jasenet  olivat
valtiovarainministeriostd, valtioneuvoston kansliasta, ulkoministeriostd, ulkoministerion
kansallinen turvallisuusviranomainen (NSA) -yksikostd, oikeusministeriostd, siséministeriosta,
puolustusministeriostd, maa- ja metsatalousministeriostd, liikenne- ja viestintdministeriosta,
kyberturvallisuusjohtajan  toimistosta, sosiaali- ja  terveysministeriostd, tyd- ja
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elinkeinoministeriosté, Tietosuojavaltuutetun toimistosta, Valtion tieto- ja
viestintatekniikkakeskus  Valtorista, Digi- ja vdestOtietovirastosta, Liikenne- ja
viestintavirastosta, Puolustusvoimista, Hyvinvointialueyhtié Hyvil Oy:std ja Kuntaliitosta.
Tyoryhma kokoontui 17 kertaa. Tydryhman tukena toimivan asiantuntijasihteeriston jasenet
olivat valtiovarainministeriostd, puolustusministeridstd, liikenne- ja viestintdministeriosta,
sisaministeriosta, Puolustusvoimista ja Liikenne- ja viestintavirastosta seka lisaksi vuoden 2024
ajan Valtion tieto- ja viestintdtekniikkakeskus Valtorista ja Digi- ja véestétietovirastosta.
Sihteeristd kokoontui yhteensa 30 kertaa.

Tyo6ryhman tehtévat jaettiin kahteen vaiheeseen. Ensimmaisessa vaiheessa tydryhma valmisteli
Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin
nykytila-arvio ja kehittdmisehdotukset -raportin, joka valmistui 12.12.2024. Ensimmaéisen
vaiheen raportista jarjestettiin sidosryhmatilaisuus julkiselle hallinnolle ja elinkeinoelamélle
21.11.2024.

Yhteiskunnan uudistamisen ministeritydryhma késitteli 7.3.2025 tyéryhman ensimmaisen
vaiheen raportissa esitettyja saaddsvalmistekohteita. Tahan perustuen tyéryhma valmisteli
lainsd&ddéannon muutosehdotukset hallituksen esityksen muotoon. Tydryhman hallituksen
esityksen luonnos valmistui 23.9.2025. Esitykseen sisaltyvia lainsdddannén muutosehdotuksia
kasiteltiin tydryhman julkiselle hallinnolle 9.9.2025 ja yritysten edustajille 11.9.2025
jarjestetyissa sidosryhmatilaisuuksissa. Sidosryhmatilaisuuksiin osallistui noin 220 julkisen
hallinnon ja 30 yritysten edustajaa.

Tyoryhman valmisteleman hallituksen esityksen luonnoksen pohjalta valtiovarainministeridssé
valmisteltiin virkatyona osin muokattu hallituksen esityksen luonnos, joka kuitenkin
asiasisélloltdén noudatti tydryhman tekemid ehdotuksia. Tamé hallituksen esityksen luonnos oli
lausuntokierroksella XX.XX.XXXX — XX.XX.XXXX. Lausuntoa pyydettiin: [Taydennetdan
lausuntokierroksen jalkeen]

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnuksella VM167:00/2023.

2 Nykytila ja sen arviointi

2.1 Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arviointi

Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
sdadetaan arviointilaissa. Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arviointi
koskee nykytilassa ainoastaan tietoturvallisuuden arviointia. Arviointilaissa ei maéaritella
tietoturvallisuutta, mutta lain esitdissa (HE 45/2011 vp) viitataan kansainvélisiin velvoitteisiin,
joiden perusteella tietoturvallisuudella voidaan Kkatsoa tarkoitettavan yleisesti tiedon
luottamuksellisuuden, eheyden ja saatavuuden turvaamista. Kansainvalisesti korostetaan myds
tiedon alkuperdn ja Kiistimattdmyyden merkitystd. Tiedonhallintalaissa s&&detéan
tietoturvallisuustoimenpiteistd, joilla tarkoitetaan tietoaineistojen saatavuuden, eheyden ja
luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisill& toimenpiteilla.

Tietoturvallisuuden ohella varautumisen merkitys on kasvanut turvallisuusympariston
muutosten vuoksi. Varautuminen on myds liséatty tiedonhallintalain 13 a §:4n, jonka mukaan
tiedonhallintayksikén on selvitettdvd sen tietoaineistojen Kkasittelyn, tietojéarjestelmien
hyodyntdmisen seké niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit ja
varauduttava normaaliolojen ja poikkeusolojen hdiridtilanteisiin. Varautumisen arvioinnista ei
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kuitenkaan saadeta arviointilaissa, eika sen arviointi ole vakiintunut osa arviointitoimintaa.
Varautuminen on kuitenkin tunnistettu osa-alueeksi, jonka arviointia tulisi kehittaa ja
varautumisen arviointien maaraa lisata.

Viranomaisille ei ole voimassa olevassa lainsaadannossé saddetty yleista tietojarjestelmien ja
tietoliikennejarjestelyjen arviointivelvollisuutta. Tiedonhallintalain 13 §:n perusteella vastuu
tietoaineistojen  ja  tietojdrjestelmien tietoturvallisuuden  varmistamisesta  kuuluu
tiedonhallintayksikolle, eli viranomaiselle itselleen. Pykalan 2 momentin mukaan viranomaisen
tehtdvien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen
kaytettavyys on varmistettava riittavalla testauksella sdéanndllisesti. Saman pykélan 5 momentin
mukaan viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista séadetaan erikseen. Sadnnoksen tarkoituksena on muodostaa sidos arviointilakiin
ja arviointilaitoslakiin, jotta tietojarjestelmien tietoturvallisuuden suunnittelu ja sen arviointia
koskeva saantely muodostaisi selkean kokonaisuuden (HE 284/2018 vp s. 93).

Arviointivelvollisuuksia siséltyy sektorikohtaiseen lainsdadantéon. Tietojarjestelmien ja
tietoliikennejéarjestelyjen tietoturvallisuuden arviointia edellytetadn toimialakohtaisesti sosiaali-
ja terveydenhuollon asiakastietojen késittelysta annetussa laissa (703/2023), jaljempéané
asiakastietolaki, ja sosiaali- ja terveystietojen toissijaisesta kaytostd annetussa laissa
(552/2019), jaljempéna toisiolaki, sek& julkisen hallinnon turvallisuusverkkotoiminnasta
annetussa valtioneuvoston asetuksessa (1109/2015), jéljempana turvallisuusverkkoasetus.
Valtion vyhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annetun lain
(1226/2013), jaljempand Tori-laki, mukaan valtion yhteisten tieto- ja viestintateknisten
palvelujen on tdytettdvd tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat
vaatimukset ja lain esitdissa (HE 150/2013 vp, s. 29) viitataan, ettd arviointi ja todentaminen
voitaisiin tehd4 arviointilain mukaisesti.

Viranomaisten tietojarjestelmiin kohdistuu arviointivelvollisuuksia myds kansainvalisten
tietoturvallisuusvelvoitteiden johdosta. EU:n ja Naton turvallisuusluokitellun tiedon
suojaamista ja muita kansainvalisia tietoturvallisuusvelvoitteita koskee laki kansainvélisista
tietoturvallisuusvelvoitteista (588/2004) sekd Pohjois-Atlantin sopimuksen osapuolten valill&
teh/ty so)pimus tietoturvallisuudesta ja sen nojalla annetut turvallisuussaannot (SopS 55—
56/2023).

Muuttuneessa turvallisuustilanteessa voisi kuitenkin olla perusteltua, ettd sektorikohtaisen ja
kansainvélisiin  tietoturvallisuusvelvoitteisiin  liittyvien arviointivelvollisuuksia lisaksi
valtionhallinnon viranomaiset toteuttaisivat arviointeja Kkaikille tietojarjestelmilleen ja
tietoliikennejarjestelyilleen. Talloin olisi tarkasteltava myds arviointimenettelyja eli sit4, mitka
tahot tekevat arviointeja seka arvioinnin sisaltod ja toteutustapoja.

Arviointilain 3 §:ss&  sdddetddn  valtionhallinnon  viranomaisille  sallituista
arviointimenettelyistd. S&&nnoksen mukaan valtionhallinnon viranomaiset saavat kayttda
tietojarjestelmiensd ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne-
ja viestintdvirastoa tai arviointilaitoslain mukaisesti hyvaksyttyd tietoturvallisuuden
arviointilaitosta. Muiden kuin valtiohallinnon viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden sallituista arviointimenettelyistd ei saddeta.
Valtionhallinnon viranomaisten toteuttamien tietojarjestelmien ja tietoliikennejarjestelyjen
itsearviointien suhde arviointilain 3 §:84n on jossain mé&arin epéselvd ja itsearviointien
mahdollisuutta olisi tarpeen selventda.

Kéytdnngssa viranomaiset arvioivat tietojarjestelmiensd ja tietoliikennejarjestelyjensa
tietoturvallisuutta myds muilla kuin arviointilain mukaisilla menettelyill4. Tietoturvallisuuden

5



arviointiin liittyy esimerkiksi tiedonhallintalain 4 a luvussa saddetyt tiedonhallintayksikdiden
kyberturvallisuuden  hallintavelvollisuudet.  Tiedonhallintalain 18 b §n mukaan
tiedonhallintayksikén on tunnistettava, arvioitava ja hallittava kyberriskeja, joita kohdistuu sen
toiminnoissa tai palveluntarjonnassa kéytettavien viestintaverkkojen ja tietojérjestelmien
turvallisuuteen seka toteutettava tiettyja mainitun lain 18 ¢ §:ssé saddettyja kyberturvallisuutta
koskevia riskienhallintatoimenpiteitd. 18 ¢ 8:n 1 kohdan mukaan tiedonhallintayksikén on
yllapidettavad  kyberturvallisuutta  koskevan  riskienhallinnan  toimintaperiaatteita  ja
kyberturvallisuuden riskienhallintatoimenpiteiden vaikuttavuuden arviointia. Lain esitdiden
mukaan (HE 57/2024 vp s. 163) arvioinnin voisi tehdad esimerkiksi itsearviointina tai
riippumattomia tietoturvapalveluntarjoajia hyddyntéen. Tietoturvallisuuden arviointiin liittyvia
toimia toteutetaan my0s tiedonhallintalain 9 §:n mukaisessa valtion virastoja ja laitoksia
koskevan tiedonhallinnan muutosten lausuntomenettelyssd, jonka osana arvioidaan myds
tietojarjestelmien tietoturvallisuusvaatimusten ja —toimenpiteiden muutoksia.
Lausuntomenettelyn valmistelun yhteydessd on mahdollista toteuttaa tietojarjestelmén
tietoturvallisuuden itsearviointi.

Edell&d mainituista syista olisi tarkoituksenmukaista péivittaa arviointilakia kattamaan useampia
arviointimenettelyja.

Arviointilaissa ei sdddetd milld perusteella arviointimenettely ja arvioinnin toteuttaja tulee
valita. Arviointien toteuttamista ei mydskéaan ole rajattu turvallisuusluokitellun tiedon kasittelyn
arviointiin, vaan se koskee yhtéldisesti kaikkia tietojarjestelmia ja tietoliikennejarjestelyja.
Arviointilaissa saddetyissd arviointimenettelyissa ei  mydskadn ole huomioitu eri
tietojérjestelmien ja tietoliikennejérjestelyjen tietojenkésittelyn riskeja ja niiden eroja. Lain 8 a
8:ss& on sé&detty asetuksenantovaltuus, jolla voitaisiin velvoittaa valtionhallinnon
viranomainen hankkimaan todistus tietojarjestelmastd tai tietoliikennejérjestelystd, jossa
kasitelladn turvallisuusluokkaan | tai Il kuuluviksi luokiteltuja asiakirjoja. Asetusta ei
kuitenkaan ole annettu, eli 8 a §8:n mahdollistama riskiarvioon perustuva arviointivelvollisuus
on jaanyt kaytdnnossa toteutumatta. Tiedonhallintalain 13 8:ssd saddetyn tietoaineistojen ja
tietojarjestelmien riskiarviointiin perustuvista velvollisuuksista ja turvallisuusluokitteluun
sisdanrakennetun riskindkokulman takia nykytilassa arviointiperusteet maéaaritelldan
kéytdnndssa  riskiarvioinnin  perustella  ja  arviointikriteeristdissa  huomioidaan
tietoturvallisuusuhkat, joiden toteutumisen todennakdisyys on suuri, ellei niiltd suojauduta
riittavilla tietoturvallisuustoimenpiteilla. Edelld kuvatuista syista on tunnistettu tarve tarkentaa
voimassa olevan lainsdaddannon arviointimenettelyjen valintaa turvallisuusluokkiin ja
riskiarviointiin perustuvaksi.

Tietoturvallisuuden arviointien maara ja kustannukset

Viranomaisten tietojarjestelmien tietoturvallisuuden arviointien kysyntd ja maara on viime
vuosina  kasvanut.  Lisddntynyt arviointitarve on  aiheuttanut  ruuhkautumista
arviointitoiminnassa. Arviointitarpeiden kasvu johtuu toimintaympdriston muutoksista, jotka
ovat kasvattaneet tarvetta nostaa viranomaisten tietojarjestelmien turvallisuuden tasoa. Naité
muutoksia ovat teknologioiden ja tiedonhallinnan rooli geopoliittisessa Kkilpailussa, yha
kehittyneemmat uhkat, verkottuneemmat jarjestelmat ja monimutkaisemmat logistiset
toimitusketjut.

Kansainvélisiin tietoturvallisuusvelvoitteisiin liittyvat arviointitarpeet ovat lisdéntyneet etenkin
Nato-jasenyyden my6td. Naton turvallisuusluokitellun tiedon kasittelyyn tarkoitettujen
viranomaisten tarkastettavien ja akkreditoitavien tietojarjestelmien lukumé&ard on l&hes
kymmenkertaistunut huhtikuun 2022 ja huhtikuun 2024 valill4. Kansainvélisen tietoaineistojen



kasittelyyn kéytettdvien tietojarjestelmien lukumaard myos Puolustusvoimissa ja niiden kaytto
kansainvélisissa harjoituksissa on kasvanut nopeasti ja merkittavasti.

Liikenne- ja viestintdvirasto tekee vuosittain useita kymmenia tietojarjestelmaarviointeja.
Jarjestelmien laajuus ja siten arviointien tekninen laajuus, tydmaéra ja kesto vaihtelevat paljon.
Osa arvioinneista on muutos- tai maéréaaikaisarviointeja. Tietoturvallisuuden arviointilaitosten
toteuttamien arviointien maarasta ei ole saatavilla julkisia tietoja.

Valtion tieto- ja viestintdtekniikkakeskus Valtorin ja Suomen Erillisverkot Oy:n hankkimien
vaatimustenmukaisuuden arviointien maéarét ovat arviointilain voimassaolon aikana kasvaneet.
Kasvu johtuu palveluiden kehittdmistoimista, uusista palveluista sekd EU- ja Nato -tiedon
kasittelytarpeesta. Valtion tieto- ja viestintatekniikkakeskus Valtori on vuoden 2021 elokuun ja
vuoden 2024 vélisend aikana teettdnyt yhteensd 73 arviointia, joista 40 on kohdistunut
turvallisuusverkon palveluihin ja 33 valtion yhteisiin tieto- ja viestintateknisiin palveluihin.
Suomen Erillisverkot Oy:ssa on toteutettu noin 20 itsearviointia vuodessa ja se on teettanyt
tietoturvallisuuden arviointilaitoksilla useita arviointeja vuodessa.

Sosiaali- ja terveydenhuollon julkisten ja yksityisten organisaatioiden tietoturvallisuuden
arviointilaitoksilta hankkimien lakisaateisten tietoturvallisuuden arviointien maard on ollut
lievassa kasvussa vuodesta 2021 lahtien. Kasvu johtuu arviointivelvollisuuden piiriin kuuluvien
tietojarjestelmien madradn kasvusta. Talld hetkelld nditd Valviran rekisteriin merkittyja
tietojérjestelmia ja kayttdympéristoja on 99. Vuonna 2023 Valviran rekisteriin merkittiin 27
todistusta tietoturvallisuuden arvioinneista.

Kuntaliiton arvion mukaan kunnissa ei laajamittaisesti toteuteta tietoturvallisuuden
arviointilaitosten tai Liikenne- ja viestintiviraston tietoturvallisuuden arviointeja, mutta
kattavaa tilannekuvaa ei ole saatavilla. Suurimmissa kaupungeissa toteutetaan riskiarvioinnin
perusteella valikoitujen tietojarjestelmien tietoturvallisuuden itsearviointeja, usein yksityisten
palveluntarjoajien tukemana. Pienemmissd kunnissa ja kuntayhtymissé tietojarjestelmien
tietoturvallisuuden itsearviointeja toteutetaan tapauskohtaisesti.

Arviointien kysynnan ja maarien kasvamisen vuoksi arviointien saatavuutta tulisi parantaa.

Tieto- ja viestintateknisten jarjestelmien kayton lisadntyminen ja turvallisuustarpeet ovat
nostaneet  jarjestelmien  kustannuksia  suhteessa ~ muuhun  viranomaistoiminnan
kulurakenteeseen. Tietoturvallisuuden arviointien kustannuksista on keratty tietoja Suomen
Erillisverkot Oy:sta, Valtion tieto- ja viestintatekniikkakeskus Valtorista ja ministeridistal.
Suomen Erillisverkot Oy:n vuosittain toteuttamien noin 20 itsearvioinnin vaatima
henkildtyémaara on ollut noin 300 henkil6tydpaiva vuodessa ja kustannukset noin 210 000
euroa. Itsearviointien kustannukset ovat siten olleet keskimé&arin noin 10 500 euroa/arviointi.
Suomen Erillisverkot Oy:n tietoturvallisuuden arviointilaitoksilla teettdmien arviointien
kustannukset ovat olleet noin 57 000 euroa/arviointi. Viranomaisten hakemien
tietoturvallisuuden arviointien hinta on keskimaarin ollut yhteensd 60 000-70 000
euroa/arviointi, joista paasadntoisesti tietoturvallisuuden arviointilaitoksilta hankitun ulkoisen
arvioinnin osuus on ollut keskimaarin 30 000-40 000 euroa. Esimerkiksi liikenne- ja
viestintaministerion hallinnonalalla on vuosittain hankittu noin 220-230 henkilétyopaivan
edestd arviointilain ja arviointilaitoslain mukaisia arviointipalveluja. Hallinnonalan palvelujen
hankintakustannusten arvioidaan olevan vuositasolla noin 300 000 euroa. Muilta

! Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.
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tietoturvapalveluja tarjoavilta yrityksiltd on hankittu vuosittain noin 720—750 henkilGtyGpéivéan
edestd arviointeihin liittyvid palveluja. Kustannusten arvioidaan olevan vuositasolla noin 650
000 euroa. Liikenne- ja viestintdministerion hallinnon alalla arviointilakien mukaiset arvioinnit
ovat siten olleet henkil6tydpdivind noin 20 % ja euromaardisesti noin 30 % kaikista
tietoturvallisuuden arvioinneista.> Arviointien kustannuksiin vaikuttavat arvioinnissa kaytetty
kriteeristd sekd maksuperustelain tai arvioinnin suorittamisen kilpailutuksen perusteella
maéaaraytyva paivahinta.

Liikenne- ja viestintaviraston tehtavét

Tietojarjestelmien tietoturvallisuuden arviointeihin ja hyvaksyntoihin liittyvista Liikenne- ja
viestintaviraston tehtdvistd sdédetadn kansainvalisistéd tietoturvallisuusvelvoitteista annetussa
laissa, turvallisuusselvityslaissa (706/2014) ja arviointilaissa. Arviointilain 3 8§ mukaan
Liikenne- ja viestintavirasto on nykytilassa ainoa viranomainen, joka toteuttaa arviointilain
mukaisia viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arviointeja. Liikenne- ja viestintaviraston tehtavien osalta on tunnistettu paivitystarve alla
kasiteltyjen tehtavien osalta.

Liikenne- ja viestintavirasto antaa turvallisuusluokitellun tiedon tietoturvallisuuden arviointiin
liittyvd4 neuvontaa. Neuvontatehtdvastd ei kuitenkaan ole sdadetty arviointilaissa, vaikka
kyseessa on hallintolain (434/2003) 8 §:ssd séadettyd maksutonta viranomaisneuvontaa
laajempi neuvontatehtévé, joka liittyy arvioinnin suunnittelun ja toteuttamisen eri vaiheisiin.
Neuvonnan maksullisuudesta on saadetty Liikenne ja viestintaviraston sdhkdiseen viestintdan
liittyvistd suoritteista perittdvistd maksuista annetussa liikenne- ja viestintdministerion
asetuksessa (1190/2023).

Arviointilain 4 8&n 3 momentin mukaan Liikenne- ja viestintavirasto suorittaa tehtdvansa
kaytettavissadn olevien voimavarojen mukaisesti ottaen huomioon kansainvalisten
tietoturvallisuusvelvoitteiden noudattamisen sekd pyydettyjen toimenpiteiden merkityksen
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden yleiseen
parantamiseen. Nykytilassa Liikenne- ja viestintavirasto priorisoi viranomaisten kansainvalisiin
tietoturvallisuusvelvoitteisiin  liittyvid arviointipyyntoja ja yritysturvallisuusselvityksiin
liittyvia turvallisuusselvityslain mukaisia Suojelupoliisin tai Puolustusvoimien Padesikunnan
pyyntdja seka tarvittaessa kansallisen turvallisuusluokkaan 1 ja Il luokiteltuja tietoja
kasittelevien tietojarjestelmien arviointiin liittyvia pyynt6ja, joihin ei ole saatavilla
tietoturvallisuuden arviointilaitoksen arviointeja.

Puolustusvoimien tehtavat

Puolustusvoimien tietoturvallisuuden arviointien tarve ja maard on viime vuosina ollut
kasvussa. Puolustusvoimien suuresta arviointitarpeesta huolimatta puolustushallintoon ei ole
nykytilassa sadadetty erikseen toimivaltaa arvioida ja hyvaksyd tietojarjestelmia tai
salaustuotteita. Kansallisen turvallisuusluokitellun tiedon osalta arviointitoiminta perustuu
tiedonhallintalaissa ja turvallisuusluokitteluasetuksessa saddettyihin tiedonhallintayksikon ja
valtionhallinnon viranomaisen velvollisuuksiin huolehtia tietoaineistojen ja tietojarjestelmien
tietoturvallisuudesta. Puolustusvoimissa on sisdiset menettelyt ja kyvykkyydet arvioida sen
omia tietojarjestelmid ja salaustuotteita. Arviointi- ja hyvéaksyntatehtdvat jakautuvat
Puolustusvoimissa eri toimijoille, eikd arviointitoimintaa ole talla hetkelld jarjestetty
riippumattomaksi ja itsendiseksi toiminnoksi. Puolustusvoimien nyKkyiset arviointi- ja
hyvaksyntéresurssit on mitoitettu kansallisten jarjestelmien tietoturvavaatimusten perusteella
keskittyen ylimpiin turvallisuusluokkiin. Nato-jasenyyden ja lisddntyneen harjoitustoiminnan
takia Pddesikunta on sopinut Liikenne- ja viestintdviraston kanssa kansainvélisista
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tietoturvallisuusvelvoitteista annetun lain 5 8:n perusteella joidenkin arviointitehtavien
hoitamisesta. Padesikunta on my0s sopinut Liikenne- ja viestintaviraston kanssa eraiden
sellaisten salausteknisen materiaalin jakeluun ja hallintaan liittyvien tehtdvien hoitamisesta,
joiden hoitamiseen Puolustusvoimilla on toimivat menettelyt. Edellda kuvatuista syistda on
tunnistettu tarve s&atdd Puolustusvoimille erillinen viranomaistehtdvd tehdd sen omien
tietojarjestelmien ja tietoliikennejérjestelyjen arviointeja.

Tiedonvaihto, yhteisty0 ja avustavat tehtavat

Arviointilaissa ei nykytilassa sédadeta viranomaisten yhteistyostd. Liikenne- ja viestintavirasto
on tarvittaessa tehnyt yhteisty6tda muiden viranomaisten kanssa hallintolain 10 §:n nojalla.
Turvallisuusselvityslain  ja kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
mukaisesti toteutettujen arviointien osalta sdédetdén Liikenne- ja viestintéviraston tehtévien
lisdksi suojelupoliisin ja Puolustusvoimien Padesikunnan tehtdvistd. Naissa laeissa saddetdédn
my6s toimivaltaisten viranomaisten tiedonvaihto- ja yhteistydvelvoitteista seké
mahdollisuudesta sopia tietyn toiselle kuuluvan tehtavéan hoitamisesta. Arviointiviranomaisten
toiminnassa on tunnistettu tarve saataa tiedonvaihdosta ja yhteistydvelvoitteista seka tehtavien
sopimisesta myds arviointilaissa.

Arviointilain tiedonsaantioikeuksia seka tilojen ja tietojarjestelmien paasyoikeuksia koskevan
6 §:n mukaan oikeudet koskevat seka virastoa etta sen toimeksiannosta toimivaa asiantuntijaa.
Arviointilaissa ei kuitenkaan ole saadetty Liikenne- ja viestintdviraston mahdollisuudesta
kayttaa arviointitehtdvassa avustavia yksityisia luonnollisia tai oikeushenkil6ita. Virasto ei ole
tehnyt toimeksiantoja yksityisille tahoille, eikd voimassa olevan arviointilain voi katsoa
tayttavan edellytyksid julkisen hallintotehtdvdn antamisesta muille kuin viranomaiselle.
Arviointiviranomaisten toteuttamissa arvioinneissa on kuitenkin tunnistettu tarve mahdollistaa
yksityisiltd markkinoilta hankittu henkilotydvoiman kéytté avustavassa roolissa etenkin
tehtavien henkilGresurssitarpeen turvaamiseksi.

Arviointiperusteet ja -kriteerit

Arviointilain 7 §:ssd ja arviointilaitoslain 10 8:ss& sdadetdén arviointiperusteista, joita Liikenne-
ja viestintavirasto tai tietoturvallisuuden arviointilaitos voi kayttdd viranomaisten
tietojarjestelmien  ja tietoliikennejarjestelyjen  tietoturvallisuuden arviointiperusteina.
Arviointiperusteiden luettelo on samansisaltdinen molemmissa laeissa ja ne mahdollistavat
laajasti eri sdddodsten, ohjeiden ja standardien kéyttdmisen arviointiperusteina. Luetteloa tulisi
kuitenkin paivittaa.

Voimassa olevan lain mukaan arviointiperusteet ja -kriteerit voivat perustua kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen turvallisuusviranomaisen
(NSA) antamiin kansainvalisten tietoturvallisuusvelvoitteiden toteuttamista koskeviin ohjeisiin,
eli kaytdnnossé kansalliseen turvallisuusauditointikriteeristoon (Katakri), jota kansallisen
turvallisuusviranomaisen antaman ohjeen mukaisesti  sovelletaan  kansainvélisten
tietoturvallisuusvelvoitteiden hoitamisessa. Arviointikriteerien madrittdmisessa hyddynnetaan
myo6s  tiedonhallintalautakunnan  suositusta  julkisen  hallinnon tietoturvallisuuden
arviointikriteeristosta (Julkri). Julkria ei ole voinut hyddyntaa arviointilaitoslain mukaisissa
tietojarjestelmien tietoturvallisuuden arvioinneissa, silld Julkri-patevyyksid ei ole haettu,
akkreditoitu ja myonnetty arviointilaitoslain mukaisesti hyvaksytyille tietoturvallisuuden
arviointilaitoksille, koska Julkrin soveltamisen osaamisvaatimuksia ei ole vield madritelty.
Arviointiperusteina on aikaisemmin myo6s kaytetty valtionhallinnon tietoturvallisuudesta
annettua valtioneuvoston asetusta (681/2010) ja valtiovarainministerion sen taytantdonpanosta
antamia ohjeita (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
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taytantoonpanosta, VAHTI), mutta asetus on kumoutunut ja ohjeet ovat vanhentuneet.
Asetuksen  on  korvannut  tiedonhallintalaki ~ ja  sen  perusteella  annettu
turvallisuusluokitteluasetus. Arviointilaitoslain nojalla tehdyissa arvioinneissa
arviointiperusteena on kédytetty myds vahvistettua kansainvalista standardia eli 1ISO/IEC 27001-
standardia. Asiakastietolain ja toisiolain edellyttdmissad arvioinneissa on kéytettava
arviointiperusteena Terveyden- ja hyvinvoinnin laitoksen ja Sosiaali- ja terveysalan
tietolupaviranomaisen méaarayksia.

Varautumisen arviointiin ei ole kéytdssa vakiintuneita yleispatevia perusteita. Edelld mainitut
Julkri-kriteeriston varautumisen ja jatkuvuuden hallinnan (VAR) perusteet eivat ole siind
madrin vakiintuneet, etta niisté olisi laajaa soveltamiskaytantoa.

Arviointilaissa ei séadetd milla perusteella tai kenen toimesta arvioinnissa kéytettavat
arviointiperusteet valitaan. Arviointilaitoslain 10 §:n mukaan arvioinnin kohde valitsee
arviointiperusteet, mutta tietoturvallisuuden arviointilaitoksen hyvéksytyt patevyydet
vaikuttavat siihen, mitd arviointeja tietoturvallisuuden arviointilaitos voi tehda.
Arviointitoiminnassa on tunnistettu, etta arviointiperusteiden valinnassa ja arvioinnin kohteen
maéadrittelyssa tulisi ottaa huomioon tietojarjestelmén tietoturvallisuudelle ja varautumiselle
sdddetyt vaatimukset ja riskiarvioinnin perusteella valitut vaatimukset. Tama ei kuitenkaan
ilmkene voimassa olevasta lainsadadanndsta, joten arviointiperusteiden valinnasta tulisi saataa
tarkemmin.

Todistus vaatimusten tayttymisesta

Arviointilain 8 8§:n mukaan Liikenne- ja viestintivirasto voi pyydettédessé antaa todistuksen
tietoturvallisuutta koskevat vaatimukset tayttavasta tietojarjestelmasta tai
tietoliikennejarjestelystd. Todistukseen liittyy myo0s arviointilain 9 8:ssd saddetty
tietoturvallisuuden tason yllapito- ja seurantavelvollisuus, jonka mukaisesti todistuksen saajan
on sitouduttava tietoturvallisuustason séilyttdmiseen ja ilmoitettava Liikenne- ja
viestintavirastolle muutoksista, joilla on vaikutusta tietoturvallisuustasoon. Arviointilain 10
§:ssd sdadetaan todistuksen peruuttamisesta.

Arviointilain 8 a §:ssd sdadettyd mahdollisuutta s&atdd valtioneuvoston asetuksella
valtionhallinnon viranomaisille velvollisuus hankkia todistus turvallisuusluokkaan | tai Il
luokiteltuja asiakirjoja kasittelevien jarjestelmien arvioinneista ei ole kaytetty, joten Liikenne-
ja viestintaviraston arvioinnin tai todistuksen pyytaminen kansallisen turvallisuusluokitellun
tiedon Kkasittelyssd on vapaaehtoista. Arviointilain 8 §:n mukaisesti pyydetyt Liikenne- ja
viestintaviraston antamat todistukset ovat koskeneet kansallisesti turvallisuusluokiteltuja tietoja
késittelevia tietojarjestelmia. Todistuksia on pyydetty ja annettu erittdin harvoin.

Todistuksen luonteinen paatos tai lausunto voidaan kuitenkin antaa tietoturvallisuusvaatimukset
thyttavista  jarjestelmistd  kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
tarkoittamissa tilanteissa tai muutoin kansainvélisten velvoitteiden sitd edellyttdessa. EU:n ja
Naton tietoturvallisuusvelvoitteiden mukaisista arvioinneista turvallisuussaénnoissa edellytetty
hyvaksyntéalausunto on arviointilain menettelyn valossa todistuksen luonteinen. Liikenne- ja
viestintavirasto antaa myods todistuksen luonteisia selvityksid tietoturvallisuusvaatimukset
tayttavista tietojarjestelmistd turvallisuusselvityslain mukaisten yritysturvallisuusselvitysten
yhteydessé suojelupoliisin tai Péaéesikunnan pyynnosta. Lopullisen
yritysturvallisuusselvityksen antaa  kuitenkin turvallisuusselvityslain mukainen
toimintavaltainen viranomainen.
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Tietoturvallisuuden arvioinnista laaditaan kdytannossé aina arviointiraportti, jossa kuvataan,
miten arvioinnin perusteeksi otetut kriteerit toteutuvat arvioinnin kohteessa ja onko
tietoturvallisuustoimenpiteiden  arvioinnissa ~ havaittu ~ poikkeamia tai  puutteita.
Arviointiraportista ei kuitenkaan saadetd voimassa olevassa arviointilaissa. Arviointilain
voimassa oleva sadntely arvioinnista tuotettavan raportoinnin osalta ei siis vastaa
arviointitoiminnassa kéaytossa olevia kaytanteitd, mink& vuoksi on todettu tarve péivittad
arvioinnin tuloksen raportointia ja dokumentointia myds lain tasolla.

2.2 Salaustuotteiden ja muiden turvallisuuskriittisten ratkaisujen arviointi

EU:n ja Naton turvallisuussdannoissé sisaltavat salausratkaisujen ja hajasateilysuojauksen
(TEMPEST) arviointia koskevia velvollisuuksia seka velvollisuuksia arvioida eréita muita
turvallisuuskriittisia ~ tuotteita. =~ My0s  valtioiden  kahden-  tai  monenvalisissa
tietoturvallisuussopimuksissa  valtioiden  valisten  sahkoisten  tiedonsiirtoyhteyksien
salausratkaisuista sopiminen on keskeinen sopimusmaarays ja -kdytanto.

Liikenne- ja viestintdvirasto tekee tuotearviointeja ja -hyvéksyntdja kansainvalisten
tietoturvallisuusvelvoitteiden mukaisesti. Tuotearvioinnit kohdistuvat salaustuotteisiin tai
muihin turvallisuuskriittisiin tuotteisiin. Ne perustuvat Liikenne- ja viestintdviraston
kansainvélisista tietoturvallisuusvelvoitteista annetun lain 4 8:n mukaiseen tehtavain toimia
kansallisen turvallisuusviranomaisen asiantuntijana tietojérjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta koskevissa asioissa. Salaustuotteilla varmistetaan
tiedon luottamuksellisuus ja eheys erilaisilla salausmekanismeilla. Salaustuotteita ovat
esimerkiksi VPN-tuotteet ja kiintolevyn tai massamuistin salausratkaisut. Salaustarpeet voivat
liittyd esimerkiksi puheen ja tietoliikenteen salaamiseen langallisilla tai langattomilla
yhteyksilla.  Salaustuotteiden  liséksi  turvallisuuskriittisia ~ tuotteita ovat muutkin
tietojarjestelmien turvallisuuden kannalta keskeiset komponentit, kuten yhdyskaytavatuotteet ja
tiedon tuhoamiseen kaytettavat ylikirjoitustuotteet.

Kansallisen turvallisuusluokitellun tiedon suojaamisessa ei ole séédetty salausratkaisuille tai
muille turvallisuuskriittisille tuotteille ja ratkaisuille arviointi- tai hyvaksyntavelvollisuutta,
joten Liikenne- ja viestintdvirasto tekee niiden arviointeja viranomaisen pyynnosté arviointilain
nojalla osana viranomaisen tietojarjestelmad tai tietoliikennejarjestelyd. Viranomaisten
pyytamié jarjestelmékohtaisia arviointeja ei julkaista.

Liikenne- ja viestintavirastolle ei ole arviointilaissa séddetty tehtavéa tehda tuotearviointeja
turvallisuuskriittisten  tai muidenkaan tuotteiden valmistajien pyynnostd, eivétka
turvallisuuskriittisia ratkaisuja tarjoavat yritykset tai wvalmistajat voi itsendisesti tehda
arviointilain mukaisia arviointipyyntdja. Voimassa olevassa lainsaddannossa ei siten sdadeta
siitd, milla edellytyksilla valmistaja voi saada turvallisuuskriittisten ratkaisunsa toimivaltaisen
viranomaisen arvioitavaksi tai milla edellytyksilla yritys voi saada tuotteelleen viranomaisen
hyvéaksynnan.

Viranomaisten tarpeiden tukemiseksi Liikenne- ja viestintavirasto kuitenkin tekee jonkin verran
tuotekohtaisia turvallisuuskriittisten ratkaisujen arviointeja suomalaisten valmistajien tuotteille.
Arvioinnit tehdaan valmistajan pyynnostd, mutta taustalla on oltava jonkin viranomaisen tarve
tuotteelle. Valmistajien arviointipyynt6jen kasittely edellyttdd sopimuksen tekemista Liikenne-
javiestintaviraston ja valmistajan valilla. Sopimusmalli perustuu Liikenne- ja viestintavirastosta
annetun lain 3 §:ssd séadettyyn Kyberturvallisuuskeskuksen sopimusvaltuuteen, jonka
perusteella Kyberturvallisuuskeskus voi tehdé sille sdadettyihin tehtdviin perustuvia suoritteita
sopimusperusteisesti. Sopimusperusteisesti Liikenne- ja viestintavirasto tekee arviointeja vain
suomalaisten valmistajien Suomessa valmistamille tuotteille. Arviointien tarkoituksena on
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varmistua turvallisuuskriittisen ratkaisun luotettavuudesta siind méarin, ettd Liikenne- ja
viestintavirasto voi julkaista tiedon arvioidusta ja hyvaksytystd tuotteesta viraston
verkkosivuilla yllapidetylle listalle. Hyvaksyttyjen tuotteiden listalla on talla hetkelld
kymmenkunta arvioitua salaustuotetta ja viitisen muuta arvioitua tuotetta. Uusia arviointeja tai
tuotepdivitysten arviointeja on yleensd samanaikaisesti kdynnissé alle kymmenen.

Salaustuotteiden ja muiden turvallisuuskriittisten  ratkaisujen arviointiin  liittyvia
viranomaistehtévié tulisi tarkentaa ja valmistajille tulisi sa4tad mahdollisuus hakea arviointia ja
hyvaksyntéa turvallisuuskriittisille ratkaisuille ja niiden valmistukselle.

2.3 Tietoturvallisuuden arviointilaitokset

Arviointilaitoslaissa s&é&detddn tietoturvallisuuden arviointilaitosten ja niiden patevyyksien
hyvaksynnan edellytyksistd ja menettelystd, arviointilaitostoiminnan valvonnasta seké
arviointilaitosten toiminnan vaatimuksista. Tietoturvallisuuden arviointilaitoksilla on
merkittava rooli tietoturvallisuuden arviointipalvelujen tuottajina. Arviointilaitoslailla on
pyritty edistdmaan viranomaisten ja yritysten tietoturvallisuutta luomalla jarjestely, jossa
Liikenne- ja viestintdvirasto hyvéksyy hakemuksesta tietoturvallisuuden arviointilaitokset ja
niiden patevyysalueet seka valvoo niiden toimintaa.

Arviointilaitoslaissa ei saddetd siitd, mitk&d tahot arviointeja voivat tietoturvallisuuden
arviointilaitoksilta hankkia. Siten ei ole estettd sille, ettd viranomainen hankkii arvioinnin
tietoturvallisuuden arviointilaitokselta ja arviointilain 3 8:n mukaan valtionhallinnon
viranomaisen yhtend  arviointimenettelyvaihtoehtona  onkin tietoturvallisuuden
arviointilaitoksen suorittama arviointi.

Arviointilaitoslain 3 §:n mukaan tietoturvallisuuden arviointilaitos voi hakea Liikenne- ja
viestintaviraston hyvéaksyntdd. Hyvaksynnan edellytyksistda ja hakemuksen kasittelysta
sdadetdan lain 4 ja 5 §:.ssd. Lain 5 §&n 2 momentin nojalla riippumattomuus- ja
patevyysvaatimusten tayttdminen on osoitettava vaatimustenmukaisuuden arviointipalvelujen
patevyyden toteamisesta annetussa laissa (920/2005) saddetyn menettelyn avulla eli kansallisen
akkreditointielimen FINAS-akkreditointipalvelun  akkreditoinnilla. Liikenne-  ja
viestintaviraston hyvéaksyntapaatos perustuu nailta osin akkreditointitodistukseen.

Akkreditointimenettely perustuu Euroopan unionin séantelymalliin, jota sovelletaan
vaatimustenmukaisuuden arviointilaitosten tai ilmoitettujen laitosten péatevyyden osoittamiseen
useissa EU-sd&doksissa. Niissd voi kuitenkin olla vaihtoehtoisena menettelynd myos se, ettd
toimivaltainen viranomainen hyvaksyy patevyyden selvityksen perusteella. Esimerkiksi laissa
erditd tuoteryhmid koskevista ilmoitetuista laitoksista (278/2016) saadetdan, ettd jos
arviointilaitos ei voi toimittaa akkreditointitodistusta, sen on toimitettava viranomaiselle
tarpeelliset asiakirjatodisteet, joiden avulla viranomainen voi arvioida hakijan tayttavan unionin
yhdenmukaistamislainsaadantoon perustuvat ilmoitetuksi laitokseksi hyvéksymistd koskevat
vaatimukset. Vastaavaa menettelyd voitaisiin  hyddyntdd, jotta tietoturvallisuuden
arviointilaitokset voisivat joustavammin hankkia lisdpatevyyksid arviointien saatavuuden
parantamiseksi.

Patevyyden akkreditoinnin liséksi arviointilaitoksen hyvaksynta edellyttad arviointilaitoslain 5
8:n 1 momentin 4 ja 5 kohdan mukaan, ettd vastuuhenkildiden luotettavuus ja tietojenkésittelyn
ja toimitilojen turvallisuus on varmistettu ja ettd laitoksella on asianmukaiset ohjeet
toimintaansa ja sen seurantaa varten. Tietojenkésittelyn turvallisuuden Liikenne- ja
viestintavirasto selvittda tarkastuksella. Lis&ksi virasto tarkistaa 5 8:n 1 momentin 5 kohdassa
edellytettyjen ohjeiden asianmukaisuuden. Toimitilojen turvallisuuden varmistaa joko
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Suojelupoliisi tai Liikenne- ja viestintivirasto. Viraston on arviointilaitoslain 4 8:n mukaan
ennen tietoturvallisuuden arviointilaitoksen hyvaksymisté varattava Suojelupoliisille tilaisuus
lausua tietoturvallisuuden arviointilaitoksen vastuuhenkildiden luotettavuudesta ja sen
toimitilojen turvallisuudesta. Suojelupoliisi tekee vastuuhenkil@ista
henkil6turvallisuusselvityksen Liikenne- ja viestintéviraston hakemuksesta.

Tietoturvallisuuden arviointilaitokseksi paésy ja laitoksen patevyyksien hyvéaksynta on koettu
hankalaksi ja se on voinut kestdd kauan. VVoimassa olevan arviointilaitoslain menettelyissa
yrityksen luotettavuuden  varmistamisessa ei  hyddynnetd  turvallisuusselvityslain
yritysturvallisuusselvityksen menettelyja kuin osittain. Laissa ei sdddeté tietoturvallisuuden
arviointilaitokseksi hakeutuvan yrityksen sijaintivaltiosta. Tietoturvallisuuden
arviointilaitoksen henkilokunnan luotettavuudesta ei s&é&detd ja tietoturvallisuuden
arviointilaitoksen mahdollisuus hankkia henkiléturvallisuusselvitys tyontekijoistd on ollut
tulkinnanvarainen tai se ei ole ollut mahdollista, jolloin jokainen arviointilaitoksen
viranomaisasiakas on joutunut hankkimaan turvallisuusselvityksen tietojarjestelmidan tai
tietoliikennejarjestelyjaan arvioivista arviointilaitoksen tyontekijoistd. Saantelya olisi
tarkoituksenmukaista tarkentaa edell& mainittujen seikkojen osalta.

Arviointilaitoslain mukaisesti Liikenne- ja viestintdviraston hyvaksymia tietoturvallisuuden
arviointilaitoksia on nelja. Kaikilla tietoturvallisuuden arviointilaitoksilla on hyvaksytty
patevyys tehda 1ISO/IEC 27001 standardin mukaisia tietoturvallisuuden johtamisjérjestelman
arviointeja, mutta naiden arviointien kysynta ei ole ollut suurta. Kolmella tietoturvallisuuden
arviointilaitoksella on lisdksi ns. Katakri-patevyys eli patevyys tehda turvallisuusluokkaan IV
ja NI luokitellun tiedon késittelyn arviointeja kansallisen turvallisuusauditointikriteeriston
(Katakri) mukaisesti.

Arviointeja hankkivien viranomaisten ndkemyksen ja kokemuksen mukaan tietoturvallisuuden
arviointilaitoksilla on ollut niin runsaasti kysyntaa arvioinneille, ettd ne eivét ole pystyneet
tarjoamaan arviointipalveluja kysyntaa vastaavasti. Valtion tieto- ja viestintatekniikkakeskus
Valtorin palvelujen ja niihin liitettyjen tieto- ja viestintateknisten palvelujen arvioinneissa on
tarvittu Valtorin henkildston tukea, jolloin myds Valtorissa kaytettavissa olevat henkildresurssit
ovat vaikuttaneet arviointien toteutusaikatauluihin. Tietoturvallisuuden arviointilaitokset ovat
palautteessaan  tuoneet esille, ettd henkildiden rekrytointi  julkisen hallinnon
turvallisuusluokiteltujen tietojen késittelyn tietoturvallisuuden arviointitehtaviin on haastavaa.
Suomessa on rajallisesti teknisesti tarpeeksi kyvykkaitd henkil6itd. Tyota ei mydskadn
paasaantoisesti voi tehda etatyond, mika laskee sen houkuttelevuutta. Edelld kuvattujen
tietoturvallisuuden arviointien toteuttamisen haasteiden johdosta on tarve parantaa arviointien
saatavuutta.

Kéaytdnnon toiminnassa on lisdksi tunnistettu tarve tarkentaa tietoturvallisuuden
arviointilaitoksia koskevaa lainsdadantoa esimerkiksi arviointiin liittyvien menettelytapojen,
ohjauksen ja tiedonsaantioikeuksien osalta. Arviointilaitoslain 9 §:n 2 momentissa sdédetéan
todistuksen antamisesta, jos arvioitavan kohteen toimitilat ja toiminta on selvityksen perustana
olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksiléidd arvioinnissa kaytetyt
tietoturvallisuuden arviointiperusteet ja arvioinnin laajuus. Arviointiraportista ei saidetd
erikseen, mutta arviointitoiminnan kaytantéihin ja akkreditoituun patevyyteen kuuluu
asianmukainen dokumentointi. Asiakastietolaissa ja toisiolaissa sd&detdan velvollisuudesta
hankkia tietyille toiminnoille hyvéaksytyn tietoturvallisuuden arviointilaitoksen todistus. N&issa
laeissa séadetddn myos todistuksen voimassaolosta, yll&pidosta ja peruuttamisesta.

Arviointilaitoslain 13 8:ssa sé&detddn hyvaa hallintoa koskevien sadnnoésten, eli hallinnon
yleislakien soveltamisesta tietoturvallisuuden arviointilaitosten toiminnassa. Voimassa olevan
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lain esitdiden mukaan tulkintaongelmien valttdmiseksi mainittujen séadosten soveltamista ei
olisi sidottu julkisen hallintotehtdvan hoitamiseen, vaan sdddoksid sovellettaisiin kaikkiin
arviointilaitoslain mukaisten tehtavien hoitamiseen (HE 45/2011 vp s. 10). Kaytannossé tulkinta
kuitenkin on ollut, etta kaikki arviointilaitoslain mukaiset tehtavat ovat julkisia hallintotehtévia.
Pykalassa ei siitd huolimatta saddetd tietoturvallisuuden arviointilaitosten henkiléston
rikosoikeudellisesta virkavastuusta. Tdman osalta on tunnistettu tarve péivittdd lakia, silla
perustuslakivaliokunnan  kdytdnnén mukaan julkisen hallintotehtdvan ulkoistaminen
virkamieskoneiston ulkopuolelle edellyttdd nimenomaista virkarikosvastuun perustavaa
laintasoista sdanndstd (esim. PeVL 93/2022 wvp, s. 4, PeVL 15/2019 vp, s. 4).
Arviointilaitoslaissa ei myodskaan sdadetd arviointiin liittyvien tehtdvien alihankintana
teettdmisen reunaehdoista, minka osalta lakia tulisi tarkentaa.

Arviointilaitoslaissa, asiakastietolaissa tai toisiolaissa ei sdédeté ohjaus- tai valvontatoimivallan
jakautumisesta Liikenne- ja viestintdviraston ja sosiaali- ja terveysalan viranomaisten,
Terveyden ja hyvinvoinnin laitoksen (THL), Sosiaali- ja terveysalan lupa- ja valvontaviraston
(Valvira), Sosiaali- ja terveysalan tietolupaviranomaisen (Findatan) ja Kansanelékelaitoksen
(Kela) valilla, kun tietoturvallisuuden arviointilaitos suorittaa arvioinnin sosiaali- ja terveysalan
viranomaisten méaréysten perusteella. Viranomaiset tekevat asiassa tarpeen mukaan yhteistyoté
hallintolain 10 §:n yleisen yhteistydsddnnoksen mukaisesti. Arviointilaitoslaissa saadetadn
Liikenne- ja viestintaviraston oikeudesta saada tietoturvallisuuden arviointilaitoksilta ne tiedot,
jotka ovat tarpeen sen valvomiseksi, etta laitos tdyttdd toimintaansa koskevat vaatimukset.
Tiedonsaantioikeus ei koske salassa pidettavia tietoja eikd muilta viranomaisilta tai
tietoturvallisuuden arviointilaitoksen arvioinnin kohteilta pyydettavia tietoja, jotka olisivat
valttamattémia sen valvomiseksi, ettd laitos tayttdd toimintaansa koskevat vaatimukset.
Valvonnan toimivallan jakautumista ja sitd koskevia tiedonsaantioikeuksia tulisi tarkentaa.

2.4 Euroopan unionin oikeus

Tieto- ja viestintdjarjestelmien tieto- ja kyberturvallisuuden vaatimustenmukaisuuden arviointia
koskeva Euroopan unionin sédéntely on viime vuosina lisdéntynyt. Euroopan unionin saéntely
koskee pdadsadntoisesti palveluiden ja tuotteiden sertifiointia niiden tullessa markkinoille.
Sertifioinnilla ja sertifikaatilla tarkoitetaan Euroopan unionin s&antelyssa yleisesti ottaen
tiettyjen saddettyjen arviointielimien tietyille tuotteille, palveluille tai prosesseille
tarkkarajaisesti saadettyjen vaatimusten perusteella tekemaa arviointia ja arvioinnin tulosten
perusteella annettuja sertifikaatteja, joiden tarkoitus on osoittaa Euroopan unionin
sisamarkkinoilla tuotteen, palvelun tai prosessin ominaisuudet.

Kyberturvallisuusasetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2019/881
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintatekniikan
kyberturvallisuussertifioinnista seké asetuksen (EU) N:o 526/2013 kumoamisesta) artiklan 1
mukaan asetuksen kohde on sisdmarkkinoiden asianmukaisen toiminnan varmistaminen ja
kyberturvallisuuden, kyberresilienssin ja luottamuksen korkea taso unionissa. Té&ssa
tarkoituksessa asetuksessa vahvistetaan kehys kyberturvallisuuden sertifiointijarjestelmien
perustamiselle tieto- ja viestintatekniikan tuotteille, palveluille ja prosesseille seké
tietoturvapalveluille. Kehyksilla véltetadn sisamarkkinoiden hajautuminen kyberturvallisuuden
sertifiointijarjestelmien osalta. Asetus ei 1 artiklan 2 alakohdan mukaan rajoita jasenvaltioiden
toimivaltaa yleisen turvallisuuden, puolustuksen ja kansallisen turvallisuuden alalla eik&
yksittéista valtiota koskevan rikosoikeuden toimissa.

Ensimmdisend sertifiointijarjestelménd on vastik&dn komission taytdntdonpanosadadoksella
(EU) 2024/482 annettu EU:n Common Criteria -skeema (EUCC). Skeema soveltuu esimerkiksi
alykorttien ja tietoturvabokseilla varustettujen laitteiden, allekirjoituksen luontivélineiden,
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séhkoisesti luettavien matkustusasiakirjojen ja ajopiirtureiden sertifiointiin. Valmistelussa ovat
muun ohessa pilvipalveluita (EUCS, European Union Cybersecurity Certification Scheme for
Cloud Services) ja 5G-verkkoja koskevat sertifiointiskeemat. Mahdollisia tulevia tydkohteita
ovat komission tydohjelman mukaan (Work Programme for European cybersecurity
certification, SWD (2024) 7.2.2024) digitaalisen identiteetin lompakkosovellus,
tietoturvallisuuden hallintapalvelut ja yleisesti Cyber Resilience Act:n puitteissa tarvittavat
skeemat ja teollisuuden automaatiojérjestelmat. Kyberturvallisuusasetuksen mukaisen
sertifioinnin hakeminen on palvelun tai tuotteen tarjoajalle vapaaehtoista.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 digitaalisia elementteja siséltavien
tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) n:o 168/2013 ja
(EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta, jaljempéna
kyberkestavyyssaados tai CRA, Cyber Resilience Act, annettiin 23.10.2024 ja sen
voimaantuloon liittyy siirtymaaikoja. Asetuksella vahvistetaan sdédnnot digitaalisia elementteja
sisdltdvien tuotteiden asettamiselle saataville EU-markkinoilla, jotta tuotteiden
kyberturvallisuus varmistetaan. CRA on horisontaalinen tuoteturvallisuusasetus, jonka
vaatimusten toteutuminen taataan tulevaisuudessa osana CE-merkintdd. Asetuksen mukaisten
turvallisuusvaatimusten tayttyminen on jatkossa markkinoille padsyn edellytys EU:ssa.
Asetusta ei 2 artiklan 7 alakohdan mukaan sovelleta digitaalisia elementteja sisaltéviin
tuotteisiin, jotka on kehitetty tai joita on muutettu yksinomaan kansalliseen turvallisuuteen tai
puolustukseen liittyviin tarkoituksiin, eikéd tuotteisiin, jotka on erityisesti suunniteltu
turvallisuusluokiteltujen tietojen késittelya varten.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/1689 tekodlyd koskevista
yhdenmukaistetuista sdanndista ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU,
(EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekodlysdados), séadetaan
tekoalyjarjestelmista niiden aiheuttamien riskien perusteella. Asetus kieltda erittdin haitalliset
tekoalyn kayttotavat ja asettaa tietyille korkeariskiseksi luokiteltaville tekodalyjarjestelmille
tiukennettuja vaatimuksia, joihin kuuluvat muun muassa tietoturvallisuuden varmistaminen
koko jarjestelmén elinkaaren ajan, mukaan lukien suunnittelu, kehitys, kdyttdonotto ja yllapito.
Asetuksessa vahvistetaan yhdenmukaistetut sd&nnot tekodalyjarjestelmien markkinoille
saattamiselle, kayttoonotolle ja kéytolle unionissa. Asetus edellyttad, ettd suuririskisille
tekoalyjarjestelmille tehdddn vaatimustenmukaisuuden arviointi ennen kuin ne saatetaan
markkinoille tai otetaan kayttoon.

Julkishallinnon toimijoiden kyberturvallisuusriskien hallinnan vaatimuksia puolestaan on
yhtendistanyt NIS2-direktiivi eli toimenpiteista yhteisen korkeatasoisen kyberturvallisuuden
varmistamiseksi koko unionissa annettu Euroopan parlamentin ja neuvoston direktiivi, (EU)
2022/2555, joka on pantu Suomessa taytantdon julkishallinnon osalta tiedonhallintalain uudessa
4 a luvussa. NIS2-direktiivi mahdollistaa, ettd keskeisten ja tarkeiden toimijoiden luokat
velvoitetaan kayttamaan kyberturvallisuusasetuksen mukaisesti sertifioituja tuotteita.

Euroopan unionin sdantely mahdollistaa jasenvaltioiden kansallisen viranomaisten
tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arvioinnin
saantelyn, koska Suomessa kansallinen arviointitoiminta kohdistuu viranomaisen
méardédmisvallassa olevan tai hankittavaksi  suunnitteleman tietojarjestelmén  tai
tietoliikennejarjestelyn tietoturvallisuuden ja varautumisen tapauskohtaiseen arviointiin, eika
markkinoilla yleisesti tarjottavien tuotteiden, palveluiden tai prosessien vaatimuksiin.
Viranomaisen tietojarjestelméssé voidaan kuitenkin hyddyntad EU:n markkinoilla saatavilla
olevia sertifioituja tuotteita silt4 osin, kun niiden turvallisuus vastaa viranomaisen tarpeita.
Arviointilain mukaisissa arvioinneissa voi olla mahdollista hyddyntdd Euroopan unionin
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séantelyn mukaisen sertifioinnin tuloksia silta osin, kun sertifioinnin perusteet ja kriteerit ovat
soveltuvia.

Salaustuotteiden, turvallisuuskriittisten  tuotteiden ja TEMPEST-tuotteiden ja -
mittauspalveluiden arviointi- ja hyvaksyntatarpeet liittyvat ennen kaikkea kansainvalisten
tietoturvallisuusvelvoitteiden toteuttamiseen erityissuojattavien tietoaineistojen sahkoisessa
kasittelyssa seka kansallisen turvallisuusluokitellun tiedon séhkdisen késittelyn suojaamiseen.
Turvallisuusluokittelun perusteiden voi yleisesti katsoa liittyvan kansalliseen turvallisuuteen ja
joissain tapauksissa nimenomaisesti esimerkiksi varautumiseen tai puolustukseen. Siten EU:n
sisamarkkinoita koskeva sertifiointisddntely ei ndyttaisi estdvan vaatimusten ja
arviointimenettelyjen asettamista néihin tarkoituksiin kansallisen sadntelyn mukaisesti ja
kansainvélisten tietoturvallisuusvelvoitteiden mukaisesti.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa kustannustehokkaat viranomaisten tietojérjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointimenettelyt. Ehdotuksella
vastataan arviointitarpeiden kasvuun, joka johtuu toimintaympaériston ja turvallisuusuhkien
muutoksesta. Tavoitteena on parantaa arviointien saatavuutta, sujuvoittaa arviointimenettelya,
selkeyttdd arviointiperusteita sekd tehostaa viranomaisyhteistyGtd. Tavoitteena on, ettd
viranomaiset hyodyntaisivéat tietojdrjestelmiensa ja tietoliikennejéarjestelyjensa
tietoturvallisuus- ja varautumistoimenpiteiden mitoittamisessa tilanteeseen soveltuvaa
arviointimenettelyd turvallisuuden edistdmiseksi.

Esityksen tavoitteena on liséksi selkeyttdd lainsddd&nnon tasolla periaatetta siitd, ettd
viranomaisella on vastuu omien tietojarjestelmiensd ja tietoliikennejarjestelyjensa
tietoturvallisuudesta ja varautumisesta seka kayttoonottopaatoksestd. Viranomainen vastaa
tietojérjestelmiensa tietoturvallisuudesta ja varautumisesta, ja riippumaton arvioinnin toteuttaja
vastaa arvioinnin laadusta.

Esityksen tavoitteena on turvallisuuskriittisten ratkaisujen arvioinnin ja hyvaksynnan kautta
parantaa yritysten mahdollisuuksia tarjota ratkaisujaan sekd Suomessa ettd kansainvélisissé
yhteyksissd. Tavoitteena on my0s nopeuttaa tietojarjestelmien ja tietoliikennejarjestelyjen
arviointia, kun viranomaisilla on mahdollisuus valita tietojarjestelmiinsd ja
tietoliikennejarjestelyihinsé ratkaisuja, jotka on jo arvioitu ja hyvaksytty.

Esityksen tavoitteena on edistdd tietoturvallisuuden arviointilaitosten elinkeinotoiminnan
edellytyksid yksinkertaistamalla ja tehostamalla tietoturvallisuuden arviointilaitosten
luotettavuuden saantelya seka joustavoittamalla patevyyksien hyvaksyntaa. Tavoitteena on, etta
arviointilaitoksilla olisi edellytykset tarjota nykyista useampiin arviointiperusteisiin ja -
kriteeristOihin perustuvia arviointeja.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arviointi laajennettaisiin
koskemaan tietoturvallisuuden liséksi varautumista uutena arvioinnin osa-alueena.

Liikenne- ja viestintavirastolle saddettéisiin uusi kotimaisten turvallisuuskriittisten ratkaisujen
arviointitentdva. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajasateilysuojaus-
ja muuta tieto- ja viestintateknistd ratkaisua eli tuotetta, toteutusta tai palvelua, jolla suojataan
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turvallisuusluokiteltua tietoa tietojarjestelmissd ja tietoliikennejdrjestelyissd. Suomalaisille
valmistajille s&adettédisiin mahdollisuus hakea Liikenne- ja viestintdvirastolta arviointia ja
hyvaksyntda julkiseen luetteloon turvallisuuskriittisille ratkaisuille ja niiden valmistukselle.
Liséksi Liikenne- ja viestintaviraston tehtévid tarkennettaisiin tietoturvallisuuden arviointiin
liittyvassa neuvonnannassa ja tehtavien priorisoinnissa.

Arviointiviranomaiseksi séadettdisiin Liikenne- ja viestintdviraston liséksi P&aesikunnan
madratty turvallisuusviranomainen. Puolustusvoimille sé&dettdisiin  tehtdvaksi toimia
itsendisend ja riippumattomana arviointiviranomaisena, jolla olisi toimivalta arvioida
Puolustusvoimien omia jarjestelmi& ja niihin kuuluvia turvallisuuskriittisia ratkaisuja.

Valtionhallinnon viranomaisille s&&dettéisiin velvollisuus toteuttaa tietojarjestelmien ja
tietoliikennejarjestelyjen arviointi kéayttden arviointilaissa tarkoitettuja arviointimenettelyja.
Arviointimenettely valittaisiin  riskiarvioinnin  perusteella siten, ettd valtionhallinon
viranomainen toteuttaisi vahintdan itsearvioinnin. Myds muut viranomaiset, kuten kuntien ja
hyvinvointialueiden  viranomaiset,  voisivat  kdyttdd  arviointilaissa  saadettyja
arviointimenettelyja tietojarjestelmiensa ja tietoliikennejarjestelyjensa arvioinnissa. Kaikkien
viranomaisten tulisi kuitenkin pyyta4 arviointiviranomaisen arviointia turvallisuusluokan I ja Il
tietojen Kkasittelylle. Lisaksi kaikkien viranomaisen tulisi pyytadd arviointiviranomaisen
arviointia tai hankkia tietoturvallisuuden arviointilaitoksen arviointi turvallisuusluokan Il
tietojen kasittelylle, ellei viranomainen riskiarvioinnin perusteella paattdisi sen olevan
tarpeetonta

Arviointien sujuvoittamiseksi ja saatavuuden parantamiseksi sekd saantelyn selkeyttdmiseksi
arviointilakiin lisattaisiin arviointimenettelyiksi viranomaisen toteuttama itsearviointi ja
viranomaisen toimeksiannosta palveluntarjoajan toteuttama arviointi. Viranomaisen
toimeksiannosta toimiva palveluntarjoaja voisi arvioida tietojarjestelmid, joissa kasitellaan
julkisia, salassa pidettdvia ja korkeintaan turvallisuusluokkaan IV luokiteltuja tietoja.
Tietoturvallisuuden arviointilaitos voisi arvioida tietojarjestelmia, joissa kasitellaan korkeintaan
turvallisuusluokkaan 111 luokiteltuja tietoja. Arviointilaissa s&é&dettyja arviointiperusteita
selkeytettdisiin ja niista sdadettaisiin vahemman yksityiskohtaisesti.

Arviointilakiin lisattaisiin arviointiviranomaisten yhteisty6td, tydjakoa ja tiedonsaantioikeuksia
koskevaa sadntelya seka turvattaisiin arviointiviranomaisten toiminnan resurssien riittavyytta
saatamalla arviointiviranomaista avustavasta tehtavasta.

Vaatimustenmukaisuudesta annettava todistus ehdotetaan korvattavaksi arviointiraportilla
lukuun ottamatta tilanteita, joissa kansainvaliset tietoturvallisuusvelvoitteet tai kansainvélinen
yhteisty0 taikka muu saantely edellyttdd hyvaksyntapaatoksen tai -lausunnon antamista
arvioinnista.

Tietoturvallisuuden arviointilaitoksena toimivan yrityksen luotettavuuden varmistamista
yksinkertaistettaisiin ja tehostettaisiin sdatamalla yritysturvallisuusselvityksen tekemisesta, jos
tietoturvallisuuden arviointilaitos hakee patevyyttd turvallisuusluokitellun tiedon kasittelyn
arviointiin. Voimassa olevan séantelyn mukainen suojelupoliisin mahdollisuus lausua
vastuuhenkildiden ja toimitilojen osalta koskisi jatkossakin niitd tietoturvallisuuden
arviointilaitoksia, jotka eivat hae turvallisuusluokiteltuun tietoon liittyvid pétevyyksia. Laissa
séadettaisiin  myos, milld edellytyksilla tietoturvallisuuden arviointilaitos voisi kayttaa
arviointitehtdviensa suorittamisessa alihankkijaa. Julkiseen hallintotehtdvain liittyvien
hallinnon yleislakien luetteloa tdydennettdisiin vastaamaan nykytilaa ja lakiin lisattdisiin
saannos rikosoikeudellisesta virkavastuusta. Ehdotetaan myos, etté arviointilaitoksen tulisi olla
Suomeen sijoittautunut oikeushenkil®.
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Tietoturvallisuuden  arviointilaitoksen  arviointipdtevyyden  osoittamisen  menettelyja
joustavoitettaisiin.  Patevyysalue liittyisi aina arviointilaitoslain 10 8:ss& s&adetyn
arviointiperusteen kuten saadoksen, ohjeen tai standardin tuntemukseen. Ehdotetaan, ettd
patevyyden voisi osoittaa FINASin akkreditoinnilla, ja jokaisella hyvaksytylla
tietoturvallisuuden arviointilaitoksella tulisi olla jokin pétevyyden ja riippumattomuuden
osoittava akkreditointi. Liikenne- ja viestintdvirastolle sdadettdisiin toimivalta paattdd uusien
patevyysalueiden hyvaksynnasta kuultuaan patevyyden hyvaksymisen kannalta keskeisia
viranomaisia.

Arviointilaitoslakiin tehtaisiin lisaksi teknisia muutoksia, jotta arviointilaki ja arviointilaitoslaki
muodostavat myds jatkossa yhteentoimivan kokonaisuuden.

4.2 Padasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset
4.2.1.1 Yritykset

Tietoturvallisuuden arviointilaitokset

Arviointilaitoslakiin ehdotetut muutokset tehostaisivat tietoturvallisuuden arviointilaitosten
luotettavuuden varmistamista ja joustavoittaisivat patevyyksien hyvaksymisté, mika kasvattaisi
arviointipalvelujen tarjontaa. Arviointilaitoslain paivittdminen tietyiltd osin yhdenmukaisesti
arviointilakiin  ehdotettujen muutosten kanssa sdilyttdisi  arviointiviranomaisten ja
tietoturvallisuuden arviointilaitosten tekemien arviointien yhteiset piirteet arvioinnin pyytajan
ja hankkijan kannalta selkeana.

Arviointilakiin ehdotettava uusi mahdollisuus toteuttaa julkisia, salassa pidettavia ja
turvallisuusluokkaan IV luokiteltuja  tietoja  Kkasittelevien  tietojarjestelmien  ja
tietoliikennejdrjestelyjen  arviointi palveluntarjoajan  toteuttamana  viranomaisen
toimeksiannosta vaikuttaa nykyisten tietoturvallisuuden arviointilaitosten toimintaan ja voi
véahent&a niilté tilauksia.

Turvallisuusluokkaan IV luokiteltuja  tietoja  késittelevien  tietojarjestelmien  ja
tietoliikennejarjestelyjen arvioinneissa tietoturvallisuuden arviointilaitosten
kilpailuedellytyksiin ~ voi vaikuttaa se, ettd muita palveluntarjoajia eivat koske
arviointilaitoslaissa  sdadetyt arvioinnin  patevyys- ja menettelyvaatimukset eika
yritysturvallisuusselvityksen hakeminen tai suojelupoliisin arvio. Tietoturvallisuuden
arviointilaitoksilta edellytetddn myds riippumattomuutta, mika rajoittaa niiden mahdollisuutta
konsultoida toteutusten suunnittelua. Tama vaikuttaa tietoturvallisuuden arviointilaitosten
mahdollisuuteen kilpailla hinnoittelulla muiden palveluntarjoajien kanssa ja voi siten luoda
painetta siirtad tietoturvallisuuden arviointilaitoksena toimivan yrityksen toimintaa valvotun
patevyyden ulkopuolella tarjottaviin palveluihin.

Vuonna 2023 kahden tietoturvallisuuden arviointilaitoksen liikevaihdot olivat yhteensa noin 6
miljoonaa euroa liikevoiton ollessa yhteensd noin 1,8 miljoonaa euroa. Syksylla 2024
jarjestetyn sidosryhmatilaisuuden yhteydessa tietoturvallisuuden arviointilaitosten edustajilta
saadun kirjallisen palautteen perusteella vain osa edelld mainitusta liikevaihdosta perustuu
julkisen hallinnon hankkimiin tietoturvallisuuden arviointipalveluihin. Viranomaisten ja
yritysten  tilaamien  turvallisuusluokiteltujen tietojen  kasittelyn tietoturvallisuuden
arviointipalvelujen markkinoiden suuruudeksi arvioitiin noin kaksi miljoonaa euroa vuonna
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2023. Tamdn euromaardisen arvon voidaan katsoa olevan esityksen enimmaisvaikutus
tietoturvallisuuden arviointilaitoksille. ?

Syksyn 2024 tietoturvallisuuden arviointilaitosten kirjallisessa palautteessa korostetaan, etté
arviointimarkkinat ovat pienet.! Valtion tieto- ja viestintdtekniikkakeskus Valtori kayttad
turvallisuusverkkoasetuksen sekd valtiovarainministerion madrdyksen ja ohjeistuksen
perusteella turvallisuusluokkiin 1V ja Il luokiteltuja tietoja k&sittelevien tietojarjestelmien ja
tietoliikennejarjestelyjen  arviointeihin  tieturvallisuuden arviointilaitosten  arviointeja.
Puolustusvoimissa on tarvittaessa hankittu turvallisuusluokkiin 111 ja IV luokiteltuja tietoja
késittelevien tietojarjestelmien arviointeja ostopalveluina. Tietoturvallisuuden arviointilaitosten
edustajat ovat ilmaisseet huolensa liiketoimintamahdollisuuksien heikentymisestd, mikali
Puolustusvoimille suunniteltu arviointiviranomaistehtévé toteutuu ja turvallisuusluokkaan 1V
luokiteltuja tietoja késittelevien jarjestelmien arviointi olisi mahdollista teettdd muilla
palveluntarjoajilla. ~ Tietoturvallisuuden arviointilaitokset ovat todenneet, ettd jos
Puolustusvoimien tilaukset tietoturvallisuuden arviointilaitoksille paattyvat, arviointitoiminta ei
ole enda houkuttelevaa liiketoimintaa. Puolustusvoimien omalla kyvykkyydella on kuitenkin
tarkoitus arvioida ensisijaisesti turvallisuusluokkien | ja Il tietoja kasittelevia tietojarjestelmia,
jolloin  Puolustusvoimien arviointiviranomaistehtavalla ei ole ratkaisevaa merkitystéd
ostopalveluina hankittavien turvallisuusluokkien 111 ja IV tietoa kéasittelevien tietojérjestelmien
arviointipalvelujen markkinoihin.

Arviointitoiminnan ja -palvelujen kysynnan ennakoidaan yleisesti ottaen edelleen kasvavan
tulevaisuudessa toimintaympariston ja EU-saantelyn muutosten vuoksi. EU-sddntelyn
mukainen sertifiointitoiminta my6s avaa suomalaisille yrityksille mahdollisuuksia EU:n
laajuiseen sertifiointipalvelujen tarjoamiseen. Tama edellyttdd EU:n sertifiointisddntelyn
mukaisten osa-alueiden osaamisen ja menettelyjen kehittdmistd ja EU:n sééntelyn mukaisen
vaatimustenmukaisuuden arviointilaitoksen tai ilmoitetun laitoksen aseman hankkimista.

Tietoturvallisuuden arviointilaitosten elinkeinotoiminnan mahdollisuuksiin vaikuttaa myos
muu niiden toteuttamia arviointeja koskeva sdéntely. Tahan siséltyvét asiakastietolain ja
toisiolain vaatimukset hankkia hyvéksytyn tietoturvallisuuden arviointilaitoksen todistus
tietyille toiminnoille, valtiovarainministerion maardykset turvallisuusverkon arvioinnista seka
NIS2-direktiivin taytantdonpanossa kyberturvallisuuslaissa (124/2025) ja tiedonhallintalain 4 a
luvussa saddetyt mahdollisuudet kayttad hyvaksyttyja arviointilaitoksia valvontaviranomaista
avustavassa tehtivass.

Arviointipalveluita tarjoavat yritykset

Markkinoilla toimii tietoturvallisuuden arviointilaitosten lisaksi yrityksid, jotka tarjoavat
tietoturvallisuuden ja varautumisen asiantuntijapalveluja kuten sertifiointi-, katselmointi- ja
todentamispalveluja tai tietojarjestelmien  suunnitteluun ja kehittdmiseen liittyvia
tietoturvallisuuden ja varautumisen kehittdmisen palveluja. Esitys mahdollistaa vastaavia
palveluita tarjoaville, luotettaviksi todetuille yrityksille arviointilain mukaisten julkisia, salassa
pidettdvia ja turvallisuusluokan IV tietoja  kasittelevien tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointipalvelujen tarjoamisen
viranomaisille. Arviointipalveluja tarjoavien yritysten madran odotetaan lisddntyvan ja

2 Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.
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arviointipalvelujen tarjonnan kasvavan. Yritysten ennakoidaan edistdvan entistd laajemmin
arviointipalvelujen tuotteistamista ja laadun parantamista.

Esitys kasvattaa muiden markkinatoimijoiden kuin tietoturvallisuuden arviointilaitosten osuutta
arviointitoiminnan kokonaisuudesta, silla arviointipalveluja tarjoavien yritysten palveluja on
mahdollista kdyttdé seké viranomaisen toimeksiannosta etta arviointiviranomaista avustavissa
tehtavissé. Arviointipalveluja tarjoavien yritysten liikevaihto voi kasvaa enemmén kuin mita on
arvioitu tietoturvallisuuden arviointilaitosten arviointilaitostoiminnan liikevaihdon olevan,
koska arviointipalvelujen tarjonnan kasvattaminen voi tuoda nékyvaksi myods patoutuneen
arviointipalvelujen kysynnéan.

Turvallisuuskriittisten ratkaisujen valmistajat

Turvallisuuskriittisten ratkaisujen arvioinnin ehdotettu s&antely parantaa suomalaisten
valmistajien liiketoiminnan mahdollisuuksia tuotteiden ja palveluiden arviointi- ja
hyvaksyntéaprosessin kautta. Saantely lisda ennakoitavuutta siita, milla edellytyksilla arviointeja
voidaan tehdd, minka on arvioitu vahentdvan yritysten hallinnollista taakkaa. Hyvaksyttyjen
ratkaisujen julkiselle listalle tdhtddvan kotimaisen valmistajan ratkaisun arviointitehtavan
saataminen Liikenne- ja viestintdvirastolle selkeyttdd valmistajan kannalta arvioinnin hakemista
yhden luukun periaatteella. Toisaalta ehdotettu arviointiviranomaisten yhteistyoté,
tiedonvaintoa ja keskindistd tehtdvistd sopimista koskeva sadntely mahdollistaa
arviointiviranomaisten tarkoituksenmukaisen tyonjaon arvioinnissa, minkd arvioidaan
sujuvoittavan arviointeja ja tukevan valmistajien mahdollisuuksia saada ratkaisuja nopeammin
markkinoille. Edelld mainitun yhteistyon ja tehtévista sopimisen liséksi arviointilakiin endotettu
soveltamiskdytdannon koordinointi edistdvat sita, ettd turvallisuuskriittisten ratkaisujen
arviointiperusteet ovat yhdenmukaiset, vaikka ratkaisun arvioisi Pd&esikunnan méaréatty
turvallisuusviranomainen Puolustusvoimien tarpeisiin, ja valmistaja hakisi laajempaa
hyvéksyntéa Liikenne- ja viestintavirastolta myéhemmin.

Turvallisuuskriittisten ratkaisujen kotimaisten valmistajien mahdollisuus hakea arviointia ja
hyvaksyntéa edistdd osaltaan ndiden yritysten mahdollisuuksia hakeutua myds EU:n ja Naton
turvallisuusluokitellun tiedon suojaamisessa tarvittavien ratkaisujen tarjoajaksi.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.2.1 Viranomaiset
Arviointeja hankkivien viranomaisten toiminta ja palveluiden tuottaminen

Valtionhallinnon  viranomaisille arviointilaissa ehdotettujen arviointivelvollisuuksien
mukaisten arviointien toteuttamisesta arvioidaan aiheutuvan niille jonkin verran kustannuksia,
jotka katetaan olemassa olevien madrarahojen puitteissa. Niissa valtionhallinnon
viranomaisissa, joissa ei ole kattavasti arvioitu tietojarjestelmien ja tietoliikennejérjestelyiden
tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden toteutumista, hallinnollinen
taakka kasvaisi. Toisaalta arviointien toteuttamisen arvioidaan pienentévan tietoturvallisuuden
hairio- ja poikkeamatilanteiden hallinnan hallinnollista taakkaa, ja sitd kautta tietojarjestelmien
elinkaarikustannuksia. Sellaiselle julkisen hallinnon toimijalle, joka yllapitdd useiden
viranomaisten hyddyntamia tai laajasti kaytdssa olevia tietojarjestelmia, esityksesta aiheutuvan
hallinnollisen taakan mé&ard ja kustannukset ovat suurempia, kuin muussa julkisessa
hallinnossa.?  Arviointien  toteuttamisesta aiheutuvien kustannusten  hillitsemiseksi
valtionhallinnon viranomaiset voisivat mahdollisuuksien mukaan hankkia arviointeja yhdessa.
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Itsearviointien ja toimeksiannosta toteutettujen arviointien laajemman hyddyntdmisen
mahdollistamisen sek& arviointilain mukaisia arviointipalveluja tarjoavien yritysten maaran
ennakoidun kasvun arvioidaan helpottavan arviointien saatavuutta ja hillitsevan arviointien
kustannusten kasvua. Esimerkiksi Valtion tieto- ja viestintatekniikkakeskus Valtorissa tehdyn
laskelman mukaan kahden henkilén rekrytoiminen tekemaén tietojérjestelmien itsearviointeja
séastdisi vuositasolla noin 458 000 euroa verrattuna siihen, ettd vastaavat arviointipalvelut
ostettaisiin ulkopuolisilta arviointilaitoksilta?.

Kaikkien viranomaisten turvallisuusluokkaan 1 ja 1l luokiteltuja tietoja kasittelevien
tietojérjestelmien ja tietoliikennejarjestelyjen arviointien hakemisesta arviointiviranomaisilta
aiheutuu kustannuksia, jotka ovat valttdmaton osa jarjestelmien rakentamis- ja
elinkaarikustannuksia. ~ Turvallisuusluokkaan 11l luokiteltuja  tietoja  kasittelevien
tietojarjestelmien ja tietoliikennejérjestelyjen arviointien hakemisesta tietoturvallisuuden
arviointilaitoksilta aiheutuu nykytilassa kustannuksia, joita riskiarvioinnin perusteella on
mahdollista pienentda toteuttamalla arviointi itsearviointina. Toisaalta tall6in mahdollisesti
heikentyvéa tietojérjestelméan tai tietoliikennejarjestelyn tietoturvallisuuden tai varautumisen
taso voi aiheuttaa riskejd, mukaan lukien riskeja kansalliselle turvallisuudelle seka kustannuksia
hairidtilanteissa tai kriiseissa.

Vaikka viranomaisille aiheutuisi itsearviointeja laajemmista tietoturvallisuuden ja varautumisen
arvioinneista nykytilaa enemman kustannuksia, arviointien avulla on mahdollista saavuttaa
korkeampi tietoturvallisuuden taso seka siten parempi varautumis- ja reagointikyky
tietoturvahairidihin ja -loukkauksiin. Talla tavoin pystytadn ehkédisemaéan tietoturvaloukkauksia
ja niiden haitallisia vaikutuksia, jotka voivat aiheuttaa kustannuksia sekd viranomaisille etta
laajemminkin yhteiskunnassa tahoille, jotka kéyttavét viranomaisten palveluita. Esimerkiksi jos
tietovuodon seurauksena luottamus viranomaiseen tai palvelun turvallisuuteen menetetdan,
kustannukset voivat olla merkittavasti arvioinneista aiheutuvia kustannuksia suurempia.

Tietoturvahdiridista aiheutuvia kustannuksia voidaan arvioida karkeasti sen pohjalta, mita jo
tapahtuneet tietoturvallisuuden  hairidtilanteet ovat organisaatioille  kustantaneet.
Héiridtilanteiden kustannuksiin vaikuttavat monet eri tekijat, kuten hairion laatu, laajuus,
vaikutukset toimijan ja toiminnan jatkuvuuteen sekd miten nopeasti toimija toipuu hairiosta.
Hairidtilanteista voi aiheutua seka suoria selvitys- ja korjauskustannuksia, ettd epésuoria
kustannuksia esimerkiksi toiminnan keskeytymisen tai mainehaitan vuoksi. Esimerkiksi vuonna
2019 Lahden kaupunkiin kohdistuneen kyberhykkayksen suorat kustannukset olivat 685 670
euroa®. Eksponentiaalisesti lisdantyneiden tietoturvahairiiden vuoksi niiden aiheuttamat
kustannukset ovat myds kokonaisuudessaan kasvaneet.

Arviointimenettelyjen selkeyttdmisen ja saatavuuden parantamisen ennakoidaan laajentavan
arviointien kattavuutta ja tihentdvan niiden toteutusvélid sekd parantavan arviointien
ajantasaisuutta, miké kasvattaisi viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden  ja  varautumisen tasoa.  Arviointilakiin  lisattdvien  uusien
arviointimenettelyiden ennakoidaan lisddvan arviointien hyddyntdmistd tiedonhallintalain
tarkoittamina tietoturvallisuustoimenpiteina. Tietoturvallisuuden arviointi on myds mahdollista
yhdistaa tiedonhallintalaissa séadettyihin muihin prosesseihin, kuten 18 c¢ §:ssé saadettyyn
kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteiden ja kyberturvallisuuden
riskienhallintatoimenpiteiden vaikuttavuuden arvioinnin yllapitoon sekd 9 §:n mukaiseen

3 YLE (2019) Kyberhyokkays on maksanut Lahden kaupungille lahes 690 000 euroa https://yle.fi/a/3-
10914550
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tiedonhallinnan muutoksen lausuntomenettelyyn, miké helpottaa tietoturvallisuuden arviointien
toteuttamista.

Arviointien toteuttaminen ei kuitenkaan valttamatta yleisty eikd arviointien positiivisia
vaikutuksia saavuteta kaikilla hallinnon tasoilla, sillda muu kuin valtionhallinnon viranomainen
voi paattaa olla tekematta tietoturvallisuuden ja varautumisen arviointia edes itsearviointina.
Toisaalta kunnille ehdotuksen arvioidaan olevan mahdollistava ja kuntien erityispiirteet
huomioiva, joten sen voidaan katsoa tukevan kuntien tietoturvaty6té ja tietoturvallisuuden tason
nostamista kustannustehokkaalla tavalla.

Arviointilain soveltamisalan laajentaminen tietoturvallisuuden arvioinnin lisaksi varautumiseen
tukee valmiuslain 12 8:ssa sdadettyd viranomaisen varautumisvelvollisuutta varmistaa
tehtaviensa hoitaminen myos poikkeusoloissa. Varautumisen arviointien toteuttaminen saattaa
lisata viranomaisten hallinnollista taakkaa, koska tietojarjestelmien ja tietoliikennejarjestelyjen
varautumisen arviointi ei ole vakiintunut kaytantd ja sitd koskevat ehdotetut velvollisuudet
olisivat viranomaisille uusia. Samalla arviointikohteiden toiminnan jatkuvuus kuitenkin
paranee, mikd vahentdd hallinnollista taakkaa ja kustannuksia hairidtilanteissa ja
poikkeusoloissa.

Turvallisuuskriittisten ratkaisujen arviointia koskevilla ehdotuksilla lisdtdédn viranomaisten
mahdollisuuksia hankkia turvallisia ja luotettavia ratkaisuja. Hyvaksyttyjen ratkaisujen
valitseminen  turvallisuusluokitellun  tiedon  suojaamiseen tietojérjestelmissd  ja
tietoliikennejarjestelyissd vahentad tarvetta tapauskohtaisille tuotearvioinneille ja nopeuttaa
osaltaan tietojarjestelmén ja tietoliikennejérjestelyn arviointia, minkd arvioidaan
paasaantoisesti pienentavan viranomaisten arviointikustannuksia.

Arviointiviranomaisten toiminta ja palveluiden tuottaminen
Esityksessa ei ehdoteta resurssilisayksia arviointiviranomaisille.

Ehdotetuilla Liikenne- ja viestintaviraston tehtavillda ei ole olennaisia resurssi- tai
kustannusvaikutuksia ~ siltd  osin, kun tehtdvdat koskevat tietojarjestelmien ja
tietoliikennejarjestelyjen arviointeja, neuvontaa ja arviointiviranomaisten koordinointia. Naméa
tehtdvat ovat hoidettavissa olemassa olevilla resursseilla, joita virasto voi kohdentaa
arviointitentdvan priorisointia koskevan sadntelyn mukaisesti. Viraston arviointi- ja
neuvontatehtavat on saadetty maksullisiksi.

Suomalaisille turvallisuuskriittisten ratkaisujen valmistajille ehdotettava oikeus hakea
arviointia ja hyvaksyntaa Liikenne- ja viestintdvirastolta ei edellyta lisaresursseja virastolle.
Turvallisuuskriittisten ratkaisujen arvioinnissa kaytettdvissa olevat resurssit vaikuttavat
kuitenkin siihen, kuinka nopeasti ja tehokkaasti Liikenne- ja viestintavirasto pystyy tukemaan
arvioinneilla ja hyvaksynnoilla suomalaisia valmistajia ja kuinka laajasti vastaamaan
viranomaisten pyyntdihin erilaisten tuotteiden ja ratkaisujen arvioinnissa. Hajasateilyyn
liittyvié ratkaisuja tarjoavien TEMPEST-yritysten mahdollisuus hakea hyvaksyttya asemaa olisi
uudenlainen hyvéksyntd- ohjaus- ja valvontatehtdva, jolla voi olla maltillisia vaikutuksia
resurssien kohdentamiseen kokonaisuutena. Turvallisuuskriittisten ratkaisujen tuottaminen on
syvéllisté teknistd osaamista seké investointeja vaativa erityistoimiala, joten yritysten maara on
pieni, mikd vuorostaan pienentédd mahdollisia resurssivaikutuksia.

Puolustusvoimille ehdotettava arviointitehtava olisi uusi, ja nain ollen myds sen
resurssivaikutukset olisivat merkittavadmpid. Puolustusvoimien arviointiviranomaisen tehtavien
muodostamisessa voitaisiin hyddyntd4 jonkin verran Puolustusvoimien nykyisid resursseja,
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joita on kaytetty Puolustusvoimien velvoitteisiin huolehtia tietoaineistojen ja tietojarjestelmien
tietoturvallisuudesta ja kansallisista vaatimuksista. Lisaresursseja kuitenkin tarvittaisiin
varsinaisen arviointitoiminnan liséksi tukeviin toimintoihin, kuten johtamiseen, oikeudelliseen
osaamiseen ja hallinnolliseen tietoturvallisuuteen. Puolustusvoimat toteuttaa liséresurssien
kohdentamisen kehysten ja Puolustusvoimille muutoin annettavien maérarahojen puitteissa.
Kun Puolustusvoimat saa rakennettua arviointikyvykkyyden arviointiviranomaisen tehtévassa,
muutos luo my0ds valmiuksia kansainvalisten tietoturvallisuusvelvoitteiden edellyttdmiin
arviointeihin. Tdma voisi ajan mittaan vapauttaa Liikenne- ja viestintdvirastolta resursseja
muille arvioinnin hakijoille ja parantaa esityksen tavoitteiden mukaisesti myos
arviointiviranomaisen arviointien saatavuutta. Puolustusvoimien tehtadvékentan laajentaminen
kansainvélisten jarjestelmien arviointiin edellyttaa lisdhenkildstoa ja osaamisen kehittdmisté.

Tietojérjestelmén tai tietoliikennejérjestelyn arvioinnin laajentamisella niihin kuuluvan
turvallisuuskriittisen ratkaisun tietoturvallisuuden ja varautumisen arviointiin ei ole valitonta
resurssivaikutusta Liikenne- ja viestintavirastolle tai Puolustusvoimille. Viranomaisten ja
niiden palveluntuottajina olevien yritysten tietojarjestelmien hajaséteilysuojauksen arviointi on
osa tietojarjestelmien tietoturvallisuuden arviointia ja voi perustua joko vyohykkeisiin tai tilojen
tai laitteiden kykyyn estdd tahatonta hajaséteilyd. Tehtdvistd huolehditaan kdytanndssé usean
viranomaisen yhteisty6ll& ja ndiden viranomaisten arvion mukaan vyohyke- ja tilamittauksiin
liittyy ndhtdvissa oleviin operatiivisiin tarpeisiin vastaamiseksi véh&istad henkiloresurssien
lisdysta. Salaustuote- ja TEMPEST-tehtaviin liittyy myds laboratoriokyvykkyyden tarve, jonka
resurssivaikutukset riippuvat valittavista toteutusmalleista.

Ehdotetulla arviointiviranomaista avustavilla tehtavilla ei katsota olevan merkittavia
kustannusvaikutuksia. Kustannusvaikutuksia ei katsota myosk&d&n olevan ehdotetulla
sdantelylla arviointiviranomaisten yhteistyosta eikd mahdollisuudella sopia tehtdvan tai sen
osan hoitamisesta toisen arviointiviranomaisen lukuun.

Tietojarjestelmien ja tietoliikennejarjestelyjen varautumisen arviointi on sisall6ltadn uusi osa-
alue. Arviointiviranomaisten voimavarat vaikuttavat siihen, missd méaéarin varautumisen
osaamista ja johdonmukaisia kriteerien valinnan ja tulkinnan sekd todentamisen kayténtoja on
mahdollista kehittaa.

Muiden viranomaisten toiminta ja palveluiden tuottaminen

Suojelupoliisin tyémaérad voi jossain maarin lisatd yritysturvallisuusselvityksen tekeminen
turvallisuuskriittisten ratkaisujen valmistajista ja tietoturvallisuuden arviointilaitoksista, jotka
hakevat turvallisuusluokitellun tiedon kasittelyn arvioinnin pétevyyttd. Tietoturvallisuuden
arviointilaitosten ja turvallisuuskriittisia ratkaisuja valmistavien ja tarjoavien yritysten maara ei
kuitenkaan ole suuri, joten vaikutus suojelupoliisiin  tehtdviin olisi vahainen.
Tietoturvallisuuden  arviointilaitosten  osalta  suojelupoliisi  tekee  nykyiselldankin
vastuuhenkil6iden henkil6turvallisuusselvityksid ja voi lausua toimitiloista, mutta tehtéva
laajentuisi yrityksen luotettavuuteen ja seurantaan.

FINASin tehtaviin voisi vahaisessa maarin vaikuttaa se, ettd tietoturvallisuuden
arviointilaitoksen lisdpatevyyden hakeminen ja myoéntdminen tulisi arviointilaitoslaissa
mahdolliseksi ilman FINASIin akkreditointia. Mahdollisuus koskisi vain lisdpatevyyksié ja
tietoturvallisuuden arviointilaitoksen hyvaksynnan edellytys olisi jatkossakin jokin soveltuva
FINASin akkreditoima patevyys, kuten patevyys tietoturvallisuuden johtamisjarjestelman
sertifiointiin standardin ISO/IEC 27001 mukaan. Lisapatevyyksien hyvaksyntd Liikenne- ja
viestintaviraston paatokselld ilman FINASin akkreditointia ei vaikuttaisi FINASIn tehtéviin tai
vastuisiin, silld néiden lisdpatevyyksien seuranta kuuluisi kokonaisuudessaan Liikenne- ja
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viestintdviraston ohjaus- ja valvontatoiminnan vastuulle. Arviointilaissa ehdotettuun
hajaséteilysuojaus- eli TEMPEST-yritysten hyvaksyntddn mahdollisesti siséallytettava
akkreditointi voisi tuoda FINASIlle vain véhéisid lisatehtavia ottaen huomioon TEMPEST-
yritysten pieni lukumaara.

Arviointilaitoslakiin ehdotettu Liikenne- ja viestintdviraston velvollisuus pyytéd lausuntoa
patevyyden hyvéaksymisen kannalta keskeisiltd viranomainsilta koskisi etenkin sosiaali- ja
terveydenhuollon tietojérjestelmien vaatimuksenmukaisuudesta vastaavia viranomaisia, mutta
ei suoraan vaikuttaisi ndiden viranomaisten tehtéviin, vaan selkeyttdisi arviointilaitoslain,
asiakastietolain ja toisiolain valista suhdetta. Samoin ehdotettu Liikenne- ja viestintaviraston
oikeus saada tietoturvallisuuden arviointilaitosten vaatimusten tayttymisen valvonnassa
valttamattomié tietoja sosiaali- ja terveydenhuollon tietojarjestelmien
vaatimuksenmukaisuudesta vastaavilta viranomaisilta selkeyttéisi viranomaisten suhdetta ja
yhteisty0td, jota viranomaiset tekevat jo ennestaan.

Tiedonhallinnan muutokset

Ehdotetuilla arviointilain muutoksilla selvennettéisiin tiedonhallintayksikén vastuuta
tietoaineistojen ja tietojarjestelmien turvallisuudesta. Lisaksi esitykselld vahvistetaan
viranomaisten palveluiden yleistd tietoturvallisuuden tasoa ja kriisinkestavyytta.
Tietojarjestelmien ja tietoliikennejarjestelyjen hairitilanteilla voi olla merkittdvia ja
laajamittaisia haitallisia vaikutuksia, joiden toteutumista esityksella pyritaan valttdmaan. Hyva
tietoturvallisuus ja hairionsietokyky minimoivat tietovuotojen seka aineellisten ja aineettomien
omaisuuksien menetyksia ja tietojarjestelman kéyton keskeytymisestd aiheutuvia haittoja.
Tietojarjestelmien tietoturvallisuuden ja varautumisen arvioinnin parantuessa haitallisten
yaikklﬁ[_usten aiheuttaminen viranomaisten toiminnan kannalta keskeisille palveluille vaikeutuu
ja kallistuu.

4.2.2.2 Kansallinen turvallisuus

Kansallista turvallisuutta tarkastellaan tassd viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen kannalta yleisesti ja erityisesti
turvallisuusluokittelun tiedon suojaamisen nakdkulmasta.

Tietoturvallisuuden ja varautumisen arviointi parantaa yleisesti tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta ja niiden toiminnan jatkuvuutta, mika vaikuttaa
positiivisesti myds kansalliseen turvallisuuteen. Velvoite turvallisuusluokkiin 1 ja 1l luokiteltuja
tietoja késittelevien tietojarjestelmien ja tietoliikennejérjestelyjen arvioinnin hankkimiseen
arviointiviranomaiselta parantaa osaltaan kansallista turvallisuutta. Turvallisuusluokkaan 11l
luokiteltua tietoa kasittelevien tietojarjestelmien ja tietoliikennejérjestelyjen osalta arviointien
parantava vaikutus kansalliseen turvallisuuteen riippuu osittain  siitd, millaisia
arviointimenettelyja viranomaiset riskiarvioinnin perusteella valitsevat.

Puolustushallinnon  arviointitehtdvén arvioidaan vaikuttavan myonteisesti kansallisen
turvallisuuden kehittymiseen, koska Puolustusvoimien tietojarjestelmien  ja
tietoliikennejarjestelyjen arviointipalvelujen saatavuus kasvaa ja sotilaallisen puolustuksen
erityispiirteiden huomiointi arvioinneissa paranee, mikd vuorostaan parantaa jarjestelmien
tietoturvallisuutta ja varautumista ja nopeuttaa jarjestelmien kayttéonottoa.

Tietoturvallisuuden arviointilaitosten yritysturvallisuusselvitykset seka
yritysturvallisuusselvitysten edellyttdminen turvallisuuskriittisten tuotteiden valmistajilta
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edistdvdt osaltaan kansallista turvallisuutta, koska siten varmistetaan tietoturvallisuuden
arviointilaitosten ja valmistajien luotettavuus ja turvallisuus.

Kansallisen turvallisuuden kannalta etenkin turvallisuusluokkaan IV luokitellun tiedon
késittelyn tietoturvallisuusjarjestelyja  ja viranomaisen tietojarjestelmien ja
tietoliikennejarjestelyjen  varautumisen  jarjestelyja  koskevien  tietojen  Kasittely
arviointipalveluja tarjoavissa yrityksissd voi aiheuttaa riskeja turvallisuusluokkaan 1V
luokiteltujen tietojen luottamuksellisuuden vaarantumisesta tai padtymisestd pahantahtoisille
toimijoille. Riskit wvoivat liittyd esimerkiksi tietojenkasittelyn tietoturvallisuuteen,
turvallisuusluokiteltujen  tietojen  kertymiseen palveluntarjoajalle, palveluntarjoajien
henkildstoon, toimitusketjuihin tai ulkomaisiin vaikutusmahdollisuuksiin. Ne voivat vahentéa
viranomaisten kokemaa luottamusta toistensa jarjestelmiin. Siten toimeksiannosta toteutettu
arviointi edellyttdd huolellista arviointikohteen perusteella toteutettua kansallisten riskien
arviointia sekd palveluntarjoajan luotettavuuden ja viranomaisten tietojen asianmukaiseen
suojaamisen varmistamista. Taten voidaan saavuttaa edelld jaksoissa 4.2.1 ja 4.2.2.1 kuvatut
palveluntarjoajien toimeksiannosta toteutettujen arviointien myonteiset vaikutukset ilman
kansalliseen turvallisuuteen liittyvien riskien toteutumista.

Esityksell& arvioidaan olevan viranomaisten hé&iriottdbman toiminnan edistamisen kautta
valillisesti myonteisia vaikutuksia kansalaisten turvallisuudelle. Edistamall4 viranomaisten
toiminnan ja palveluiden kykya sietéa tietoturvahdirioitd parannetaan valillisesti kansalaisten
turvallisuutta erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten
turvallisuuteen vaikuttavista seikoista. Esityksen tavoitteena on vahentaa tietoturvahairididen
madrad. Nakyvien tietoturvahdirididen yleistyminen olisi omiaan vaikuttamaan kansalaisten
luottamukseen viranomaisiin ja kansalaisten kokemukseen turvallisuudesta.

4.2.2.3 Tietoyhteiskunta

Esityksella on myodnteisida vaikutuksia tietoyhteiskunnan kehitykseen, silla se edistaa
tietoturvallisten palvelujen ja kayténteiden kayttoonottoa sekd tietojarjestelmien ja
tietoliikennejarjestelyjen koko elinkaaren aikaisen tietoturvallisuuden paranemista ja yleista
tietoturvatason nousua. Tama luo Kkysyntdd tietoturvallisuuden ammattilaisille seka
tietoturvallisille tuotteille ja palveluille markkinoilla. Tietoturvatason parantuminen vahentaa
julkisten palvelujen kéytossa esiintyvia héirioita ja edistdd yleistd luottamusta digitaalisiin
palveluihin.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esitysta valmisteltaessa on arvioitu mallia, jossa Valtion tieto- ja viestintitekniikkakeskus
Valtorin  yhteyteen  perustettaisiin ~ itsendinen  ja  riippumaton arviointi- ja
hyvéksyntéviranomainen, jonka tehtdvénd olisi Valtorin palveluiden seka niihin liittyvien
tietojarjestelmien  ja tietoliikennejarjestelyjen  tietoturvallisuuden ja  varautumisen
vaatimustenmukaisuuden arviointi. Mallissa Valtorin arviointitoimintaa voitaisiin kaytettavisséa
olevien resurssien puitteissa hyodyntad laajemminkin yhteisiin tieto- ja viestintateknisiin
palveluihin liitettdvien asiakkaiden tietojarjestelmien tietoturvallisuuden tai varautumisen
arvioinnissa. Valtorilla olisi maksullinen arviointipalvelu, joka toimisi tietoturvallisuuden
arviointilaitosten arviointitoiminnan rinnalla. Valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamismalli ja Valtorin toiminta perustuu kuitenkin erilliseen lainsaadantoon,
toisin sanoen Tori-lakiin ja julkisen hallinnon turvallisuusverkkotoiminnasta annettuun lakiin
(10/2015), eikd tdman esityksen puitteissa ole prosessiekonomisista syistd mahdollista arvioida
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valtion yhteisten tieto- ja viestintiteknisten palvelujen vaatimustenmukaisuuden arviointiin
liittyvid erityiskysymyksid. Valtorin roolia arviointitoimijana olisi tarkoituksenmukaisempaa
tarkastella valtion yhteisten toimialariippumattomien ja turvallisuusverkon toiminnan ja niihin
liittyvan lainsdadannon paivittdmisen yhteydessa.

Esitystd valmisteltaessa on arvioitu myo6s mallia, jossa arviointilakiin ehdotettavat
valtionhallinnon viranomaisia koskevat arviointivelvollisuudet sédédettéisiin koskemaan myos
muita kuin valtiohallinnon viranomaisia. Tamé tukisi esityksen tavoitetta, ettd viranomaiset
hyodyntaisivét kaikkien tietojarjestelmiensa ja tietoliikennejarjestelyjensa
tietoturvallisuustoimenpiteiden ja varautumistoimenpiteiden mitoittamisessa tilanteeseen
soveltuvaa arviointia tietojérjestelmien tietoturvallisuuden kasvavan merkityksen vuoksi.

Arviointivelvollisuus olisi kuitenkin aluehallinnolle, hyvinvointialueille ja kunnille uusi
lakisdénteinen tehtévé, josta aiheutuisi niille kustannuksia. P&iministeri Petteri Orpon
hallitusohjelman mukaan hallitus jatkaa normien purkamista nykyisestda kuntien
tehtdvakentastd. Kunnille lisdkustannuksia aiheuttavia sdddosmuutoksia ei voida pitaa
hallituksen tavoitteiden mukaisina. Kuntien olosuhteet, talous ja elinkeinorakenne vaihtelevat
merkittdvasti ympari maata, jolloin myds niiden edellytykset arvioida tietojarjestelmia
vaihtelevat suuresti. N&in ollen ei voida pitd4 tarkoituksenmukaisena velvoittaa kuntia
tietojarjestelmien arviointiin. Rakenneuudistuksen kohteena olevalle aluehallinnolle tai
toimintaansa vasta aloitteleville hyvinvointialueille ei mydskaan nahty perustelluksi asettaa
mahdollisesti kustannuksia kasvattavia uusia velvoitteita.

Arviointitoiminnan ajantasaistamistyon yhteydessd on my6s pohdittu mallia, jossa
viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja
varautumisen arviointimenettelyitd olisivat ainoastaan itsearviointi ja turvallisuusluokitellun
tiedon késittelyn osalta tietoturvallisuuden arviointilaitosten toteuttama arviointi.
Tietoturvallisuuden arviointilaitokset ovat investoineet merkittavasti henkiloston osaamisen
kehittdmiseen seka tietoturvallisuuden arviointitoiminnassa tarvittaviin tiloihin, laitteisiin ja
prosessien Kehittdmiseen. Arviointilaitosten osaamisessa korostuu turvallisuusluokitellun
tiedon  késittelyn  luottamuksellisuuden  ja  eheyden  turvaamisen  arviointi.
Arviointiviranomaisilla on kuitenkin tietoturvallisuuden arviointilaitoksia vankempi osaaminen
turvallisuusluokkia | ja 1l késittelevien tietojarjestelmien ja tietoliikennejarjestelyjen
toiminnallisista ~ vaatimuksista,  toimintaympdristéstda  ja  turvallisuusjarjestelysta.
Turvallisuusluokkaa IV olevia tietoja kasittelevien tietojrjestelmien  ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arvioinneissa
luottamuksellisuuden ja eheyden arvioinnin rinnalla merkittavad on arviointien kustannukset ja
saatavuuden varmistaminen sekd tietojen saatavuuden turvaamisen arviointi. Siten
turvallisuusluokitellun tiedon késittelyn arviointien keskittdmista kokonaan tietoturvallisuuden
arviointilaitoksille ei voida pitéé perusteltuna.

Kaikkia viranomaisia koskevaa arviointivelvollisuutta tarkasteltaessa esilla oli myds
vaihtoehto, jossa valtioneuvoston asetuksella olisi voitu s&tad viranomaisen velvollisuudesta
hakea arviointiviranomaisen tai tietoturvallisuuden arviointilaitoksen arviointi asetuksessa
nimetylle tietojarjestelmélleen tai tietoliikennejarjestelylleen, joka on yhteiskunnan
turvallisuuden ja varautumisen kannalta merkittdva. Saannoksen tarkoituksena olisi ollut
varmistaa, ettd arviointiviranomainen tai tietoturvallisuuden arviointilaitos toteuttaisi
yhteiskunnan turvallisuuden ja varautumisen kannalta merkittavien tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arvioinnit, vaikka arvioitavassa
jarjestelméssé ei késiteltéisi turvallisuusluokkiin I, 11 tai 111 luokiteltuja tietoja. Kyseessa olisi
voinut olla esimerkiksi yhteiskunnan, valtionhallinnon, aluehallinnon tai paikallishallinnon
toimivuuden tai yksityisyyden suojan ndkokulmasta merkittdva jarjestelmd, esimerkiksi
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véestotietojarjestelma,  kiinteistotietojarjestelmd, vaalijérjestelma tai  turvallisuus- tai
varautumisjarjestelyissd kéytettdva alue- tai paikallishallinnon jarjestelmd. Vaihtoehtoa ei
kuitenkaan toteutettu, koska perusteita sille, ettd muista arviointivelvollisuuksista saadettaisiin
lain tasolla ja tastd velvollisuudesta asetuksella, ei ollut. Myodskaan ei nahty mahdolliseksi lain
tasolla tunnistaa selkeésti tarkempia kriteereja, joiden perusteella arviointivelvollisuudesta olisi
tullut s&atad asetuksella. Arviointilakiin ehdotettavat muutokset eivét kuitenkaan sulje pois sitd
mahdollisuutta, ettd yhteiskunnan varautumisen ja turvallisuuden kannalta merkittavan
jarjestelmén haltija valitsee hakea arviointiviranomaisen arviointia jarjestelmélleen, mikéali se
on riskiarvioinnin perusteella tarkoituksenmukaista.

Valmistelun yhteydessa selvitettiin mahdollisuutta saitéa tietoturvallisuuden arviointilaitosten
oikeudesta hakea oman tai alihankkijan henkildston luotettavuuden varmistamiseksi
turvallisuusselvityslain - mukaisia henkil6turvallisuusselvityksid ja  Suojelupoliisi  voisi
tarpeettomien turvallisuusselvitysten laadinnan estdmiseksi antaa arviointeja suorittaville
henkildille henkiléturvallisuusselvitystodistuksen. Ehdotusta selvitettiin silla perusteella, etta
arviointien yhteydessa laitoksille kertyy tietoja viranomaisten tietojarjestelmien toteutuksista,
turvallisuusjarjestelyistd seka niihin liittyvista puutteista ja haavoittuvuuksista. Ehdotuksella
ajateltiin myos voitavan valttdd moninkertaiset pééllekkaiset selvitykset tietoturvallisuuden
arviointilaitosten viranomaisasiakkaiden hakemina. Tietoturvallisuuden arviointilaitokset
pitavat henkil6turvallisuusselvityksiin  liittyvid haasteita talla hetkelld merkittavésti
arviointitoimeksiantojen sujuvuuteen vaikuttavana ongelmana. Ehdotuksen valmistelusta
kuitenkin luovuttiin, koska turvallisuusselvityslain 15 §:n mukaisesti l&htokohtana on, etta
selvitysté voi hakea se, jonka suojattavasta edusta on kysymys. Vain taho, jonka etua suojataan,
voi arvioida mahdollisten ilmoitettavien tietojen merkityksen suhteessa tehtévéssa suojattavaan
etuun. Vaikka tietoturvallisuuden arviointilaitoksille annettaisiin turvallisuusselvityslain
systematiikasta poiketen oikeus turvallisuusselvitysten hakemiseen, viranomaisten olisi
mahdollisesti silti haettava selvitystd myds itse. Asiaa olisi tarkoituksenmukaista tarkastella
turvallisuusselvityslain paivityksen yhteydessa

Arviointimenettelyjen sujuvoittamisen liittyvid muutostarpeita on esityksen valmistelussa
kasitelty laajemmin kuin mita esitettyihin muutoksiin siséltyy. Pohditut sd&ntelyn tarkennukset
koskivat muun muassa valtiovarainministerion ohjausta ja ohjeistusta koskien viranomaisten
pyytamia ja hankkimia arviointeja, arvioinnissa kaytettdvia todentamis- eli
tarkastusmenetelmid, arviointikriteeristoja, arviointien voimassaoloaikoja, viranomaisten
velvollisuuksia tietojarjestelmien poikkeamien havainnoinnissa ja niihin reagoimisessa seka
viranomaisten viestintavelvoitetta toteutetuista arvioinneista julkiselle hallinnolle. Naiden
tarkennusten osalta todettiin, ettd valtiovarainministerion yleistoimivalta on riittdva ohjauksen
ja ohjeistuksen antamiselle. Muiden késiteltyjen nakdkulmien osalta todettiin, ettd
yksityiskohtaisen ja nopeasti muuttuvan saantelyn vélttdmiseksi ne soveltuvat paremmin
ohjauksella ja ohjeistuksella toteutettaviksi kuin lainsd&dantéon lisattaviksi.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kaytetyt keinot

Muiden valtioiden lainsdadannon ja kaytantdjen tarkastelussa on tarpeen erottaa
turvallisuusluokitellun  tiedon kaésittelyn suojaamiseen liittyvat vaatimukset muista
tietojarjestelmia ja tietoliikennejarjestelyja koskevista arviointivaatimuksista.
Turvallisuusluokitellun tiedon suojaamisen vaatimuksista ja kaytdnnoistd kattavimpina
vertailukohtina voi pitd4d EU:n ja Naton turvallisuusluokitellun tiedon suojaamista koskevia
turvallisuusdantéja. Useissa valtioissa Nato-sédantelyn toimintamalleja sovelletaan myds
kansallisen turvallisuusluokitellun tiedon suojaamisessa. Siten Nato-sééntely on merkittavin
kansainvélisten ja kansallisten turvallisuusluokiteltujen tietojen késittelyyn liittyva
arviointisadntely. EU:n turvallisuusluokitellun tiedon késittelyd koskeva arviointiin liittyva
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sadntely on Nato-saantelyn kanssa paasdantoisesti yhtenevaa. Suomessa turvallisuusluokitellun
tiedon suojaamista koskevassa saantelyssa eli turvallisuusluokitteluasetuksessa on pyritty
huomioimaan riittava yhteensopivuus EU:n turvallisuussaantdjen kanssa.

EU:n ja Naton turvallisuussaantdjen esityksen kannalta merkityksellisimpia ovat velvoitteet
arvioida ja hyvaksya kaikki turvallisuusluokiteltua tietoa kasittelevat tietojarjestelmét ja
tietoliikennejarjestelyt. ~ Tietoturvallisuusvaatimusten ~ vdhimmadistaso on  maéaritelty
turvallisuussaanngissa ja niihin kuuluvissa ohjeissa, mutta keskeinen velvoite on tarkastella
uhkia ja riskeja jarjestelmakohtaisesti ja madritelld turvallisuustoimenpiteet sen mukaisesti.
Viimekatinen vastuu tietoturvallisuudesta on jarjestelman haltijalla, mutta sen liikkumavaraa
riskiarvioinnissa kaventaa se, ettd tiettyihin elementteihin tulee olla arvioinnista vastaavan
toimivaltaisen tahon hyvéksynta. Liséksi tietojarjestelmd- ja tietoliikennejérjestelyn
kokonaisuudesta on laadittava toimivaltaisen arviointitahon hyvéksyntélausunto, josta
ilmenevét jaannosriskit. EU:n ja Naton turvallisuusédéntéjen menettelyt, erityisesti Naton
turvallisuusaantoja tarkentavat direktiivit, ohjaavat myds arvioijan ja jarjestelmén haltijan
yhteistyohon tietojarjestelman suunnittelusta alkaen, jolloin poikkeamiin reagoiminen on
mahdollista jo suunnittelu- ja toteutusvaiheessa.

EU:n ja Naton turvallisuusluokitellun tiedon suojaamisessa arviointi- ja hyvéksyntévelvoitteet
koskevat nimenomaisesti mys salausratkaisuja ja tiettyja muita tietoteknisié ratkaisuja kuten
yhdyskaytdvia silloin, kun tiedon suojaaminen riippuu néistéd ratkaisuista. Salausratkaisuihin
liittyy my6s toisen arvioinnin, niin kutsutun second party evaluation, vaatimus
turvallisuusluokasta EU SECRET ja NATO SECRET alkaen seka jos salausratkaisu halutaan
EU:n yhteiseen hyvéksyttyjen salausratkaisujen luetteloon (LAPC, List of Approved Products).
Toisen arvioinnin Suomen toimivaltaisen viranomaisen eli Liikenne- ja viestintaviraston liséksi
tekisivat EU:n tapauksessa hyvéksytty eli AQUA-valtion toimivaltainen viranomainen ja Naton
tapauksessa SECAN-virasto.

Naton ja EU:n turvallisuusédantojen yksityiskohdat turvallisuuskriittisten tuotteiden ja
ratkaisujen suhteen ovat jonkin verran erilaiset, ja niihin liittyy my0ds nékopiirissé olevia
muutoksia. Edelleen arviointi- ja hyvéksyntavelvoite koskee tietyissd turvallisuusluokissa
tiedon suojaamista tahattoman hajasateilyn (TEMPEST) vaikutuksilta. Turvallisuussaantéjé
taydentavissa ohjetason asiakirjoissa maaritelladn monia yksityiskohtia ja menettelyja, jotka
liittyvét tuotteiden ja ratkaisujen valmistukseen ja tietoturvallisuusvaatimuksiin. Ohjetason
asiakirjoilla luodaan myds menettely TEMPEST-yritysten hyvaksyntaan (akkreditointiin) ja
jatkuvaan ohjaukseen seka valvontaan. Menettelyn tarkoitus on nimeté yritykset, jotka ovat
osoittaneet kyvykkyytensd ja patevyytensd tuottaa luotettavasti ja laadukkaasti joitain
hajaséteilysuojaukseen liittyvid tuotteita tai toimintoja siten, ettei toimivaltaisen TEMPEST-
viranomaisen ole tarpeen arvioida niitd ennalta. Turvallisuusaannoissa edellytetaan tiukkaa
ohjausta ja valvontaa, mutta ei oteta kantaa siihen, kuinka asia kansallisesti toteutetaan
oikeudellisesti. TEMPEST-yritysten nimedminen voi siten perustua kansalliseen sadntelyyn tai
kansalliseen hallintosopimukseen. Suomessa myds hallintosopimuksen tulee perustua lakiin.

Viron kansallisen turvallisuusluokitellun tiedon suojaamiseen kohdistuu samansuuntainen
akkreditointimenettely kuin esimerkiksi EU:n ja Naton turvallisuusluokiteltuun tietoon. Virossa
siis my0s vain kansallista turvallisuusluokiteltua tietoa késittelevét tietojarjestelmat lapikayvat
akkreditointiprosessin. Kansallista turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien
suojaamisessa hyodynnetddn samansuuntaisia vaatimuksia ja menettelyjd kuin esimerkiksi
Naton turvallisuusluokitellun tiedon suojaamisessa.

Alankomaissa turvallisuusluokitellun tiedon suojaamisen arviointiin hyédynnetddn General
Security Requirements for Central Government (ABRO)- kehikkoa, joka on hyvin yhtenevé
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esimerkiksi Suomen Katakrin kanssa. Alankomaissa ABRO:n historia on puolustushallinnossa,
mutta sen kdyttd on viime vuosina laajentunut myos muualla Alankomaiden valtionhallintoon
ja sen sidosryhmiin turvallisuusluokitellun tiedon suojaamisen arvioinneissa.

Valtion virastojen ja kriittisen infrastruktuurin toimijoiden tietoturvallisuuden saannéllista
tarkastamista suositellaan Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa, mutta
tarkastuksen toteutuskaytanto vaihtelee ja NI1S2-direktiivin taytantoonpano on voinut vaikuttaa
kaytantoihin. Saanndllista arviointia edellytetddn maéravélein Virossa ja Saksassa, kun taas
Tanskassa, Ruotsissa ja Alankomaissa méaravalein toteutettuja arviointeja ei edellyteta. Virossa
ministeriot, virastot seké valtion tietoturvallisuuteen liittyvat rekisterinpitdjat ovat velvollisia
suorittamaan arvioinnin suojausluokituksen mukaisesti kahden, kolmen tai neljan vuoden
vélein. Saksassa on séadetty, ettd kriittisen infrastruktuurin toimijoiden tulee kahden vuoden
vélein osoittaa palvelunsa tayttavan tietoturva-asetuksen (IT-SiG) vaatimukset auditointien,
tutkimusten tai sertifikaattien avulla. My6s Singaporessa kyberturvallisuuslaki edellyttaa
kriittisen infrastruktuurin toimijoita suorittamaan tietoturvallisuusauditointia véahintaan kerran
vuodessa.

Yleisesti ottaen Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa tunnustetaan ja
hyvaksytadn kansainvéliset tietoturvallisuuden alueiden standardit. ISO/IEC 27001 -standardi
on tunnustettu tietoturvan hallintajarjestelmien toteuttamisessa ja ISO/IEC 17021-1 -standardi
asettaa vaatimuksia tietoturvallisuuden arviointilaitosten akkreditointiprosessiin. Tanskassa on
erityisesti saddetty, ettd kaikkien valtion viranomaisten on noudettava ISO/IEC 27001 -
standardia vuodesta 2014 lahtien. Saksassa on kehitetty tietoturvan hallintajarjestelména BSI
IT-Grundschutz, joka kattaa tekniset ja organisatoriset sekd infrastruktuuriin ja henkiléstoon
Iiitt}élveiz| nakokulmat. Viro on ottanut mallia Saksan IT-Grundschutzista ja laatinut oman E-ITS-
standardinsa.

Virossa asetus tietojarjestelmien turvatoimenpiteiden jarjestamisesta edellyttdd, ettd valtion
turvallisuuden hallintajérjestelman toteutuksen auditoinnissa tarkastajalla tulee olla voimassa
olevat sertifikaatit. Tarkastajalla taytyy siis olla paikallisen ISACA:n myodntama CISA-
sertifikaatti (Certified Information Systems Auditor) sek& Yhdistyneen kuningaskunnan
kansallisen standardointielimen (British Standards Institution, BSI) mydntama 1SO/IEC 27001
-sertifikaatti tai Saksan kyberturvallisuusviranomaisen (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI) myontama ISO/IEC 27001 IT-sertifikaatti.

Vain osasta vertailuvaltiosta I0ydettiin tietoja julkisen hallinnon tietoturvallisuuden
arviointilaitoksista tai niitd koskevista lainsdéddénnoista. Esimerkiksi Saksassa viranomaisten
tietoturvallisuusarviointia  tukevat  kyberturvallisuusviranomaisen  (BSI)  sertifioimat
tietoturvapalveluntarjoajat. Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa
valtiontalouden tarkastusviraston yleiseen tehtdvddn kuuluu valtion viranomaisten
tietoturvajarjestelmien tarkastus.

6 Lausuntopalaute

[tdydennetadn lausuntokierroksen jéalkeen]
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7 Sdannoskohtaiset perustelut

7.1 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista

1 8§ Soveltamisala. Lain soveltamisalaa laajennettaisiin siten, ettd lain 1 momenttiin lisattaisiin
varautumisen arviointi seka turvallisuuskriittisen ratkaisujen ja niiden valmistuksen
tietoturvallisuuden arviointi.

Laissa sdadettdisiin jatkossa viranomaisten tietojérjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden  arvioimisen lisdksi my®s viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen  varautumisen  arvioinnista. N&ain  ollen  arviointilain
arviointimenettelyja, arviointiperusteita ja muita sddnnoksié sovellettaisiin myos varautumisen
arviointiin. Soveltamisalan laajentaminen edistaisi tietojarjestelmien ja
tietoliikennejarjestelyjen jatkuvuudenhallintaan ja valmissuunnitteluun vaikuttavien tekijoiden
johdonmukaista huomioimista viranomaisissa.

Liséksi laissa saadettdisiin turvallisuuskriittisten ratkaisujen ja niiden valmistuksen
tietoturvallisuuden arvioinnista. Turvallisuuskriittisié ratkaisuja olisi tarve arvioida sekd osana
viranomaisen tietojarjestelmia ja tietoliikennejarjestelyjd, etta tilanteessa, jossa valmistaja
hakee itsendisesti  hyvaksyntdd  turvallisuuskriittiselle  ratkaisulle  viranomaisen
turvallisuusluokiteltujen ~ tietojen  suojaamiseen.  Turvallisuuskriittisistda  ratkaisuista
sdadettaisiin, koska ne ovat tuotteita ja palveluja, joiden luotettavuudella on merkittava rooli
turvallisuusluokitellun tiedon suojaamisessa ja joita valmistajien on mahdollista tarjota osaksi
tietojérjestelmia ja tietoliikennejarjestelyja.

Pykaladan lisattdisiin uusi 2 momentti, jossa saddettdisiin, ettd arviointilain sadnnoksia
sovellettaisiin arviointiviranomaisten menettelyyn myos kansainvalisten
tietoturvallisuusvelvoitteiden mukaisissa tietojarjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuutta koskevissa maéarattyjen turvallisuusviranomaisten tehtdvissa, ellei
kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa toisin saddet tai kansainvalisesta
tietoturvallisuusvelvoitteesta muuta johdu. Kansainvalisista tietoturvallisuusvelvoitteista
annetussa laissa saddetddn muun muassa maarattyjen turvallisuusviranomaisten tehtavéjaosta.
Kansainvélisia tietoturvallisuusvelvoitteita sisaltyy myods EU:n tai Naton turvallisuussaantoihin
ja kahdenvélisiin tietoturvallisuussopimuksiin. Tietojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuutta ~ koskeviin ~ kansainvélisiin tietoturvallisuusvelvoitteisiin ~ sisaltyy
salausratkaisujen ja muiden turvallisuuskriittisten ratkaisujen sekd hajasateilysuojauksen eli
TEMPEStin arviointi- ja hyvéksyntatehtavia. Myos kansainvalisten
tietoturvallisuusvelvoitteiden tayttamiseksi tehtavissé arvioinneissa sovellettaisiin arviointilain
menettelysddnnoksia hakemuksen vireillepanosta, arviointiperusteiden maarittdmisesta ja
arviointiraportin, lausunnon tai paatoksen antamisesta ja muutoksenhausta siltd osin, kun
menettelystd ei s&adetd toisin kansainvélisid tietoturvallisuusvelvoitteita koskevissa
s&adoksissa.

Pykaldan 3 momentti vastaisi muuten voimassa olevaa 2 momenttia, mutta toimivaltaisen
viranomaisen nimeksi muutettaisiin Liikenne- ja viestintdvirasto. Kyse on teknisluonteisesta
muutoksesta. Liikenne- ja viestintdministerion hallinnonalalla tehdyn virastouudistuksen myo6té
Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintahallinnon viranomaisena
toimii Liikenne- ja viestintavirasto.
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2 § Maaritelmat. Pykalassa saddetaan laissa kaytetyistd madritelmistd. Pyk&lad muutettaisiin
siten, ettd sen 2 ja 3 kohdan mééritelmat muutettaisiin ja pykaldan lisattaisiin uudet kohdat 5—
10.

Pykalan 1 kohta vastaisi voimassa olevan lain 1 kohtaa, eli tietojarjestelméalla tarkoitettaisiin
tietojenkésittelylaitteista,  ohjelmistoista ja  muusta tietojenkasittelystd  koostuvaa
kokonaisjarjestelya.

Pykalan 2 kohtaa muutettaisiin siten, etta tietoliikennejarjestelyn madritelmaa tdsmennettaisiin.
Tietoliikennejarjestely vastaisi voimassa olevaa maéaaritelmad, silla erotuksella, ettd
maéaritelmaén lisattaisiin tiedonsiirtoverkkoon, tiedonsiirtolaitteisiin, ohjelmistoihin ja muihin
tietojenkésittelyyn sekd niihin liittyviin menettelyihin koostuvat kokonaisjérjestelyt.
Muutoksella tasmennettéisiin sitd, ettd tietojenkasittelyn jarjestelyihin voivat sisdltyd
tiedonsiirtoverkkojen ja -laitteiden sekd ohjelmistojen ja muun tietojenkasittelyn lisaksi myos
naihin valittomasti liittyvat hallinnolliset, toiminnalliset ja tekniset menettelyt, jotka on kuvattu
esimerkiksi organisaation tietoturvallisuusperiaatteissa, -maérayksissa ja -ohjeissa.

Tietojarjestelmé ja tietoliikennejérjestely voivat siséltaé turvallisuuskriittisia ratkaisuja.

Pykalan 3 kohdassa viranomaisen mééritelmaé laajennettaisiin siten, ettd laissa tarkoitettuja
viranomaisia olisivat kaikki viranomaisten toiminnan julkisuudesta annetun lain (621/1999),
jaljempéna julkisuuslaki, 4 &:n1 momentissa tarkoitetut viranomaiset. Siten viranomaisen
maaritelmaan sisaltyisi voimassa olevan lain méaaritelman lisaksi myos julkisuuslain 4 8:n 1
momentin 8 kohdan mukaiset tiettyd tehtdvad itsendisesti hoitamaan asetetut tyéryhmat ja
vastaavat sekd hyvinvointialueen ja hyvinvointiyhtymén, kunnan ja kuntayhtyman
tilintarkastajat seka muut niihin verrattavat toimielimet. Tiedonhallintalaki koskee myds néita
toimijoita ja ne voivat kasitella tietojarjestelmissa ja tietoliikennejarjestelyissa korkeimpiin
turvallisuusluokkiin luokiteltuja tietoja, jolloin niiden tulisi myds noudattaa arviointilain
velvoitteita kyseisten jarjestelmien arvioinnista.

Pykélan 4 kohta vastaisi voimassa olevaa lakia, eli valtionhallinnon viranomaisella
tarkoitettaisiin valtion hallintoviranomaisia ja muita valtion virastoja ja laitoksia seka
tuomioistuimia ja muita lainkayttéviranomaisia.

Pykalaan lisattaisiin uusi 5 kohta, jossa saddettéisiin tietoturvallisuuden maaritelméasta.
Tietoturvallisuudella tarkoitettaisiin tiedon saatavuuden, eheyden ja luottamuksellisuuden
suojaamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilld. Maaritelmén
hallinnollisia, teknisi&d ja muita toimenpiteitd voisivat esimerkiksi olla tiedonhallintalaissa
tarkoitetut tietoturvallisuustoimenpiteet.

Tietoturvallisuudella tarkoitetaan yleisesti menettelyjd, joiden avulla tiedon kasittelyssa
turvataan tiedon luottamuksellisuus eli tietosisallon suojaaminen oikeudettomalta kaytolta,
tiedon eheys eli muuttumattomuus sekd tiedon saatavuus huomioiden mahdolliset tiedon
luottamuksellisuudesta aiheutuvat saatavuuden rajoitukset. Tiedon kasittelyll4 tarkoitetaan
tiedon tai asiakirjan vastaanottamista, laatimista, tallentamista, katselua, muuttamista,
luovuttamista, kopiointia, siirtoa, valittamistd, tuhoamista, séilyttdmista ja arkistointia seka
muuta tietoon tai asiakirjaan kohdistuvaa toimenpidettd. Tietoturvallisuuden toteuttamiseksi
kaytetyt menettelyt voivat olla hallinnollisia, toiminnallisia, fyysisid ja teknisid menettelyja.
Niit4 ovat esimerkiksi hallinnolliset tietoturvallisuusperiaatteet ja tietojen kasittelyyn liittyvat
hallinnolliset menettelytapavaatimukset, yritysten ja henkildiden turvallisuuden selvittdminen,
turvallisuussopimukset, tilaturvallisuus, tietotekniset toteutukset ja turvallisuuskontrollit seka
turvallisuuskriittiset ratkaisut.
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Pykaldén lisattéisiin uusi 6 kohta, jossa sdddettdisiin varautumisen madritelméasta.
Varautumisella  tarkoitettaisiin ~ toimia, joilla  huolehditaan tietojarjestelmien ja
tietoliikennejarjestelyjen  hyddyntdminen ja niihin perustuvan toiminnan jatkuminen
mahdollisimman hairiottémasti normaaliolojen hairi6tilanteissa sekd valmiuslain mukaisissa
poikkeusoloissa. Tiedonhallintayksikén varautumisvelvoitteesta sdddetdan tiedonhallintalain
13 a §:n 3 momentissa, jonka mukaan tiedonhallintayksikon on riskiarvioinnin perusteella
valmiussuunnitelmin ja héiridtilanteissa tapahtuvan toiminnan etuké&teisvalmisteluin sekéa
muilla toimenpiteilla huolehdittava, ettd sen tietoaineistojen Kasittely, tietojarjestelmien
hyodyntdminen ja niihin perustuva toiminta jatkuvat mahdollisimman héiriéttdmasti
normaaliolojen  héirittilanteissa  sekd valmiuslaissa tarkoitetuissa poikkeusoloissa.
Valmiuslaissa viranomaisten varautumisvelvollisuudesta poikkeusoloissa sdddetédén luvussa 3.

Pykélaan lisattaisiin uusi 7 kohta, jossa saadettaisiin tietoturvallisuuden arviointilaitoksen
madritelmastd.  Tietoturvallisuuden  arviointilaitoksella  tarkoitettaisiin ~ arviointilaissa
tarkoitettua yritystd, yhteista tai viranomaista, joka tarjoaa arviointipalveluita ja jonka
Liikenne- ja viestintdvirasto on arviointilaitoslain mukaisesti hyvaksynyt. Maaritelma vastaisi
voimassa olevan lain 3 8:n Vviittausta tietoturvallisuuden arviointilaitoksiin ja
arviointilaitoslakiin.

Pykalaén lisattdisiin uusi 8 kohta, jossa saddettéisiin turvallisuusluokan madritelmésta.
Turvallisuusluokalla tarkoitettaisiin tiedonhallintalain 18 §:n 1 momentissa ja pykalan 4
momentin nojalla annetussa valtioneuvoston asetuksessa tarkoitettua turvallisuusluokkaa.
Kyseisessa asetuksessa, eli asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetun
valtioneuvoston asetuksen (1101/2019), jaljempéna turvallisuusluokitteluasetus, 3 8:n mukaan
turvallisuusluokkia ovat turvallisuusluokat I, 11, 11 ja IV.

Pykalaan lisattaisiin uusi 9 kohta, jossa saddettéisiin turvallisuuskriittisen ratkaisun
maéaritelmastd. Turvallisuuskriittisella ratkaisulla tarkoitettaisiin salaus-, hajasateilysuojaus- ja
muuta tieto- ja viestintateknistd ratkaisua, jolla suojataan turvallisuusluokiteltua tietoa
tietojérjestelmissé ja tietoliikennejarjestelyissa. Ratkaisulla tarkoitettaisiin tuotetta, palvelua tai
toteutusta, jota kédytetddn tietojarjestelmassa tai tietoliikennejérjestelysséd kasiteltdvan tiedon
suojaamisessa mukaan lukien tietojen sdilyttdminen ja siirtdminen tietoliikenneyhteydell&
tietojarjestelmien tai tietoliikennejarjestelyjen valilla. Maaritelmé olisi teknologiariippumaton.
Salausratkaisu voi olla esimerkiksi salauslaite tai -ohjelmisto. Hajasateilysuojaus voidaan
toteuttaa esimerkiksi tilaratkaisuilla ja laitteiden suojaamisella. Turvallisuuskriittisia ratkaisuja
ovat myds esimerkiksi yhdyskéytéavat.

Pyké&laan lisattdisiin uusi 10 kohta, jossa sdadettaisiin uudesta turvallisuuskriittisen ratkaisun
valmistajan madritelmasta. Turvallisuuskriittisen ratkaisun valmistajalla tarkoitettaisiin
yritystd, joka vastaa turvallisuuskriittisesta ratkaisusta koko sen elinkaaren ajan kehittdmisesta
yllapitoon. Toisin sanoen yritys vastaa niistd toimenpiteistd, joilla on merkitysta ratkaisun
luotettavuudelle turvallisuusluokitellun tiedon suojaamisessa. Turvallisuuskriittinen ratkaisu
voi koostua useista erilaisista elementeista tai komponenteista ja on tyypillista, ett valmistaja
hankkii ratkaisuun elementteja, komponentteja tai toimintoja useilta toimijoilta. Yritys vastaa
koko toimitusketjun luotettavuudesta mukaan lukien alihankittujen osien luotettavuudesta.

Yritykselld tarkoitettaisiin elinkeinotoimintaa harjoittavaa luonnollista henkil6d tai muuta
yksikkod, joka yritys- ja yhteisotietolain (244/2001) 3 8:n 1 momentin 1-3 kohdan mukaan on
rekisterditava yritys- ja yhteisotietojéarjestelmadn. Kyseessé voisi siis olla 1) elinkeinotoimintaa
harjoittava luonnollinen henkild ja kuolinpesd, 2) avoin yhtio, kommandiittiyhtio, osakeyhtio,
osuuskunta, yhdistys, sdatid ja muu yksityisoikeudellinen oikeushenkil6 tai 3) valtio ja sen
laitos, kunta, kuntayhtymd, seurakunta ja muu uskonnollinen yhdyskunta sekd muu
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julkisoikeudellinen oikeushenkild. Sen sijaan lain 3 8§:n 4-5 kohtien mukaiset ulkomaisen
yhteison tai s&ation Suomessa oleva sivuliike tai eurooppayhti6, eurooppaosuuskunta ja
eurooppalainen taloudellinen etuyhtyma eivat kaytannossa tulisi kysymykseen ehdotetun 4 §:n
2 momentin 1 kohdassa tarkoitetun valmistuksen kotimaisuusedellytyksen ja ehdotetun 7 a §:n
mukaisesti haettavassa yritysturvallisuusselvityksessa tehtavan ulkomaisen vaikutuksen
mahdollisuuden poissulkemisen johdosta.

3 § Tietoturvallisuuden ja varautumisen arviointimenettelyt. Pykalan otsikko muutettaisiin
tietoturvallisuuden arviointipalvelujen kéyttamisesta tietoturvallisuuden ja varautumisen
arviointimenettelyksi. Muutettu pykald siséltaisi saannokset arviointimenettelyistd ja niiden
kayttoa koskevista rajoitteista.

Pykélan 1 momenttia muutettaisiin siten, ettd siind saadettéisiin viranomaisen kaytettavissa
olevista arviointimenettelyistd. Arviointimenettelyja ehdotetaan lisattavaksi nykyisesta siten,
ettd viranomaisen toteuttama itsearviointi ja palveluntarjoajan viranomaisen toimeksiannosta
toteuttama arviointi olisivat arviointimenettelyjda voimassa olevan lain mukaisten
tietoturvallisuuden arviointilaitoksen ja arviointiviranomaisen toteuttaman arvioinnin lisaksi.

Momentin 1 kohdassa saddettdisiin viranomaisen toteuttamasta itsearvioinnista yhtend
viranomaisen kaytettdvissa olevista arviointimenettelyistd. Itsearvioinnilla tarkoitettaisiin
viranomaisen itsendisesti toteuttamaa sen maarddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojarjestelman tai tietoliikennejarjestelyn arviointia. Itsearviointi voisi myos
olla usean viranomaisen yhdessd toteuttama arviointi tai vertaisarviointi. Itsearviointeja
toteuttavan viranomaisen tulisi huolehtia, ettd sill& on itsearvioinneissa tarvittava osaaminen
tietoturvallisuuden ja varautumisen toteuttamisesta. Valtionhallinnon viranomainen voisi
toteuttaa ehdotuksen mukaisen itsearvioinnin esimerkiksi tiedonhallintalain 9 8 mukaisen
tiedonhallinnan muutosta koskevan lausuntomenettelyn yhteydessé.

Momentin 2 kohdassa sé&adettéisiin palveluntarjoajan viranomaisen toimeksiannosta
toteuttamasta arvioinnista yhtend arviointimenettelynd. Viranomaisilla ei vélttamattd ole
osaamista  ja  resursseja  etenkdd&n  korkeampiriskisten  tietojarjestelmien  ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen perusteelliseen arviointiin. Siten
tietoturvallisuuden ja varautumisen arviointien toteuttamisen mahdollistaminen viranomaisen
toimeksiannosta  olisi  perusteltua. Palveluntarjoajan  viranomaisen toimeksiannosta
toteuttamalla arvioinnilla tarkoitettaisiin muun kuin tietoturvallisuuden arviointilaitoksen tai
muun viranomaisen kuin ehdotetussa 3 d §:ssa tarkoitetun arviointiviranomaisen toteuttamaa
arviointia.

Momentin 3 ja 4 kohdassa séadettaisiin arviointimenettelyiksi tietoturvallisuuden
arviointilaitoksen toteuttama arviointi sekd arviointiviranomaisen toteuttama arviointi. Ndmé
arviointimenettelyt vastaisivat voimassa olevan lain 3 §:ssd saddettyja sallittuja
arviointimenettelyjé

Pyké&laan lisdttaisiin uusi 2 momentti, jossa s&ddettdisiin, ettd viranomainen voisi
toimeksiannosta hankkia palvelutarjoajalta arvioinnin tietojarjestelmistd  ja
tietoliikennejarjestelyistd, joissa kasitelladn julkisia, salassa pidettdvia tai korkeintaan
turvallisuusluokan 1V tietoja. Korkeimpia turvallisuusluokkia kasittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen arviointi vaatii syvallistd osaamista ja erityisia tiloja ja valineita. Jos
palvelutarjoaja tahtoisi erikoistua turvallisuusluokkaa 111 Kkasittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen arviointiin, se voisi hakeutua tietoturvallisuuden arviointilaitokseksi.
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Pykélan 2 momentissa séédettaisiin myos, ettd viranomaisen olisi varmistuttava 1 momentin 2
kohdassa tarkoitettuja arviointipalveluja hankkiessaan palveluntarjoajan luotettavuudesta
toimeksiannon edellyttdmassd laajuudessa. S&annoksella pyrittdisiin - varmistamaan, etta
viranomaisen tietojarjestelmia ja tietoliikennejérjestelyja voisivat arvioida ainoastaan
luotettavat ulkopuoliset toimijat.

Arviointitoimeksiannot, arvioitavat tietojarjestelmét ja tietoliikennejarjestelyt  sekd
toimeksiannon yhteydessé palveluntarjoajan saamat viranomaisen tiedot voivat vaihdella
merkittavasti, joten luotettavuuden varmistamiseen kaytettavat riittavat keinot voisivat olla
erilaisia. Viranomainen voisi hankintalainsdaddnnén mahdollistamalla tavalla asettaa tietojen
suojaamiseen seka tarjoajien soveltuvuuteen liittyvid vaatimuksia. Liséksi viranomainen voisi
varmistaa  palveluntarjoajan luotettavuutta selvittamalld  saatavilla olevia tietoja
palveluntarjoajasta, sen vastuuhenkilfistd ja omistajista hyddyntdmalld julkisia ja
viranomaisten rekisteritietoja seké luotto- ja yritystietopalveluja.

Palveluntarjoajan luotettavuuden varmistaminen on erityisen tarke&é toimeksiannoissa, joissa
palveluntarjoaja kasittelee salassa pidettdvia tietoja, etenkin silloin, jos kasiteltavat tiedot ovat
palvelutarjoajan arvioinneille korkeinta mahdollista turvallisuusluokkaa V. Téllgin
arviointipalvelujen hankinnassa ja palveluja koskevissa sopimuksissa olisi otettava huolellisesti
huomioon kansalliseen turvallisuuteen liittyvat riskit. Viranomaisen tulisi edellytysten
tayttyessa ja tarvittaessa teettad turvallisuusselvitykset arviointitehtdvia suorittavista yrityksista
ja henkiloistd, jotka saisivat padsyn viranomaisen turvallisuusluokiteltuihin tietoihin
toimeksiannon aikana. Yritysturvallisuusselvityksen ja henkil6turvallisuusselvityksen
laatimisen edellytyksistd saddetaén turvallisuusselvityslaissa.

Viranomaisen olisi huolehdittava myds tietojen suojaamisesta. Julkisuuslain 26 8:n 3
momentissa saddetddn velvollisuudesta ennakolta varmistua, ettd tietojen salassapidosta ja
suojaamisesta huolehditaan asianmukaisesti. Turvallisuusluokitteluasetuksen 6 §:n 1 momentin
mukaisesti  valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, ettd
turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa
turvallisuusluokitellun asiakirjan muulle kuin valtionhallinnon viranomaiselle. Erityista
huomiota tulisi kiinnitt&a siihen, missa tietojarjestelmissa ja tiloissa palveluntarjoaja kasittelee
viranomaisen salassa pidettavia tai turvallisuusluokiteltuja tietoja.

Lisdksi ~ viranomaisen  tulisi  huomioida  toisten  valtioiden  kanssa  tehdyt
tietoturvallisuussopimukset, jotka perustuvat vastavuoroiseen suojaan. Toisen Vvaltion
"RESTRICTED” tietoa voidaan padsddntoisesti Suomessa késitelld kansallisissa jarjestelmissa,
jotka tayttavat turvallisuusluokan IV vaatimukset ja muut kansainvalisen erityissuojattavan
tiedon vaatimukset. Sen sijaan EU:n ja Naton turvallisuusluokiteltua tiedon kasittely on sallittua
ainoastaan tietojarjestelmissa ja tietoliikennejarjestelyissa, jotka on akkreditoitu EU:n tai Naton
turvallisuussaantdjen mukaisesti.

Viranomainen voisi hyodyntdd palveluntarjoajan kanssa tehtdvan hankintasopimuksen
laatimisessa hankintojen tietoturvallisuusvaatimusten asettamista koskevia suosituksia, ohjeita,
maéarayksia ja tyokaluja seka yhteishankintajarjestelyja. Ohjeena voitaisiin esimerkiksi kayttaa
Tiedonhallintalautakunnan  suositusta  tietoturvallisuudesta  hankinnoissa  (2023:57).
Y hteishankintajérjestelyihin voitaisiin sisallyttaa palveluntarjoajalle asetetut
turvallisuusvaatimukset ~ ja  turvallisuussopimus.  Lain  julkisista  puolustus- ja
turvallisuushankinnoista (1531/2011) tarkoittamissa tilanteissa viranomainen voisi toteuttaa
arviointipalvelun hankinnan puolustus- ja turvallisuushankintana.
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Pykélaan lisattaisiin uusi 3 momentti, jossa saddettéisiin voimassa olevaan lakiin verraten
uutena rajoituksena, ettd viranomainen voisi hankkia tietoturvallisuuden arviointilaitokselta
arvioinnin tietojarjestelmalle ja tietoliikennejérjestelylle, joissa késitelladn julkisia, salassa
pidettdvida tai turvallisuusluokkaan IV tai Il luokiteltuja tietoja. Tietoturvallisuuden
arviointilaitoksista ja niiden riippumattomuudesta, luotettavuudesta ja patevyydesta sédadetaan
arviointilaitoslaissa. Tietoturvallisuuden arviointilaitokset on arvioitu turvallisiksi ja osaaviksi
arvioida turvallisuusluokkaa Il kasittelevid tietojarjestelmia ja tietoliikennejarjestelyita.

3 a § Valtionhallinnon viranomaisen arviointivelvollisuudet. Lakiin lisattéisiin uusi 3 a §, jossa
sdadettaisiin valtiohallinnon viranomaisille velvollisuus arvioida tietojéarjestelmiensd ja
tietoliikennejérjestelyjenséd tietoturvallisuutta ja varautumista kayttden 3 8:ssd sdadettyjad
menettelyja. Kaytettdva menettely tulisi valita riskiarvion perusteella.

Valtionhallinnon viranomainen valitsisi riskiarvioinnin perusteella milla menettelyll&
tietojérjestelmien ja tietoliikennejarjestelyjen turvallisuutta ja varautumista arvioidaan, kuka on
arvioinnin toteuttaja, mitd vaatimuksia ja kriteereja arvioinnissa kaytetdan, ja miten
arvioinneista huolehditaan tietojdrjestelman ja tietoliikennejarjestelyn elinkaaren ajan.
Tietojarjestelmén tai tietoliikennejdrjestelyn eri osiin tai osa-alueisiin voitaisiin valita erilainen
arviointimenettely.  Arviointimenettelyd valittaessa voitaisiin  huomioida arvioinnin
taloudellinen  ja  tehokas  toteuttaminen,  arvioitavassa tietojarjestelméssd tai
tietoliikennejarjestelyssa kasiteltavien tietojen luottamuksellisuus-, eheys-, saatavuus- ja
jatkuvuudenhallintavaatimukset seké salassapitovaatimukset ja turvallisuusluokat, arvioitavan
jarjestelmén tarkoituksenmukaiseen tuotantotapaan kohdistuvat vaatimukset ja tekninen
laajuus, toteutustapa ja liitynnat muihin jarjestelmiin sekd ulkopuolisen erityisosaamisen tarve
suhteessa viranomaisen kéytettavissa oleviin resursseihin. Arviointimenettelyn valintaa
rajoittaisivat kuitenkin ehdotetun 3 8&n 2 ja 3 momenteissa sééddettdvéksi ehdotettujen
rajoitteiden lisaksi taman pykalan 1 ja 2 kohdassa ehdotetut arviointivelvollisuudet.

Pykaldn 1 kohdassa saadettdisiin valtionhallinnon viranomaisille velvollisuus pyytda
turvallisuusluokkaan 1 tai Il luokiteltuja tietoja kasittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta.
Velvollisuus olisi perusteltu, koska korkeimpien turvallisuusluokkiin luokiteltuja tietoja
késittelevien  tietojarjestelmien ja tietoliikennejarjestelyjen arviointi  vaatil  tiettya
erityisosaamisista  korkeimpien  turvallisuusluokkien  toiminnallisista  vaatimuksista,
toimintaympéristostd ja turvallisuusjarjestelystd, joista arviointiviranomaisilla on vankka
osaaminen.

Pykalan 2 kohdassa saadettéisiin valtionhallinnon viranomaisille velvollisuus pyytaa tai
hankkia turvallisuusluokkaan 1ll luokiteltuja tietoja kasittelevien tietojarjestelmien tai
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta
tai tietoturvallisuuden arviointilaitokselta, ellei se olisi valtionhallinnon viranomaisen
riskiarvion perusteella tarpeetonta. Riskiarviossa tulisi huomioida samat seikat, kuin momentin
johdantokappaleen mukaisessa riskiarviossa. Arvioitavan jérjestelman tekninen laajuus voi
vaihdella ja viranomaisella voi itsellddn olla tarvittavat resurssit esimerkiksi tydaseman
arviointiin  tai  kdyttopisteissa tehtdvien muutosten arviointiin. Myds varautumisen
toimenpiteiden arviointiin viranomaisella voi itsellddn olla hyvat valmiudet ja paras
asiantuntemus omaan toimintaansa liittyvien jarjestelmien merkityksestd varautumisen
kannalta. Jos valtionhallinnon viranomainen paéattaisi riskiarvion perusteella olla pyytdmétta
arviointiviranomaisen tai hankittamatta tietoturvallisuuden arviointilaitoksen arviointia, tulisi
padtos tehdd viranomaisen siséisen ratkaisuvallan mukaisesti, mik& usein edellyttd4 johdon
hyvaksyntéa.
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Pykélan 3 kohdassa saddettéisiin valtionhallinnon viranomaisten arviointivelvollisuuden
mini_mijtasosta,_ eli siij[a, ettd \@Itionh_allinnon _viranom_aisen tuIi_si toteuttaa aina véhin'géén
tietojarjestelmiensd ja tietoliikennejarjestelyjensa tietoturvallisuuden ja varautumisen
itsearviointi.

Tiedonhallintalain 13 §:n mukaisesti tiedonhallintayksikdn on varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan sek& selvitettdvd olennaiset
tietojenkésittelyyn ~ kohdistuvat  riskit ja  mitoitettava tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. Ehdotettuja arviointivelvollisuuksia ei siten olisi valttdmatonta sitoa
ainoastaan tietojarjestelman ja tietoliikennejarjestelyn kayttéonottoon, vaan arviointeja olisi
tarkoituksenmukaista toteuttaa saanndllisesti tietojéarjestelmien ja tietoliikennejarjestelyjen
elinkaaren ajan. Turvallisuusluokkaan 1, Il ja 1l luokiteltuja tietoja kasittelevien
tietojarjestelmien ja tietoliikennejérjestelyjen arviointien uusiminen olisi tarkoituksenmukaista
punnita riskiarvioinnin perusteella esimerkiksi muutosten yhteydessa.

3 b § Muiden kuin valtionhallinnon viranomaisten arviointivelvollisuudet. Lakiin lisattaisiin
uusi 3 b 8, jossa saddettdisiin muiden kuin valtionhallinnon viranomaisten, eli muiden kuin
ehdotetussa 3 a 8:ssé tarkoitettujen viranomaisten arviointivelvollisuuksista, jotka koskisivat
turvallisuusluokiteltuja tietoja kasittelevien tietojérjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden ja tietoturvallisuuden arviointia.

Pykaladn 1 momentissa séadettaisiin muille kuin valtionhallinnon viranomaiselle ehdotetun 3 a
8:n 1 kohtaa vastaava velvollisuus pyytaé turvallisuusluokkaan | tai Il luokiteltuja tietoja
késittelevien tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen
arviointi arviointiviranomaiselta.

Pykaladn 2 momentissa séadettaisiin muille kuin valtionhallinnon viranomaiselle ehdotetun 3 a
8:n 2 kohtaa vastaava velvollisuus pyytaa tai hankkia turvallisuusluokkaan Il luokiteltuja
tietoja kasittelevien tietojarjestelmien tai tietoliikennejarjestelyjen tietoturvallisuuden ja
varautumisen arviointi arviointiviranomaiselta tai tietoturvallisuuden arviointilaitokselta, ellei
se olisi viranomaisen riskiarvion perusteella tarpeetonta. Riskiarvion toteuttaminen vastaisi
myos ehdotetun 3 a §8:n mukaista riskiarvioita.

Vaikka tiedonhallintalaissa ja turvallisuusluokitteluasetuksessa saadetty velvollisuus
turvallisuusluokitella asiakirjoja ei koske muita kuin valtion viranomaisia, on mahdollista, ettd
muutkin viranomaiset kasittelevat turvallisuusluokiteltua tietoa tietojarjestelemdssaan tai
tietoliikennejarjestelyssaén, jolloin ehdotetun pykal&dn arviointivelvollisuudet tulisivat
sovellettaviksi. Tietojen kasittelylla tarkoitettaisiin 2 §:n 5 kohdan perusteluihin kirjatusti myoés
tietojen sdilyttamista ja arkistointia, joten velvoite koskisi my®s viranomaisia, jotka
séilyttdisivat tai arkistoisivat turvallisuusluokan 1, Il ja Il tietoja tietojarjestelmissa tai
tietoliikennejarjestelyissa.

Ehdotettujen muita kuin valtionhallinnon viranomaisia koskevien arviointivelvollisuuksien
lisaksi ndma viranomaiset, esimerkiksi kunnat, voisivat hyddyntdd arviointilain mukaisia
tietojarjestelmien  ja  tietoliikennejarjestelyjen tietoturvallisuuden ja  varautumisen
arviointimenettelyja laajemminkin osana tiedonhallintalain 138:n mukaista tietojenkasittelyn
riskien selvittdmistd ja tietoturvallisuustoimenpiteiden mitoittamista. Tietoturvallisuuden ja
varautumisen  arviointien  toteuttaminen tai  hankkiminen  tukisi  viranomaisten
tietojenkésittelyyn liittyvaa riskienhallintaa. Arviointilain mukaisia arviointeja toteuttaessaan
muita kuin valtionhallinnon viranomaisia koskisivat myds ehdotetun 3 a §:n 2 ja 3 momenttien
rajoitukset arviointimenettelyjen kaytossa.
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3 ¢ 8§ Vaatimusten tayttymisen osoittaminen. Lakiin lisattéisiin uusi 3 ¢ 8, jossa saadettaisiin
viranomaisen mahdollisuudesta pyyta4 arviointiviranomaisen hyvéksyntéé tietojarjestelmalleen
tai tietoliikennejarjestelylleen osoittaakseen tietoturvallisuutta koskevien vaatimusten
tayttyminen pykalan 1 kohdan mukaan kansainvélisista tietoturvallisuusvelvoitteista annetun
lain tarkoittamissa tilanteissa tai pykélan 2 kohdan mukaan jos muutoin kansainvélinen
yhteistyd sitd edellyttdd taikka pykélan 3 kohdan mukaan jos vaatimustenmukaisuuden
osoittamisesta erikseen sdédetaén.

Hyvéksynnan tarve ja oikeus hakea hyvéksyntdd liittyisi  kansainvalisista
tietoturvallisuusvelvoitteista tai kansainvalisestd yhteistyostd johtuvaan tai séadettyyn
velvollisuuteen  osoittaa  tietoturvallisuusvaatimusten  tayttyminen  riippumattoman
arviointielimen toimesta kolmannelle tai kolmansille osapuolille. Esimerkiksi EU:n ja Naton
turvallisuusluokitellun tiedon kasittelyyn kaytettévét tietojarjestelmét on turvallisuusaantdjen
mukaan etukateen akkreditoitava, ja myos tietyt osa-alueet tai elementit on etukdteen arvioitava
ja hyvaksyttava. Hyvaksyntaan tahtadva arviointi tarkoittaisi, etta arviointiprosessia jatketaan,
kunnes arvioinnissa havaittujen poikkeamien korjaamisesta on huolehdittu, jolloin
arviointiviranomainen laatisi ehdotetun 8 8:n 2 momentin mukaisen hyvaksyntapaatdksen tai -
lausunnon siit4, ettd arvioinnin kohden tdyttd4 arviointiperusteina kaytetyt vaatimukset.
Vaatimusten tayttymiselld ja vaatimusten tdyttymisen osoittamisella tarkoitettaisiin, etta
arviointiviranomainen on todennut arviointiprosessin perusteella, ettd arvioinnissa havaituista
poikkeamista on huolehdittu siten, ettd arvioinnin pyytaneella viranomaisella on edellytykset
paattaa jaannosriskin késittelystd ilman, ettd tdma vaarantaa kolmannen osapuolen perustellun
luottamuksen jérjestelmaan.

3 d 8 Arviointiviranomaiset. Lakiin lisattdisiin uusi 3 d §, jossa s&adettéisiin
arviointiviranomaisista.

Pykdldn 1 momentissa séadettaisiin arviointiviranomaisista, joita olisivat Liikenne- ja
viestintavirasto ja Pddesikunnan maaratty turvallisuusviranomainen (DSA Designated Security
Authority). Liikenne- ja viestintévirasto hoitaa arviointitehtdvid jo voimassa olevan lain nojalla,
mutta Padesikunnan maéaérétylle turvallisuusviranomaiselle tehtadvé olisi uusi. Padesikunnan
madratyn turvallisuusviranomaisen arviointitehtavid voisi myds hoitaa sen nimedma
Puolustusvoimien palkattuun henkilostdon kuuluvaa henkild. Nimetyt henkil6t olisivat tehtavia
hoitaessaan Paédesikunnan maaratyn turvallisuusviranomaisen ohjauksessa ja valvonnassa.
Puolustusvoimien arviointitehtdva on tarpeen sdataa nimenomaisesti Padesikunnan maaratylle
turvallisuusviranomaiselle toiminnan riippumattomuuden varmistamiseksi. Padesikunnan
madratyn turvallisuusviranomaisen tehtévista séadetaan kansainvalisista
tietoturvallisuusvelvoitteista annetussa laissa.

Pykalan 2 momentissa séadettaisiin, ettd arviointiviranomaiselta edellytettéisiin organisatorista
ja paatoksenteon riippumattomuutta sille  kuuluvien arviointitehtdvien hoitamisessa.
Arviointiviranomaisen tulisi pystyé tuottamaan arvioinnin kohteesta objektiivista tietoa, joka
perustuu sen arvioinnissa saamiin selvityksiin tai muuten arvioinnissa hankkimaan tietoon.
Arviointiviranomaisen tulisi siten olla tehtdvissddn riippumaton arvioinnin kohteen
paatoksenteosta eikd arvioinnin kohteen tulisi voida vaikuttaa arviointiviranomaisen
havaintoihin tai paatelmiin. Riippumattomuus voitaisiin varmistaa esimerkiksi viranomaisen
tyojarjestyksessa.

Riippumattomuuden edellytys koskisi myos Padesikunnan madaratyn turvallisuusviranomaisen

nimedma4 Puolustusvoimien palkattuun henkilstoon kuuluvaa henkilod. Tietoturvallisuuden
ja varautumisen arviointitehtavid eivét siten voisi hoitaa esimerkiksi samat henkilt, jotka
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johtavat tai toteuttavat arvioitavan tietojarjestelmén tai tietoliikennejarjestelyn suunnittelua,
rakentamista tai yllapitoa.

Lisdksi 2 momentissa saadettdisiin, ettd arviointiviranomaisen olisi varmistettava, etta sen
palveluksessa olevilla tai lukuun toimivilla olisi oltava tarkastuksen laatuun ja laajuuteen
nahden riittdva koulutus ja kokemus. Lukuun toimivalla viitattaisiin Pa&esikunnan maaratyn
turvallisuusviranomaisen nimedamaan Puolustusvoimien palkattuun henkildstoon kuuluvaan
henkilon. Arviointiviranomaisen olisi varmistettava, etta arvioinnin suorittajalla on kyseisten
tehtévien suorittamiseen vaadittavat taidot ja ettd tarkastus toteutetaan objektiivisesti. Osana
riittdvan koulutuksen ja kokemuksen varmistamista, arviointiviranomaisen tulisi seurata
teknistd kehitysta ja yllapitdd ja kehittdd osaamistaan jatkuvasti arvioinnin kohteiden
edellyttamall4 tavalla.

Pykélan 3 momentissa s&&dettdisiin, ettd arvioinnin tekeminen kuuluu Liikenne- ja
viestintaviraston toimivaltaan, ellei arvioinnin tekeminen kuulu Padesikunnan méaaratyn
turvallisuusviranomaisen toimivaltaan 4 momentin nojalla. Toimivaltainen
arviointiviranomainen olisi siten paasaantoisesti Liikenne- ja viestintdvirasto ja
tietoturvallisuuden ja varautumisen arvioinnit olisivat Liikenne- ja viestintaviraston tehtava,
ellei arviointi kuuluisi 4 momentissa s&&detylld tavalla Pdadesikunnan maéaréatylle
turvallisuusviranomaiselle.

Pykalan 4 momentissa séadettaisiin, etta arvioinnin tekeminen kuuluu Paaesikunnan maarétyn
turvallisuusviranomaisen toimivaltaan, jos arviointi koskee Puolustusvoimien omia
jarjestelmié. Padesikunnan méaarétyn turvallisuusviranomaisen arviointi-  ja
hyvaksyntéviranomaisen toimivalta ja tehtdvat olisivat tarkoituksenmukaista rajata
Puolustusvoimien omiin tietojarjestelmiin, jotta selked tehtdvénjako sdilyisi Liikenne- ja
viestintaviraston kanssa ja valtettdisiin pédéllekkdisyyksia. Padesikunnan maarétty
turvallisuusviranomainen toteuttaisi julkisia, salassa pidettavia ja kaikkien turvallisuusluokkien
tietoja kasittelevien omien tietojarjestelmiensa ja tietoliikennejarjestelyjensa tietoturvallisuuden
ja varautumisen arviointeja sekd Puolustusvoimien omassa toiminnassa tarvitsemien
turvallisuuskriittisten ratkaisujen arviointeja.

4 § Arviointiviranomaisen tehtavat. Pykaldad ja sen otsikkoa muutettaisiin siten, ettd
Viestintaviraston tehtdvien sijaan pykalassa sdédettéisiin arviointiviranomaisten tehtavista.

Pykalan 1 momenttia muutettaisiin siten, ettd siind s&adettdisiin arviointiviranomaisten eli
Liikenne- ja viestintaviraston sekd Padesikunnan madratyn turvallisuusviranomaisen tehtévésta
arvioida viranomaisen pyynnosta tietojarjestelman tai tietoliikennejarjestelyn taikka niihin
kuuluvan turvallisuuskriittisen ratkaisun tietoturvallisuutta ja varautumista. Momentti vastaisi
voimassa olevan 1 momentin 1 kohtaa muutettuna siten, ettd siihen lisattéisiin
turvallisuuskriittisten ratkaisujen tietoturvallisuuden arviointi osana tietojarjestelmien ja
tietoliikennejérjestelyjen arviointia sekd varautumisen arviointi uutena arviointitehtdvéana.
Tehtdvaén sisdltyisivat myos ehdotetussa 3 c¢ §:ssd tarkoitetun hyvaksynnan antaminen
viranomaisen hakemuksesta sekd ehdotetussa 8 8:ssd tarkoitettujen arviointiraportin,
hyvaksyntapaatoksen ja -lausunnon antaminen.

Pykalan 2 momenttia muutettaisiin siten, ettd siind séadettaisiin tehtdvista, jotka olisi osoitettu
vain Liikenne- ja viestintavirastolle. Momentin 1 kohdan mukaan viraston tehtdvana olisi
kasitelld Suomeen sijoittuneiden valmistajien arviointipyynnot turvallisuuskriittisten
ratkaisujen ja niiden valmistuksen tietoturvallisuuden vaatimuksenmukaisuudesta. Tdma olisi
Liikenne- ja viestintavirastolle wuusi tehtdvd, jonka tarkoitus olisi mahdollistaa
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turvallisuuskriittisten  ratkaisujen hyvéksyntéjen pyytaminen valmistajille ja edistd
suomalaisten tuotteiden tarjontaa ja saatavuutta turvallisuusluokitellun tiedon suojaamisessa.

Liikenne- ja viestintaviraston suorittaman arvioinnin tarkoituksena olisi saada Liikenne ja
viestintaviraston hyvaksynta arvioitavan ratkaisun vaatimuksenmukaisuudesta. Hyvéksynta
julkaistaisiin ehdotetun 8 ¢ 8:n mukaisessa luettelossa. Turvallisuuskriittisen ratkaisun
arviointiin olisi siséllytettava kaikkien sellaisten alihankkijoiden arviointi, joiden toimittamat
osat ovat olennaisia ratkaisun luotettavuutta arvioitaessa. Valmistajan tekeman julkiseen
hyvaksyntéan téhtdavan hakemuksen kasittelyssa olisi tarpeen arvioida valmistajan ja sen
alihankkijoiden alkuperad, tuotekehitystd ja valmistusta ja itse ratkaisua. Valmistajan ja
valmistuksen arviointi olisi tarked osa ratkaisun arviointia. Hajasateily- eli TEMPEST-
ratkaisujen valmistajan hyvéaksynndsséd se olisi olennainen osa hyvaksynndn siséltoa.
Hajasateilysuojauksen ratkaisujen valmistajan arviointi ja hyvaksyntd tarkoittaisi sitd, etta
yrityksella olisi todettu kyvykkyys yllapitdd valmistuksen laatua ja menettelyjd ilman, ettd
arviointiviranomainen arvioi jokaisen tuotteen, laitteen tai muun ratkaisun.

Suomeen sijoittuneella tarkoitettaisiin Suomeen sijoittautunutta yritysta, jonka valmistus on
Suomessa ja johon ei liity ulkomaisen vaikutuksen riskid. Hakemusten késittelyn rajaamisella
Suomeen sijoittuneen valmistajan Suomessa valmistettavaan ratkaisuun olisi tarkoitus rajata
Liikenne- ja viestintaviraston julkiseen hyvaksyntdan tahtavat arvioinnit sellaiseen
kotimaiseen valmistukseen, jonka toteuttamista virasto pystyisi tosiasiassa arvioimaan ja
seuraamaan. Sadntelyn tarkoitus olisi osaltaan edistdd Suomessa kaytantdd, jota noudatetaan
kansainvélisissa tietoturvallisuusvelvoitteissa ja jonka mukaan kukin valtio vastaa
toimivaltansa alueella tapahtuvan valmistuksen arvioinnista. Erityisesti salausratkaisujen
kohdalla k&ytannon taustalla olisi tarve varmistua siité, ettei valmistukseen liity ei-toivottua
ulkomaisen vaikutusvallan mahdollisesti aiheuttamia riskejd. Muiden kuin kotimaisten
turvallisuuskriittisten ratkaisujen arviointi olisi osa  tietojarjestelmien  ja
tietoliikennejérjestelyjen arviointia 1 momentissa sédadetyn mukaisesti.

Momentin 2 kohdassa saadettéisiin Liikenne- ja viestintaviraston neuvontatehtévésta. Liikenne-
ja viestintavirasto antaisi tietojarjestelmien, tietoliikennejarjestelyjen ja turvallisuuskriittisten
ratkaisujen tietoturvallisuustoimenpiteisiin  ja tietoturvallisuuden arviointiin  liittyvaa
neuvontaa. Kyseessa olisi hallintolain 8 §:ss& sdadettya yleistad viranomaisneuvontaa laajempi
ja syvéllista tietoturvallisuuden asiantuntemusta edellyttdvd neuvontatehtdva, joka liittyisi
tietoturvallisuusuhkien tunnistamiseen, tietoturvallisuustoimenpiteisiin, -vaatimuksiin ja -
kéytantoihin ja niiden soveltamiseen yleisesti tai tapauskohtaisesti. Tehtdvéa tukisi esimerkiksi
tietojérjestelmien, tietoliikennejarjestelyjen  ja  turvallisuuskriittisten ratkaisujen
kehitysprosesseja, joissa Liikenne- ja viestintdvirasto on mukana suunnittelusta lahtien.
Arvioinnin ennakointi ja suunnittelu on arvioinnin hakijan ja arviointiviranomaisen
vuoropuhelua, jossa selvitetddn arvioinnin kohteen turvallisuustavoitteet ja tekniseen
toteutukseen liittyvét tiedot seké arvioinnin kohteen toteutuksen suunnitellut aikataulut.

Liikenne- ja viestintaviraston neuvontatehtéva tukisi myos tietoturvallisuuden arviointilaitosten
hyodyntdmistd viranomaisen tietojérjestelman tai tietoliikennejérjestelyn arvioinnissa.
Liikenne- ja viestintavirasto voisi antaa neuvontaa tietojarjestelméan ja tietoliikennejarjestelyn
suunnitteluvaiheessa, arvioinnin kohdentamisessa ja arviointiperusteiden valinnassa, jolloin
tietoturvallisuuden arviointilaitoksen arviointitehtdvd voitaisiin  suunnata tehokkaasti
testaamiseen ja todentamiseen.

Momentin 3 kohdassa saédettéisiin Liikenne- ja viestintaviraston uudesta tehtdvasta ohjata ja
valvoa hajaséteilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajan
toimintaa ja antaa tarvittaessa paatos valmistuksen ja ratkaisun vaatimuksista. Tarkoituksena
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olisi edistdd hyvéksytyn TEMPEST-yrityksen toiminnan edellytyksia. Ohjausmalli olisi
yhdenmukainen EU:n ja Naton turvallisuussadntdjen kanssa. Niissd edellytetdan
toimivaltaiselta viranomaiselta hyvaksyttyjen TEMPEST-yritysten jatkuvaa valvontaa ja
ohjausta. Ohjaus- ja valvonta loisivat yrityksille edellytykset saavuttaa asiakkaiden luottamus
toimintaan kansallisesti ja kansainvélisesti. Toiminnan yleiset ehdot tulisi asettaa ehdotetun 8
8&n 3 momentin  mukaisessa  hajaséteilysuojauksen  valmistajaa  koskevassa
hyvaksyntépéaatoksessa. Erilaisten toimenpiteiden ja vaatimusten tulkinnan ohjaus voisi
paasaantoisesti tapahtua neuvonnalla, mutta tarvittaessa Liikenne- ja viestintiviraston tulisi
antaa paatds. Toimenpiteet voisivat koskea esimerkiksi jonkin tuotetyypin valmistuksessa
edellytettédvaa tarkistusmittausten otosta.

Pykélan 3 momenttia muutettaisiin siten, ettd lakiin lisattaisiin seikkoja, jotka Liikenne- ja
viestintaviraston tulisi ottaa huomioon asettaessaan tehtévidén tarkeysjarjestykseen ja
tehdessaan paatoksen siitd, ottaako virasto pyydetyn arvioinnin tehtavéksi. Virasto voisi myos
ottaa haetun arvioinnin tehtdvaksi vain osittain. Arvioinnin kohteen teknisesta maérittdmisesta
s&adetd&n muutoin 7 8:ssé.

Momentin 1 kohdan mukaan Liikenne- ja viestintdviraston tulisi jatkossakin huolehtia
ensisijaisesti  kansainvalisten tietoturvallisuusvelvoitteiden edellyttdmistd arvioinneista.
Momentin 2 kohdan mukaan viraston tulisi myos huomioida ehdotettujen 3 a ja 3 b 8:n mukaiset
viranomaisten arviointivelvollisuudet, 3 kohdan mukaan tiedon turvallisuusluokka ja 4 kohdan
mukaan muun riippumattoman arvioinnin saatavuus. Kéytannossa Liikenne ja viestintaviraston
tulisi siis ottaa turvallisuusluokkiin 1 ja Il luokiteltua tietoa kasittelevien jéarjestelmien arviointi
tehtavakseen, ellei toimivalta ole Pa&esikunnan méarétylla turvallisuusviranomaisella. Sen
lisdksi viraston tulisi priorisoida turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien ja
tietoliikennejarjestelyjen arviointeja ottaen huomioon, onko arviointitehtdvéan toteuttamiseen
saatavilla muita riippumattomia arviointitahoja kuten tietoturvallisuuden arviointilaitosta, jolla
olisi patevyys tehdd turvallisuusluokan IlI-1V tietoja kasittelevien tietojarjestelmien ja
tietolitkennejarjestelyjen tietoturvallisuuden ja varautumisen arviointeja.

Lisaksi Liikenne- ja viestintaviraston tulisi huomioida 5 kohdan mukaan suomalaisten
turvallisuuskriittisten ratkaisujen tarjonnan edistdminen ja 6 kohdan mukaan arvioinnin
pyytajien ja hakijoiden yhdenvertainen kohtelu. Momentin 7 kohta vastaisi voimassa olevan
momentin saddostd pyydettyjen toimenpiteiden yleisen merkityksen huomioimisesta
viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden yleiseen
parantamiseen, silla lisdykselld, ettd huomioon tulisi ottaa myds yhteiskunnan elintarkeiden
toimintojen suojaaminen. Momentin 8 kohdan mukaan huomioon tulisi my®s ottaa Liikenne- ja
viestintaviraston kéytettavissa oleva voimavarat, miké& vastaisi voimassa olevan momentin
priorisointiperusteita.

Pykalaan lisattaisiin uusi 4 momentti, joka vastaisi voimassa olevan pykalan 2 momenttia.
Momentissa saddettéisiin nédin ollen siitd, ettd 1 momentin mukaisen arviointipyynnon
Liikenne- ja viestinvirastolle voisi tehdad viranomaisen toimeksiannosta tehdd myos se, joka
tekee viranomaisen lukuun hankintoja taikka tuottaa tietojenkésittely- tai tietoliikennepalveluja
taikka hoitaa niiden jarjestamiseen liittyvia palvelutehtavia. Voimassa olevan lain esitdiden
mukaan saadokselld on haluttu varmistaa se, ettd tietojenkasittely- ja tietoliikennepalveluja
kayttavat voisivat varmistua, ettd heidan valtionhallinnon eri viranomaisille tarjoamat palvelut
tayttavat valtionhallinnon tietoturvallisuudelle asetettavat vaatimukset (HE 45/2011 vp s. 11).

4 a § Arviointiviranomaista avustava tehtava. Lakiin lisattdisiin uusi 4 a 8, jossa saddettéisiin
arviointiviranomaista avustavista tehtévista.
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Pykaldn 1 momentissa arviointiviranomaisille s&édettaisiin nykyiseen lakiin ndhden uudesta
mahdollisuudesta kayttaa yksityisia luonnollisia tai oikeushenkilGita eli yrityksid tai yhteisojé
viranomaisarviointien  tukena.  Arviointiviranomainen ei  kuitenkaan  voisi  siirtad
arviointitentavad  kokonaisuudessaan  ulkopuolisen luonnollisen tai  oikeushenkil6n
suoritettavaksi. Henkil6resurssien hankkiminen yksityisilta markkinoilta tulisi mahdollistaa
viranomaisarviointien resurssien varmistamiseksi. Arviointiviranomaisten voi olla vaikeaa
saada rekrytoitua riittdvasti henkilostoa arviointitehtéaviin, silld osaavia henkiléresursseja on
niukasti.  Arvioinnista  aiheutuvista  kustannuksista ~ vastaisi sama taho  kuin
arviointiviranomaisen tekeméastd arvioinnista. Arviointiviranomaisen tulisi siten sopia
ulkopuolisen asiantuntijan k&ytosté arvioinnin kustannuksista vastaavan tahon kanssa.

Arviointiin osallistuvalla ulkopuolisella asiantuntijalla olisi oltava arviointitehtdvan laatuun ja
laajuuteen nahden riittdva koulutus ja kokemus. Arviointiviranomainen voisi ulkopuoliselle
asiantuntijalle osoitetussa toimeksiannossa maééritelld, millaista pétevyyttd asiantuntijalta
edellytetdan ja mitd arviointikriteeristda asiantuntijan tulee kayttad. Selvityksen edellytysten
tayttyessa ja tarvittaessa kansallisen turvallisuuden tai arvioinnin kohteessa késiteltavien
tietojen turvallisuusluokittelun tai muun yhteiskunnan turvallisuuteen liittyvan syyn sitd
edellyttéessd, olisi harkittava turvallisuusselvityslaissa tarkoitetun yritysturvallisuusselvityksen
tai henkiloturvallisuusselvityksen edellyttdmisté arvioinnin suorittajalta tai siihen osallistuvalta.
Yritysturvallisuusselvityksen ja henkil6turvallisuusselvityksen laatimisen edellytyksista
sdadetaan turvallisuusselvityslaissa.

Ulkopuolisen asiantuntijan kadyttamisessd olisi kyse julkisen hallintotehtdvan siirtdmisesta
yksityiselle ja tehtdvad suorittavaan asiantuntijaan sovellettaisiin rikosoikeudellisia
virkavastuuta koskevia saannoksid. Lisédksi 1 momentin loppuun lisattaisiin informatiivinen
saannos siita, ettd vahingonkorvauksesta saadetaan vahingonkorvauslaissa (412/1974).

Pykalan 2 momentissa sdadettaisiin Teknologian tutkimuskeskus VTT Oy:n (jaljempéana VTT)
tehtdvasta arvioida turvallisuuskriittisid ratkaisuja arviointiviranomaisen toimeksiannosta.
Tehtava liittyy kyberturvallisuuden tavoitteisiin, joita on kirjattu Petteri Orpon hallituksen
hallitusohjelmaan, valtioneuvoston puolustusselontekoon 2024 ja kyberturvallisuusstrategiaan
vuosille  2024-2035. Kyberturvallisuusstrategian mukaan  Suomi  pyrkii  kriittisen
salausteknologian osalta omavaraisuuteen. Tama edellyttad, ettd kansallisesti kriittisia
salausteknologioita kuten kvantinkestdvid salausratkaisuja kehitetddn kotimaassa ja
kokonaisvaltaista salausteknologista kyvykkyyttd vahvistetaan muun muassa tuotannon,
tutkimuksen, laskennan, takaisinmallinnuksen sekd organisoitumisen  osa-alueilla.
Kyberturvallisuusstrategian toimeenpanosuunnitelmassa 3.12.2024 on esitetty kansallisen
salausteknologian kyvykkyyden kehittdmiseksi salausteknologisen laboratorion rakentamista.
Samoin valtioneuvoston puolustusselonteossa todetaan, etta salausteknologian kyvykkyyksiin
liittyvén tutkimuksen, osaamisen kehittdmisen, kotimaisen tuotantokyvyn ja eri viranomaisten
tehtavien tukemiseksi perustetaan kansallinen salausteknologinen laboratorio.

VTT:lle ehdotettava arviointiviranomaista avustava tehtdva arvioida turvallisuuskriittisid
ratkaisuja on perusteltu, koska ylla mainittu salausteknologian laboratorio tulee VTT:n
yhteyteen.

VTT:n avustava arviointitehtava mahdollistaisi pitk&janteisen yhteistyon
arviointiviranomaisten kanssa. VTT ei tekisi arviointia itsenéisesti, vaan arviointiviranomaisen
toimeksiannosta ja ohjauksessa. Momentin mukaisessa VTT:n tehtdvassd olisi myds kyse
julkisesta hallintotehtdvasta ja VTT:n tyontekijaan sovellettaisiin 1 momentissa ulkopuoliselle
asiantuntijalle séadettyd vaatimusta koulutuksesta ja kokemuksesta sek& rikosoikeudellista
virkavastuuta koskevia sdadnnoksia.
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4 b § Arviointiviranomaisten tiedonvaihto ja yhteisty6. Lakiin lisatéisiin uusi 4 b 8, jossa
séadettdisiin arviointiviranomaisten keskindisesta yhteistyosté, tiedonvaihdosta ja joustavasta
resurssien  kdytostd. Ehdotus on tarpeen arviointiviranomaisten tehokkaan ja
tarkoituksenmukaisen toiminnan turvaamiseksi.

Pykdlan 1  momentissa  sd@adettdisiin  arviointiviranomaisten  yhteistyostd  ja
tiedonsaantioikeuksista tehtdvien hoitamiseksi. Arviointiviranomaisten olisi annettava
toisilleen tehtévien hoitamiseksi valttamattomié tietoja salassapitosdénndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estamattd. Tiedonvaihto olisi olennainen osa yhteistyotéa.
Yhteistyon ja tiedonvaihdon tarkoituksena olisi ehkaista paallekkaista tyot, edistdd yhteistd
tilannekuvaa julkisen hallinnon arviointitarpeista ja osaamisen jakamista sekd teknisen
kehityksen ja tietoturvauhkien huomioimista ja yhdenmukaista vaatimusten tulkintaa
arviointitoiminnassa.

Pykalan 2 momentissa saadettaisiin, ettd 3 d 8:n 3 ja 4 momentissa saadettyjen toimivaltuuksien
ja 4 8&n 1 ja 2 momentissa saddettyjen arviointiviranomaisten tehtdvien estamatta
arviointiviranomaiset voisivat sopia tietyn tehtdvdn tai sen osan hoitamisesta toisen
arviointiviranomaisen lukuun, jos jarjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja joutuisasti. Taméa edistdisi arviointiresurssien
joustavaa kayttda yhdessa sovittujen priorisointien mukaisesti.

Pykalan 3 momentissa velvoitettaisiin Liikenne- ja viestintavirasto ohjaamaan ja koordinoimaan
arviointiviranomaisten yhteisty6td  yhtendisen soveltamiskaytannon luomiseksi
arviointiviranomaisten toiminnassa. Tarkoitus olisi varmistaa, ettd arviointiviranomaisten
yhteisty6 ja tiedonvaihto on sujuvaa. Turvallisuuskriittisten ratkaisujen arvioinnin kannalta
yhteistyon ja soveltamisk&ytdnnon koordinoinnin tarkednd tavoitteena olisi valmistajien ja eri
viranomaiskayttajien tarpeiden kannalta, etta ratkaisuihin sovellettavat
tietoturvallisuusvaatimukset ja niiden soveltaminen arviointiviranomaisilla eivat eroa
toisistaan, mutta myds varmistaa, ettd Puolustusvoimien erityiset toiminnalliset vaatimukset
tulevat tarkoituksenmukaisesti huomioiduiksi.

5 § Selvitykset valtiovarainministerion toimeksiannosta. Pykald&d muutettaisiin siten, etté
toimivaltaisen viranomaisen nimeksi muutettaisiin teknisend muutoksena Liikenne- ja
viestintavirasto.

Pykalan 1 momenttiin lisattaisiin tietoturvallisuuden tason selvittdmisen liséksi lain
soveltamisalan laajenemisen mukaisesti varautuminen mahdollisten valtionvarainministerion
Liikenne- ja viestintdvirastolta pyytdmien selvitysten kohteeksi. Teknisend muutoksena
momenttia péivitettaisiin siten, ettd valtiovarainministerid voi pyytdd Liikenne- ja
viestintavirastolta selvityksid voimassa olevan yksikgssa olevan selvitys-termin sijaan.

Pyké&lan 2 momentissa voimassa olevan lain tiedonsaantioikeus sen estdmattd mitd tietojen
salassapidosta sdadetéan, péivitettdisiin muotoon salassapitosaanndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estdméttd. Liikenne- ja viestintaviraston antaman arvion
sijaan saadettaisiin Liikenne- ja viestintaviraston antamasta selvityksesta. Kyse on teknisestéa
muutoksesta, jotta terminologia saadaan vastamaan 1 momenttiin ehdotettuja muutoksia.

6 § Arviointiviranomaisen tarkastusoikeus, tiedonsaantioikeus ja oikeus paasta tiloihin ja

tietojarjestelmiin. Pykélan otsikkoa muutettaisiin siten, ettd Viestintavirasto vaihdettaisiin
arviointiviranomaiseksi ja siihen lisattéisiin tarkastusoikeudet.
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Pykélan 1 momenttia muutettaisiin siten, etta tiedonsaanti- ja paasyoikeudet laajennettaisiin
koskemaan arviointiviranomaisia eli Liikenne- ja viestintaviraston lisaksi Pa&esikunnan
méaarattyd  turvallisuusviranomaista. ~ Arviointiviranomaisen  toimeksiannosta  toimiva
asiantuntija korvattaisiin ehdotetun 4 a 8§:n mukaisella arviointiviranomaista avustavassa
tehtavassa toimivalla avustavalla asiantuntijalla.

Tiedonsaantioikeudet sidottaisiin valttdmattomyysperusteeseen voimassa olevassa pykélassé
sdddetyn tarpeellisuusperusteen sijaan. Tietojen valttdmattdomyyden arviointi  olisi
arviointiviranomaisen tehtdva, jolloin sen olisi perusteltava tietojen valttdmattomyys
pyytaessaan niitd viranomaisilta ja yrityksiltd arviointien, selvitysten tai valvonnan
suorittamiseksi. Liséksi voimassa olevan lain tiedonsaantioikeus sen estdmattd mita tietojen
salassapidosta sdddetdan, péivitettdisiin muotoon salassapitosadnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estdmétta. Muita tiedon luovuttamista koskevia rajoituksia
voivat olla esimerkiksi yrityksen liike- tai ammattisalaisuudet.

Pykaldn 1 momenttia muutettaisiin my®os siten, etté arvioitavana tai selvityksen kohteena olevaa
tietojarjestelmad tai tietoliikennejarjestelyja koskevien tietojen sijaan tiedonsaantioikeudet
koskiviat téssd laissa sdadettyjd tehtdvid. Muutos olisi perusteltu, koska ehdotetut uudet
arviointiviranomaistehtdvat siséltavat tietojarjestelman tai tietoliikennejarjestelyn arvioinnin
lisdksi my0s esimerkiksi turvallisuuskriittisten ratkaisujen ja niiden valmistuksen arvioinnin
sekd ohjauksen ja valvonnan.

Pykdldan 1 momentissa séaddettyd arviointiviranomaisen oikeutta paasta tiloihin ja
tietojarjestelméan  tarkennettaisiin ~ siten, ettd pé&syoikeuksiin  lisattaisiin  myos
tietoliikennejarjestely. Lisdksi tiedonsaantioikeuden kohteiksi lisattéisiin asiakirjat, laitteet ja
ohjelmistot. Turvallisuuskriittisten ratkaisujen arvioinnissa voisi olla tarpeen esimerkiksi
arvioida ohjelmistoja ja lahdekoodia seka testata laitteita. Momenttiin lisattdisiin selvyyden
vuoksi maininta oikeudesta suorittaa tarvittavia hallinnollisia ja teknisia arviointitoimenpiteita.
Né&itd olisivat erilaiset tekniset tarkastustoimenpiteet, kuten tietojarjestelmaan ja
tietoliikenteeseen kohdistuvia haavoittuvuusskannauksia ja testejd. Tekninen testaus on
valttamatén menettely sekd tietojarjestelmien ettd turvallisuuskriittisten ratkaisujen
tietoturvallisuuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen ja
haastattelujen  perusteella saatua selvitystd ja havainnoida tietojarjestelman tai
turvallisuuskriittisen ratkaisun kyvykkyytta erilaisilta tietoturvallisuusuhkilta suojautumisessa.
Tekninen testaus voi edellyttdda padasya tilaan, jossa tietojarjestelmadan tai
tietoliikennejarjestelyyn kuuluvat laitteet ovat.

Pyké&laan lisattaisiin uusi 2 momentti, jossa séddettéisiin Liikenne- ja viestintaviraston tai sita
avustavan asiantuntijan tarkastusoikeudesta hajasateilysuojausratkaisuja tarjoavan valmistajan
ehdotetun 4 § 2 momentin 3 kohdassa tarkoitetussa valvonnassa. Tarkastuksen tarkoituksena
olisi selvittdd, noudattaako valmistaja taméan lain nojalla annettuja paatoksia. Taman lain nojalla
annetuilla  p&atoksilla  viitattaisiin ~ ehdotetun 8 &n 3 momentin  mukaiseen
hyvaksyntépaatokseen seké ehdotetun 4 §:n 2 momentin 3 kohdan mukaiseen paatoksentekoon.
Erotuksena 1 momentissa tarkoitetuissa arvioinneissa ja selvityksissd tehtéviin
arviointitoimenpiteisiin hajasateilysuojaratkaisujen valvontaan liittyvissé tarkastuksissa olisi
kysymys hallintolain 39 8:n mukaisesta tarkastuksesta. Tiedonsaantioikeudet ja padsyoikeudet
tarkastuksessa vastaisivat 1 momentissa saadettyé.

Pyké&ldan lisattaisiin uusi 3 momentti, joka vastaisi voimassa olevan lain 2 momenttia sill&

erotuksella, ettd kotirauhan piirin turvaaminen ulotettaisiin koskemaan myos ehdotetussa 2
momentissa tarkoitettua tarkastusta.
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7 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykalan otsikkoa muutettaisiin
siten, ettd siind huomioitaisiin  ehdotettu lain soveltamisalan laajentaminen, jolloin
tietoturvallisuuden  arviointiperusteiden lisaksi pykaldssa saadettdisiin  varautumisen
arviointiperusteista.

Pykédlan 1 momentin johdantokappaletta téydennettéisiin siten, ettd viranomaisten
tietojarjestelmien  ja  tietoliikennejérjestelyjen  tietoturvallisuuden  lisaksi  pykaldn
arviointiperusteet soveltuisivat tietojarjestelmien ja tietoliikennejérjestelyjen varautumisen seka
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arviointiin.

Pykalan 1 momentin arviointiperusteiden luettelon tarkoituksena olisi mahdollistaa laajasti eri
arviointiperusteiden kayttaminen. Momentin 1 kohtaan lisattaisiin kyberturvallisuus- ja
varautumisvaatimukset tietoturvallisuusvaatimusten liséksi. Viranomaisten toiminalle on
asetettu tietoturvallisuusvaatimusten rinnalle my0ds kyberturvallisuusvaatimuksia, jotka olisi
tarkoituksenmukaista huomioida osana tietojérjestelmien ja tietoliikennejarjestelyjen
arviointeja.

Tiettyjen viranomaisten, kuten valtiovarainministerion ja kansallisen turvallisuusviranomaisen
ohjeiden mainitsemisen sijaan yleisesti viranomaisen ohjeet sadddsten soveltamisesta olisi
riittdvd ja yleispatevampi médrittely. Viranomaisten tulisi varmistua ohjeistuksen
yhdenmukaisuudesta ja yhtendisyydesta. Nain ollen voimassa olevan 1 momentin 2 kohta
sisaltyisi muutettuun 1 kohtaan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen lisattdisiin Suomen Nato-jasenyyden
my6td Euroopan unionin lisdksi Pohjois-Atlantin liitto sd&nndsten tai ohjeiden mahdollisena
antajana. Kohtaan lisattdisiin my6s viranomaisten ohjeet kansainvalisten toimielimien
sdanndosten ja ohjeiden soveltamisesta. Momentin 1 kohdan tavoin myos 2 kohtaan lisattaisiin
tietoturvallisuuden liséksi kyberturvallisuus ja varautuminen.

Momentin 3 kohta vastaisi nykyista 4 kohtaa ja momentin 4 kohta vastaisi nykyista 5 kohtaa
silla erotuksella, ettd molempiin kohtiin lisattéisiin tietoturvallisuutta koskevien saénndsten,
madrdysten tai ohjeiden sekd vaatimusten lisaksi varautumista ja kyberturvallisuutta koskevat
sdannokset, maaraykset tai ohjeet seka vaatimukset.

Pykdldn 2 momenttia muutettaisiin siten, ettd siind sdadettaisiin arviointiperusteiden ja
arvioinnin kohteen méérittdmisessa huomioon otettavista seikoista.

Arviointiperusteiden maarittdmiselld tarkoitettaisiin sdédettyjen ja riskiarvioinnin perusteella
valittujen vaatimusten madrittamistd 1 momentissa saddetyistda arviointiperusteiden
kokonaisuudesta. Saadetyilld vaatimuksilla tarkoitettaisiin  esimerkiksi julkisuuslain,
tiedonhallintalain ja turvallisuusluokitteluasetuksen séénnoksia. Riskiarvion tekeminen
perustuisi uhkien tunnistamiseen. Uhkia ovat yleisesti tunnetut tietoturvauhkat, jotka koskevat
tietojarjestelmia ja tietoliikennejarjestelyja toimialasta riippumatta. Uhkia ovat myds arvioinnin
kohteen erityiset tietoturvauhkat, jotka voivat liittyd esimerkiksi arvioitavan jarjestelman
merkitykseen yhteiskunnan turvallisuudelle, kansalliselle turvallisuudelle, viranomaisen
toiminnalle, arvioinnin kohteen toiminnan kiinnostavuuteen pahantahtoisten toimijoiden
kannalta, yhteisdjen ja kansalaisten palvelujen saatavuudelle tai tiettyyn tekniseen
toteutustapaan. Arviointiperusteiden madrittdmisen riskiarviossa tulisi myods huomioida
arvioinnin kohteessa kasiteltavien tietojen luottamuksellisuus-, eheys-, saatavuus- ja
jatkuvuudenhallintavaatimukset sekd tekniseen tuotantotapaan liittyvat vaatimukset.
Vaatimusten tunnistamisessa huomioidaan esimerkiksi hallinnollinen, toiminnallinen, fyysinen
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ja tekninen turvallisuus, jatkuvuudenhallinta ja varautuminen sek& tietosuoja. Arviointi voi
perustua suppeaankin joukkoon vaatimuksiin perustuvia arviointikriteereja.

Arvioinnin  kohteen maéarittamisellda tarkoitettaisiin niitd rajauksia, joita arvioinnin
suunnittelussa tehdadn. Arvioinnin kohde voi vaihdella aina yhdesta tydasemasta monen
toimipisteen verkkoon tai olla esimerkiksi organisaatiossa laajasti kaytdssd oleva
monikansallisen toimittajan pilvipalvelu. Arvioinnin kohteen rajaukseen sisallytettéisiin
sellaiset tietojarjestelman tai tietoliikennejérjestelyn osat, jotka oleellisesti vaikuttavat
késiteltavien tietojen tietoturvallisuuteen ja varautumiseen. Esimerkiksi tietojéarjestelman
paatelaitteet, kayttopisteet seka yllapitoon kaytettavat hallintaratkaisut on usein perusteltua
sisallyttaa arviointiin.

Momentissa sdddettéisiin myds, ettd arviointiviranomaiselta pyydettdvassad arvioinnissa
arviointiperusteiden asettaminen olisi arviointiviranomaisen vastuulla. Hyvan hallintotavan
mukaisesti arviointiviranomaisen tulisi kuulla arvioinnin pyytdjaa ennen arviointiperusteista
asettamista. N&in varmistettaisiin arviointiviranomaisen asiantuntemuksen hyddyntdminen ja
arviointien tarkoituksenmukaisuus arviointia pyytdvan viranomaisen riskinhallinnan tukena.
Tarvittaessa arviointiviranomainen neuvoisi viranomaista arvioinnin suunnitteluvaiheessa tai
sen edetessa, kun toteutus tarkentuu tai muuttuu.

Viranomaisen itsearvioinnissa ja palveluntarjoajan  viranomaisen toimeksiannosta
toteuttamassa arvioinnissa viranomainen asettaisi arviointiperusteet, arvioinnin kohteen ja sen
kohdentamisen. Arviointiperusteista tietoturvallisuuden arviointilaitoksen ja sen asiakkaan
toimeksiantosuhteessa sdédetadn arviointilaitoslaissa.

Pykalaén lisattaisiin uusi 3 momentti, jossa saddettdisiin turvallisuuskriittisten ratkaisujen ja
niiden valmistuksen arviointiperusteiden madarittamisesta. Arviointiviranomainen madrittaisi
ratkaisuun ja valmistukseen soveltuvat arviointiperusteet 1 momentin arviointiperusteiden
kokonaisuudesta hyvan hallintotavan mukaisesti valmistajaa kuultuaan. Arviointiperusteiden
madrittdminen voitaisiin parhaiten tehdd arviointiviranomaisen ja valmistajan yhteisty0ssa.
Né&in olisi varsinkin sellaisissa arvioinneissa, joissa turvallisuus edellyttdd arviointia jo
kehitysvaiheessa. Arviointi tukisi talléin myds valmistajan kehitys- ja suunnitteluty6ta.

Arviointiperusteiden madrittdmisessa otettaisiin huomioon ratkaisuun tyypillisesti vaikuttavat
tietoturvauhkat 2 momentin perusteluissa kuvatulla tavalla. Liséksi otettaisiin huomioon
tavoiteltu turvallisuusluokka, valmistuksen turvallisuus ja valmiudet kansainvalisten
tietoturvallisuusvelvoitteiden téyttdmiseen. Valmistuksen turvallisuudella tarkoitettaisiin
valmistusyritykseen ja toimitusketjuun liittyvid seikkoja ja turvallista tuotekehityst,
suunnittelua, valmistusta, yllapitoa ja muita toimia. Valmiudella kansainvélisten
tietoturvallisuusvelvoitteiden tdyttdmiseen tarkoitettaisiin sitd, ettd arvioinnissa tulisi pyrkia
edistimadn valmistajan mahdollisuuksia saada ratkaisulle my6s kansainvalisten
tietoturvallisuusvaatimusten mahdollisesti edellyttdma hyvaksyntd. Tassa tarkoituksessa
voitaisiin hyddyntad suoraan erilaisia kansainvalisten tietoturvallisuusvaatimusten l&hteita
osana arviointiperusteita tai maéarittdd perusteet siten, ettd jatkokehitys kansainvélisten
tietoturvallisuusvaatimusten tayttamiseksi on mahdollista.

7 a 8§ Turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvat selvitykset. Lakiin
lisattdisiin uusi 7 a §, jossa séadettaisiin turvallisuuskriittisen ratkaisun valmistajan arviointiin
liittyvista selvityksista.

Pykaldn 1 momentissa séédettaisiin Liikenne- ja viestintavirastolle uusi menettelyyn liittyvé
velvoite hakea turvallisuusselvityslaissa tarkoitettua yritysturvallisuusselvitysta arviointia
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hakevasta valmistajasta 4 8:n 2 momentin 1 kohdassa tarkoitetun turvallisuuskriittisen ratkaisun
ja sen valmistuksen arvioinnissa. Lisaksi saddettaisiin, ettd turvallisuuskriittisen ratkaisun
hyvaksynté edellyttad, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt mitaan,
mika kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja luotettavuuden
ottaen huomioon ulkomaisen vaikutuksen riskit.

Pykélan 2 momentissa s&adettdisiin tilanteista, joissa arviointiperusteena kaytetaan
kansainvélistd standardia, jonka mukainen péatevyys on mahdollista akkreditoida
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
saadetyn FINASIn akkreditointimenettelyn avulla. Menettely ei olisi pakollinen, vaan Liikenne-
ja viestintavirasto voisi harkita hyvéksynnan perusteet. Hyvaksynnan perusteisiin voisi liittyéd
kansainvélisen erityissuojattavan tiedon kasittelyé tai turvallisuusluokitellun tiedon késittelya,
mika voisi vaikuttaa mahdollisuuteen kéayttada sujuvasti FINASin akkreditointipalvelua.

Ehdotus mahdollistaisi my®s sen, ettd yhtend osana hyvédksynnan perusteita voitaisiin
huomioida  valmistajan ~ mahdollisesti  jo  aikaisemmin  saama  akkreditointi.
Hajasateilysuojauksen ratkaisujen valmistajien arvioinnissa hakemus voisi koskea itse
valmistajan hyvéksyntdd TEMPEST-yrityksend. Hajasateilysuojaus on kapea tekninen
erityisalue, joka koskee korkeimpia turvallisuusluokkia. Arviointiperusteina kéytetédan
ensisijaisesti kansainvalisia turvallisuusluokitellun tiedon suojaamiseen laadittuja l&hteita.
Valmistuksen menettelyjen arvioinnissa voidaan hyoédyntdd samoja standardeja, joita
hyodynnetdan muillakin valmistuksen aloilla, kuten ISO/IEC 17025 ja ISO/IEC 9001 mukaiset
akkreditoinnit. Talldin valmistajan patevyyden standardinmukaisuuden arvioinnissa voitaisiin
hyodyntdd FINASin akkreditointia. TEMPEST-yrityksen hyvaksynndn perusteena
huomioitavassa akkreditoinnissa ei olisi Vvélttdmétontd huomioida yksityiskohtaista
turvallisuusluokiteltua teknistd substanssitietoa, vaan prosessien tasalaatuisuus ja
vertailukelpoisuus.

8 8§ Arviointiraportin, hyvaksyntapaatoksen ja -lausunnon antaminen. Pykaldn otsikkoa
muutettaisiin siten, ettd todistuksen antamisen sijaan siind saddettéisiin arviointiraportin ja
hyvaksyntapaatdksen tai -lausunnon antamisesta.

Pykaldan 1 momenttia muutettaisiin siten, ettd siind saddettdisiin arvioinnista laadittavasta
arviointiraportista. Arviointiraportti tulisi laatia kaikista endotetun 3 §:n 1 momentin mukaisilla
menettelyilld toteutetuista arvioinneista.

Arvioinnin toteuttaja laatisi arvioinnin tuloksista raportin arvioinnin kohteen tietoturvallisuuden
ja varautumisen tasosta ja mahdollisista riskeistd. Raportti siséltaisi tiedot arvioinnin kohteesta,
kaytetyistd arviointiperusteista, arvioinnin laajuudesta ja arvioinnin aikana tehdyista
havainnosta. Arvioinnin laajuudella tarkoitettaisiin esimerkiksi kaytettyja
todentamismenetelmid, arvioinnin syvyyttd kuten teknisessd arvioinnissa kaytettyja
penetraatiotestauksia tai koodin tarkistusta sek& arvioinnin kattavuutta ajallisesti ja
organisatorisesti. Raportissa  voitaisiin  todeta lievida tai vakaviakin poikkeamia
arviointiperusteiden toteutumisessa. Viranomainen tarvitsisi arviointiraporttia pa&ttaessaan
jaanndsriskeista ja tehdessaan tietojarjestelmén tai tietoliikennejarjestelyn kayttdonotto- ja
kayttopaatoksia.

Arviointiraportilla olisi tarkoitus selkeyttdd viranomaisen vastuuta tietojarjestelmiensd ja
tietoliikennejarjestelyjensa tietoturvallisuudesta. Arviointiraportin k&ytolla parannettaisiin ja
yhdenmukaistettaisiin ~ viranomaisen tietoturvallisuus- ja varautumistoimenpiteistd ja
tietojarjestelmien ja tietoliikennejarjestelyjen jadnndsriskeistd, kayttoonotosta ja kaytostd
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tekemien paitosten laatua, silla arviointiraportti lisdisi viranomaisen tietopohjaa
toimintaympériston, tietojarjestelmien ja tietoliikennejarjestelyjen riskeista.

Pykaldan 2 momenttia muutettaisiin siten, ettd siind saadettdisiin arviointiviranomaisen
tehtévasta antaa hyvaksyntapaatos tai -lausunto, kun viranomainen on hakenut hyvéaksyntaa
ehdotetun 3 ¢ §:n mukaisesti ja arvioitava tietojarjestelma tai tietoliikennejarjestely tayttaa sille
arvioinnissa asetetut vaatimukset. Lisaksi momentissa sdédettaisiin hyvéaksyntapadtokseen tai -
lausuntoon  merkittavistd  tiedoista.  Paatokseen tai  lausuntoon tulisi  merkitd
arviointiviranomaisen hyvaksymat arvioinnin kohde ja sen tekninen rajaus, arviointiperusteet,
arvioinnin laajuus, arvioinnin tulos ja jadnnosriski seka tarvittaessa voimassaoloaika.

EU:n ja Naton turvallisuusluokitellun tiedon késittelyyn hyvaksyttyjen tietojarjestelmien
hyvaksynnan muotoon ja sisaltoon liittyy erilaisia vaatimuksia eri tilanteissa ja ne voivat olla
muodoltaan esimerkiksi hyvéksyntélausuntoja, valiaikaisia lausuntoja tai paatoksié
hyvaksynnastd. Ndiden lausuntojen ja paatdsten vaikutukset arviointiprosessissa maadritellaan
kansainvélisissa tietoturvallisuusvelvoitteissa. Menettelyt eroavat riippuen siitd, onko
kysymyksessa EU:n tai Naton Suomeen toimittama jarjestelma vai kansallisesti toteutettu EU:n
tai Naton turvallisuusluokitellun tiedon Kkasittelyyn tarkoitettu jérjestelmd. Kansallisen
jarjestelmén arvioinnissa hyvaksynnéstd ja hyvaksymislausunnossa ilmenevan jaanndésriskin
hyvaksynnastd vastaa jarjestelmdn vastuuviranomainen, jonka on otettava huomioon
riippumattoman arvioinnin tulos. Kansallisen jarjestelmén arvioinnissa hyvéksyntalausunto
annetaan paatokselld ja erdissa tilanteissa mahdollinen valiaikainen hyvéksyntalausunto
valipaatokselld, jossa todetaan ehdot varsinaisen hyvaksyntalausunnon saamiseksi. Toimitetun
jarjestelmén arvioinnissa puolestaan kansallisesti tehtédvé arviointi painottuu tyypillisesti
toimitettua tietojarjestelmdd ympéroiviin  suojauksiin  kuten fyysiseen turvallisuuteen,
henkilstoturvallisuuteen  sekd kéyttOpisteen hajaséteilysuojaukseen, joista laaditaan
vaatimuksenmukaisuuslausunto ja hyvaksyntalausunnon antaa yleensa jokin EU:n tai Naton
toimielin.

Tietoturvallisuuden arviointilaitoksen myontdmasta todistuksesta séédetdan
arviointilaitoslaissa.

Pykalaan lisattaisiin uusi 3 momentti, jossa saddettdisiin Liikenne- ja viestintaviraston uudesta
tehtdvasta antaa suomalaisen valmistajan turvallisuuskriittisen ratkaisun ja sen valmistuksen
arvioinnista tekemaan hakemukseen ja hajasateilysuojausratkaisujen valmistajan tekeméaan
hakemukseen valmistajan hyvéksymisestd valituskelpoinen hallintopaétds, josta ilmenee
arvioinnin tulos. Jos turvallisuuskriittinen ratkaisu tayttaa arvioinnille maaritetyt vaatimukset,
paatos olisi ratkaisun hyvaksyntapaatos, josta tulisi ilmeta hyvaksynnén voimassaolo ja ehdot,
jotka ovat tarpeen ratkaisun turvallisessa kéaytossd. Hyvéksyntd olisi padsaantoisesti
maéaraaikainen, silla teknologian kehittyminen ja uhkaymparistén kehitys edellyttavat
ratkaisujen teknistd kehittamistd ja arviointia aika ajoin. Ratkaisujen kayttd
turvallisuusluokitellun tiedon suojaamisessa edellyttda tyypillisesti tietynlaisia valintoja tai
madrittelyja ratkaisun hyodyntdmisessd tai sen kayttdympadristoltd. Tallaiset turvalliseen
kéyttoon liittyvien valintojen ja maéérittelyjen ehdot voitaisiin merkitd paatokseen tai
esimerkiksi  sen  liitteend  annettavaan  kayttdohjeeseen eli  kayttopolitiikkaan.
Hajasateilysuojaratkaisun eli TEMPEST-laitteiden valmistajaa koskevaan
hyvaksyntépéatokseen voitaisiin merkitd valmistuksen luotettavuuteen liittyva tarpeellisia
ehtoja.

Jos turvallisuuskriittiselle ratkaisulle ja sen valmistukselle asetetut vaatimukset eivét tayttyisi,
valmistaja voisi hyddyntdd saamaansa arviointiraporttia ja p4atosta ratkaisun kehittdmisessa ja
tarjoamisessa.
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8 a § Viranomaisen velvollisuus hankkia todistus. Pyk&lad ehdotetaan kumottavaksi, silld
viranomaisten arviointivelvoitteista ehdotetaan saadettavan 3 a ja 3 b 8:sséa.

8 b 8 Turvallisuusselvitysrekisteriin merkittavat tiedot ja merkinnén poistaminen. Pyké&la
ehdotetaan kumottavaksi, silld turvallisuusrekisterid on kaytetty vain véhdisessa maarin
pykalassa saddetyssé tarkoituksessa.

8 ¢ 8 Hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo. Lakiin listtaisiin
uusi 8 ¢ §, jossa saddettéisiin Liikenne- ja viestintavirastolle uusi tehtava yllapitaa ja julkaista
hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luetteloa.

Pykélassa saadettaisiin, etta hyvaksyttyaan turvallisuuskriittisen ratkaisun ehdotetun 4 8:n 2
momentin 1 kohdassa sé&detyn tehtdvan mukaisesti ja annettuaan ehdotetussa 8 8:n 3
momentissa tarkoitetun hyvaksyvan péatdksen turvallisuuskriittisen ratkaisun ja sen
valmistuksen vaatimustenmukaisuudesta Liikenne- ja viestintavirasto julkaisisi tiedon
ratkaisusta ja sen valmistajasta julkisessa luettelossa. Jos vaatimustenmukaisuudesta annetussa
paatoksessa todettaisiin, ettd arvioitu turvallisuuskriittinen ratkaisu ei tdyta madritettyja
vaatimuksia, tietoa péatoksestd ei julkaistaisi. Luettelon tarkoituksena olisi tarjota
turvallisuuskriittisia ratkaisuja tarvitseville viranomaisille ja yrityksille tietoja tarjonnasta.
:\/Iene;ctely vastaisi EU:n ja Naton turvallisuusluokitellun tiedon suojaamiseen liittyvié
uetteloita.

Liséksi pykalassa saadettaisiin vahimmaistiedoista, jotka soveltuvin osin tulisi ilmeté luettelosta
ratkaisusta tai valmistajasta riippuen. Pykalan 1 kohdan mukaan luettelosta tulisi ilmetd
turvallisuuskriittisen  ratkaisun nimi, kayttotarkoitus ja versio. Kayttotarkoituksella
tarkoitettaisiin esimerkiksi tuotteen tai palvelun tyyppié tai teknistd kayttotarkoitusta, jota
hyvaksynté koskee. Esimerkiksi salausratkaisun kayttotarkoitus voi olla tiedostojen salaaminen
tai tietoliikenteen salaaminen.

Pykélan 2 kohdan mukaan luettelosta tulisi ilmeta turvallisuusluokka, jonka mukaisen tiedon
suojaamiseen ratkaisu on todettu riittdvaksi. Luetteloon merkittéisiin tieto kansallisen
turvallisuusluokan perusteella ja tarvittaessa EU:n tai Naton turvallisuusluokan perusteella
tehdysta arvioinnista.

Pykalan 3 kohdan mukaan luettelosta tulisi ilmetd tieto valmistajasta. Jos hyvaksynta koskisi
TEMPEST-laitteiden valmistajaa, tieto valmistajasta ja hyvéaksynnan alueesta voisi olla riittava,
eiké ratkaisuja, tuotteita tai versioita valttdmatta olisi tarpeellista yksiloida.

Pykaldn 4 kohdan mukaan luettelosta tulisi ilmetd hyvaksynndn voimassaolo, muutos tai
lakkaaminen. Tiedot voimassaolosta, muutoksista tai lakkaamisesta ovat tarkeitd ratkaisujen
hankinnan suunnittelussa. Muutos voisi koskea esimerkiksi turvallisuusluokan nostamista tai
alentamista tai versiomuutosta. Voimassaolo voisi lakata valmistajan aloitteesta, jos
voimassaolon jatkoa ei pyydetd. Voimassaolo voisi lakata myds Liikenne- ja viestintiviraston
10 §:n mukaisesti tekemélla paatoksell4, jos ratkaisu tai valmistaja ei endd tayta hyvaksynnan
edellytyksia.

Pykaladn 5 kohdan mukaan luettelosta tulisi ilmetd hyvaksyntdan liittyvat turvallisen k&yton
ehdot ja rajoitukset. Turvallisen kayton ehdoilla tarkoitettaisiin esimerkiksi kéyttopolitiikkaa
(SecOps eli Security Operating Rules), jossa selostetaan teknisesti kayttétavat, joita
turvallisuusluokan mukainen suojaaminen edellyttdd. Kayttopolitiikka tai ratkaisuun liittyva
ohjeistus voi olla salassa pidettavé, mutta luetteloon voidaan merkitd tarvittavat julkiset tiedot
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sen olemassaolosta. Hyvaksyntaan voi liittyd myos teknisié rajoituksia tai rajauksia, joiden olisi
tarkoituksenmukaista ilmeté luettelosta.

9 § Tietoturvallisuuden yllapito ja seuranta. Pyk&ldd muutettaisiin siten, ettd nykyinen
todistuksen saaneen sitoumus yllépitad tietoturvallisuuden tasoa, korvattaisiin paatdksen tai
lausunnon saaneen velvollisuudella yllapitdd tietoturvallisuus pé&toksen tai lausunnon
mukaisena. Tietoturvallisuutta koskeva muutosilmoitus tulisi tehda p&atdksen tai lausunnon
myonténeelle  arviointiviranomaiselle. ~ Muutosilmoituksen  kynnystd  laskettaisiin
tietoturvallisuustasoon vaikuttavista muutoksista sellaisiin muutoksiin, joilla voi olla vaikutusta
paatoksen tai lausunnon mukaisiin vaatimuksiin.

Arviointiviranomaisen tiedonsaanti- ja tarkastusoikeuksista seka oikeudesta péésté tiloihin ja
jarjestelmiin saadettaan 6 §:ssa.

10 & Hyvaksyntapaatoksen kumoaminen tai -lausunnon peruuttaminen. Pykala ja sen otsikko
muutettaisiin vastaamaan ehdotetun 8 §:n muutosta siten, ettd todistuksen peruuttamisen sijaan
pykalassa saadettdisiin  hyvaksyntapéatoksen tai -lausunnon perumisesta.  Liséksi
Viestintavirasto Kkorvattaisiin arviointiviranomaisella, jolloin Liikenne- ja viestintdviraston
lisdksi my0ds Padesikunnan maératyll& turvallisuusviranomaisella olisi mahdollisuus peruuttaa
tai kumota antamansa hyvaksyntapéaatos tai perua antamansa lausunto.

11 § Muutoksenhaku. Pykélaa ehdotetaan muutettavaksi siten, ettd Viestintdvirasto korvattaisiin
arviointiviranomaisella ja viittaus kumottuun hallintolainkayttélakiin (586/2966) korvattaisiin
viittauksella voimassa olevaan lakiin oikeudenkaynnisté hallintoasioissa (808/2019).

12 § Maksut. Pykéaldn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992)
paivitettaisiin, Viestintdvirasto korvattaisiin arviointiviranomaisella ja viittaus todistukseen
korvattaisiin viittauksella ehdotetun 8 8:n mukaiseen arviointiraporttiin, lausuntoon tai
paatokseen. Lisaksi arviointiviranomaisen antama neuvonta lisattaisiin - maksullisiin
palveluihin. Muutos vastaisi osittain nykytilaa ja se olisi yhteneva Liikenne- ja viestintaviraston
sdhkdiseen viestintddn liittyvistd suoritteista perittdvistda maksuista annetun asetuksen
(1190/2023) 3 §:n kanssa, jonka mukaan Liikenne- ja viestintdvirasto perii omakustannusarvon
mukaisen maksun muun muassa salaustuotteiden, muiden tietoturvatuotteiden ja
tietoliikenneyhteyksia hyodyntavien tuotteiden turvallisuuden tason arvioinnista, viranomaisten
tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista ja siihen liittyvén
toimitilojen tietoturvallisuuden arvioinnista sek& todistuksen antamisesta,
valtiovarainministerion pyytamasta tietojarjestelmien tai tietoliikennejarjestelyjen turvallisuutta
koskevasta selvityksestd, sahk®magneettiseen hajasateilyyn liittyvastd arvioinnista seké
luokiteltua tietoa késittelevien tietojarjestelmien suunnitteluun liittyvasta neuvontapalvelusta.

7.2 Laki tietoturvallisuuden arviointilaitoksista

1 8 Lain tarkoitus. Pykal&a tdydennettdisiin siten, ettd lain tarkoituksena olisi voimassa olevan
sddnnoksen lisdksi s&atdd menettelystd, jonka avulla viranomaiset voivat hankkia
riippumattoman tietoturvallisuuden ja varautumisen arvioinnin. Pykéladan ehdotettava muutos
olisi yhdenmukainen arviointilakiin ehdotettavan 3 8§:n kanssa, jossa saddettdisiin, ettd
hyvéksytyn tietoturvallisuuden arviointilaitoksen toteuttama arviointi on yksi viranomaisen
tietojarjestelmien  ja tietoliikennejarjestelyjen tietoturvallisuuden ja  varautumisen
arviointimenettelyistd. Pykaldadn ehdottava muutos olisi my0ds luonteeltaan nykytilaa
selkeyttava, silla viranomaiset ovat voineet jo voimassa olevan saédnndksen nojalla hankkia
tietoturvallisuuden arviointeja hyvaksytyilta tietoturvallisuuden arviointilaitoksilta.

49



2 § Lain soveltamisala. Lain soveltamisalaa tdsmennettéisiin ja pykalan 1 momenttiin lisattéisiin
maininta siitd, ettd lakia sovelletaan Suomeen sijoittautuneisiin toimijoihin. Laissa séadetyn
tietoturvallisuuden arviointilaitosten hyvéaksynta- ja valvontamenettelyn keskeinen tarkoitus on
varmistaa luotettava ja laadukas arviointi viranomaisille ja niiden palveluntarjoajille.
Tietoturvallisuuden arviointilaitosten valvonnan, seka luotettavuuden riittdvan arvioinnin
mahdollistamiseksi tietoturvallisuuden arviointilaitoksen tulisi olla Suomen lainkdyton piirissé
ja ndin ollen Suomeen rekisterditynyt ja sijoittautunut oikeushenkild. Luotettavuuden
varmistaminen on keskeistd, sill4 laitokset padsevét toimeksiantojen aikana asiakkaiden
luottamuksellista, salassa pidettdvad ja turvallisuusluokiteltua tietoa késitteleviin
tietojérjestelmiin, saavat tietoja niihin liittyvistd asiakirjoista ja turvajérjestelyistd seka
mahdollisista heikkouksista, puutteista ja haavoittuvuuksista jarjestelmissd seka
tietoliikennejarjestelyissa.

Pyké&lan 1 momenttiin myos liséttdisiin yhdenmukaisesti arviointilakiin ehdotetun kanssa, etté
tietoturvallisuuden arviointilaitosten tehtdvana olisi jatkossa toimeksiannosta arvioida
tietoturvallisuuden lisdksi myos tietojarjestelmén tai tietoliikennejarjestelyn varautumisen
tasoa. Liséksi pykdlan 1 momentissa huomioitaisiin liikenne- ja viestintdministerién
hallinnonalalla tehty virastouudistus, jonka myota Viestintdvirasto lakkasi olemasta 1.1.2019
alkaen, ja uutena viestintdhallinnon viranomaisena toimii Liikenne- ja viestintavirasto.

Pykaldn 2 momentti muutettaisiin vastaamaan arviointilakiin ehdotettavia muutoksia. Pykalan
viittaus muualla sééadettavista Viestintdviraston tehtévista paivitettaisiin arviointiviranomaisen
muualla séadettaviin tehtaviin ja tietoturvallisuuden arvioinnin lisdksi momentissa
huomioitaisiin varautumisen arviointi. Liséksi momentin viittaus
yhteisoturvallisuusselvitykseen muutettaisiin  vastaamaan selvityksen nykyistd nimitysta
yritysturvallisuusselvitys.

3 § Arviointilaitoksen hyvaksymista koskeva hakemus. Pykéldn 1 momenttia muutettaisiin siten,
ettd tietoturvallisuuden arviointilaitos voisi toimintansa hyvaksymisen hakemisen lisaksi hakea
hyvaksyntdd arvioinnin  pdtevyysaluetta varten Liikenne- ja viestintdvirastolta.
Tietoturvallisuuden  arviointilaitokselle  hyvéaksytyt  patevyysalueet rajaavat  mité
tietoturvallisuuden ja varautumisen arviointiperusteita laitos voi kéyttaa arviointitehtavissaan.
Tietoturvallisuuden arviointilaitoksen tulee hakemuksen yhteydessa ilmoittaa mille
patevyysalueelle se hakee hyvaksyntda. Hyvaksytty tietoturvallisuuden arviointilaitos voi
my6hemmin laajentaa toimintakenttddnsd ja hakea hyvaksyntdd lisapatevyysalueille.
Mahdollisuus hakea hyvaksyntdd uudelle pétevyysalueelle koskisi hyvaksyttyjen
tietoturvallisuuden  arviointilaitosten  hakemuksia  lisdpatevyyksistd, jotka liittyvét
arviointilaitoslain 10 §:ss& saadettyjen arviointiperusteiden mukaisiin patevyysalueisiin, joita
laitoksella ei vield ole. Ehdotetun 5 8:n 3 momentin mukaan lisdpatevyyksien osalta ei jatkossa
aina edellytettéisi FINASIn akkreditointia. Sen sijaan tietoturvallisuuden arviointilaitokseksi
hyvaksyminen edellyttdisi jatkossakin FINASin akkreditointia jollekin tietoturvallisuuden tai
varautumisen patevyysalueelle.

Liséksi 1 momentissa Viestintavirasto muutettaisiin Liikenne- ja viestintavirastoksi teknisena
muutoksena.

4 § Hakemuksen kasittely. Pyk&lan 1 momenttiin lisattdisiin uutena tietoturvallisuuden
arviointilaitoksen luotettavuuden selvitysmenettelyna yritysturvallisuusselvitys.
Yritysturvallisuusselvitys mahdollistaisi tietoturvallisuuden arviointilaitoksen omistuspohjan
selvittamisen  ja  seurannan  sekd  vastuuhenkildiden turvallisuusselvitykset ja
nuhteettomuusseurannan.  Yritysturvallisuusselvitys — kattaisi my6s  tietoturvallisuuden
arviointilaitoksen toimitilat ja tietojarjestelmat, jolloin niiden turvallisuutta ei tarvitsisi tarkastaa
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erikseen. Liikenne- ja viestintaviraston olisi haettava yritysturvallisuusselvitysté silloin, kun
tietoturvallisuuden arviointilaitos hakee patevyytta, joka koskee turvallisuusluokitellun tiedon
késittelyn arviointia. Téllainen péatevyys on arviointilaitoslain soveltamisalalla esimerkiksi
kansallisen turvallisuusviranomaisen ohjeena antaman Katakri-auditointityokalun kayttdminen
arviointiperusteena. Liikenne- ja viestintaviraston toimiessa selvityksen hakijana sen tietoon
tulisivat suojelupoliisin tekemé&t mahdolliset havainnot, joiden merkitysté virasto voisi arvioida
arviointilaitoshyvaksynnan kannalta. Ehdotus on perusteltu, silla suojelupoliisi voi kayttaa
hyvédkseen tarkkaan saddeltyd ja vakiomuotoista prosessia arviointilaitoksen luotettavuuden
selvittdmiseksi.

Niissa tilanteissa, joissa arviointilaitos hakee patevyyttd, joka koskee muun Kuin
turvallisuusluokitellun tiedon kasittelyd, voitaisiin edelleen kdyttd4d voimassa olevan lain
mukaista selvitysmenettelyd, jossa suojelupoliisille varataan tilaisuus lausua tietoturvallisuuden
arviointilaitoksen vastuuhenkildista ja toimitiloista. Lisdksi 1 momenttiin lisattaisiin sana
selvitys, jotta se kattaisi myds yritysturvallisuusselvitykset.

Yritysturvallisuusselvitysten  tekeminen sellaisten tietoturvallisuuden arviointilaitosten
hyvaksynnassa, jotka hakevat patevyytta turvallisuusluokitellun tiedon suojaamisen arviointiin,
tehostaisi ja selkeyttdisi tietoturvallisuuden arviointilaitoksen luotettavuuden selvittdmista ja
seurantaa. Hyvaksyntdmenettely selkeytyisi Liikenne- ja viestintaviraston ja suojelupoliisin
seka arviointilaitoshyvaksyntaa hakevan yrityksen kannalta. Yritysturvallisuusselvitystodistus
olisi omiaan lisdédma&an viranomaisasiakkaiden luottamusta arviointilaitoksiin.

Liséksi 1 momentissa Viestintavirasto muutettaisiin Liikenne- ja viestintavirastoksi teknisena
muutoksena.

Pykaldn 2 momentissa sdadettyd viraston mahdollisuutta antaa toimeksiannosta suoritettavia
tehtévia ulkopuoliselle asiantuntijalle muutettaisiin siten, ettd se koskisi vain avustavia tehtavia.
Kyse olisi samankaltaisesta ulkopuoliselle asiantuntijalle annettavasta avustavasta
arviointitehtdvastd, josta saddettéisiin arviointilain 4 a §:ssd. Pykalan siséltod tdsmennettaisiin
my0s siten, ettd siind tarkoitetut lausunnot hankittaisiin viranomaisilta. Liikenne- ja
viestintavirasto voisi pyytad lausuntoja suojelupoliisin liséksi esimerkiksi viranomaiselta, jolla
on ohjaus- ja valvontatoimivalta haettuna patevyysperusteena olevan sadntelyn osalta. Tallainen
viranomainen olisi esimerkiksi Terveyden ja hyvinvoinnin laitos, kun kyse on sen antamien
méaardysten mukainen asiakastietojen kasittelyn arviointi, joka on saddetty hyvéksytyn
tietoturvallisuuden arviointilaitoksen tehtdvaksi laissa sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023). Liséksi 2 momenttiin lisdttaisiin avustavaa tehtavaa
koskeva rikosoikeudellinen virkavastuu ja viittaus vahingonkorvauslakiin (412/1972).

Pykalan 2 momentissa Viestintdvirasto muutettaisiin Liikenne- ja viestintdvirastoksi teknisena
muutoksena.

5 § Arviointilaitoksen hyvaksyminen. Pykédldn 1 momentin 4 kohtaan liséttaisiin
tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytykseksi se, ettd laitoksen
yritysturvallisuusselvityksestd ei ole ilmennyt mitadn estettd, mikd kokonaisharkinnan
perusteella  vaarantaisi  yrityksen  tai  vastuuhenkildiden  luotettavuuden  tai
sitoumustenhoitokyvyn arviointitehtavassa. Liséksi 1 momentin 4 kohtaan lisattaisiin edellytys
siitd, ettd laitoksella on luotettavaksi arvioitu ja valvottu menetelmd, jolla henkilokunnan
luotettavuus  varmistetaan.  Arviointilaitoksella tulisi olla prosessit ja ohjeistus
henkildstoturvallisuudesta ~ huolehtimiseksi. Henkilostoturvallisuudella  tarkoitetaan
menettelyjd, joilla varmistetaan henkildiden tietoturvavastuut ja velvollisuudet,
tietoturvaosaaminen ja taustatarkastukset sekd avainhenkil@riskien hallinta. Liséksi ndmé
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menettelyt kattavat vadrinkaytosten estamistd, kuten vaarallisten tyyhdistelmien tunnistamista
ja vélttamistd, tyotehtavakiertoa, sekd tyGsuhteen tai  sopimuksen péaattymisen.
Tietoturvallisuuden arviointilaitoksen hakiessa patevyyttd, joka koskee turvallisuusluokitellun
tiedon kasittelyn arviointia, olisi luotettavuuden arviointi tehtdva ehdotetun 4 §:n mukaisesti
hakemalla yritysturvallisuusselvitys. Osana yritysturvallisuusselvitystd varmistetaan myos
laitoksen toimitilojen ja tietojenkasittelyn turvallisuus. Niissé tilanteissa kun, kun
yritysturvallisuusselvitysta ei tehdd, tulee Liikenne- ja viestintaviraston muilla tavoin varmistua
edellytysten tayttymisesta.

Pykaldn 3 momenttia muutettaisiin siten, etta siind saadettéisiin Liikenne- ja viestintdviraston
mahdollisuudesta  paattdd hyvaksytyn tietoturvallisuuden arviointilaitoksen  uuden
patevyysalueen hyvéksynnastd kuultuaan hyvaksymisen kannalta keskeisid viranomaisia, sen
estamattd mitd 2 momentissa sdddetddn. Voimassa olevan pykaldan 2 momentin mukaan
tietoturvallisuuden  arviointilaitoksen  riippumattomuus  ja  patevyys  osoitetaan
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
(920/2005) séadetyn menettelyn avulla eli kansallisen akkreditointiyksikén FINASin tekemélla
akkreditoinnilla. Muutetun 3 momentin tarkoituksena olisi mahdollistaa lisdpatevyyksien
hyvéksynté tietoturvallisuuden arviointilaitoksen hakemuksesta Liikenne- ja viestintaviraston
paatokselld sen sijaan, ettd FINAS vastaisi patevyyden edellytysten selvittdmisesta
akkreditoinnilla. FINAS ei siten vastaisi myoskdidn ndiden lisdpéatevyyksien tai niiden
ajantasaisuuden seurannasta, vaan se olisi kokonaisuudessaan Liikenne- ja viestintaviraston
ohjaus- ja valvontatoiminnan vastuulla.

Tietoturvallisuuden arviointilaitosten (lisd)patevyystarpeet liittyvat usein viranomaisten
tietojarjestelmien turvallisuusratkaisuihin ja niitd koskeviin sdadoksiin ja s&adosten
soveltamista koskeviin viranomaisohjeisiin ja -menettelyihin, joilla on liityntd myds
kansalliseen turvallisuuteen. Naiden péatevyystarpeiden erityisasiantuntemusta on lahinna
kapealla joukolla toimivaltaisia viranomaistoimijoita kuten Liikenne- ja viestintdvirastolla tai
tietyilla sosiaali- ja terveydenhuollon tietojarjestelmien vaatimuksenmukaisuudesta vastaavilla
viranomaisilla. FINASIn akkreditointiprosessi perustuu kansainvélisiin
akkreditointistandardeihin, jotka soveltuvat erityyppisten markkinatoimijoiden tasalaatuisen ja
vertailukelpoisen arvioinnin patevyyksiin, mutta eivat tue kansallisen tietoturvallisuussaantelyn
edellda Kkuvattuja erityispiirteitd. Hyvaksytyksi tietoturvallisuuden arviointilaitokseksi
hyvaksyminen ja aseman sdilyttdminen edellyttéisi jatkossakin voimassa olevaa FINASIn
akkreditointia jollekin riittdvan yleiskayttoiselle tietoturvallisuuden patevyysalueelle, silla
akkreditointimenettely varmistaa osaltaan tietoturvallisuuden arviointilaitoksen kyvyn
noudattaa  johdonmukaisesti  tasalaatuisuuden ja  vertailukelpoisuuden turvaavia
toimintaprosesseja. Siten jatkossakin olisi perusteltua edellyttdd tietoturvallisuuden
arviointilaitoksen hyvaksynnéassa esimerkiksi maailmanlaajuisesti  yleisesti  kédytetyn
tietoturvallisuuden  ISO/IEC 27000  -standardisarjan  patevyyden  akkreditointia.
Akkreditointimenettelya ei siis kuitenkaan valttamatta edellytettaisi, kun jo aiemmin hyvéksytty
tietoturvallisuuden arviointilaitos hakee jotakin lain 10 8:ssd sdddetyn arviointiperusteen
mukaista uutta pdatevyysaluetta. My0s EU-séantelyssa on tunnistettu toimivaltaisen
viranomaisen tekemd patevyyden hyvaksyntd akkreditointiyksikon akkreditoinnin sijasta,
esimerkiksi kyberkestavyyssdadoksen (EU) 2024/2847 (nk. CRA) 42 artiklassa sdadetaan
tallaisesta vaihtoehdosta.

Liikenne- ja viestintaviraston olisi kuultava lisapatevyyden hyvaksyntdmenettelyn harkinnassa
ja patevyyden selvittdmisessa patevyyden hyvaksymisen kannalta keskeisiad viranomaisia, joita
olisivat tapauskohtaisesti esimerkiksi FINAS mahdollisesti soveltuvien standardien osalta ja ne
viranomaiset, joiden viranomaistehtdviin haettu patevyysperuste liittyy. Liikenne- ja
viestintaviraston olisi kuulemisella ja muilla tarvittavilla selvityksilla varmistettava
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lisdpatevyys, ja ettd 1 momentin 1-3 kohtien vaatimusten tayttyminen ei lisapatevyyden osalta
vaarannu. Liikenne- ja viestintaviraston on hyvéan hallinnon tasapuolisuusvaatimuksen
mukaisesti varmistettava hakijoiden yhdenmukainen kohtelu. Siten tietyn lisdpatevyysalueen
myoéntdmisen perusteiden ja -menettelyn tulisi olla samanlaiset kaikille hakijoille. Uuden
menettelyn tavoitteena olisi myds keventdd ja joustavoittaa uusien péatevyysalueiden
hyvaksyntéprosessia sekd vahentad tietoturvallisuuden arviointilaitoksille niistd aiheutuvia
kustannuksia ja hallinnollista taakkaa.

Pykalan 4 momentti vastaisi voimassa olevan lain 3 momenttia silla erotuksella, ettd momenttiin
tehtaisiin tekninen muutos, jossa Viestintévirasto pdivitetadn Liikenne- ja viestintavirastoksi.

Pykélaan lisattaisiin uusi 5 momentti, joka vastaisi voimassa olevan lain 4 momenttia.

6 8§ Arviointilaitoksen hyvaksymisen peruuttaminen. Pyk&lan 1 momenttia muutettaisiin siten,
ettd Liikenne- ja viestintdviraston olisi mahdollista peruuttaa koko arviointilaitoshyvéksynnan
lisdksi  yksittdinen tietoturvallisuuden arviointilaitokselle hyvéksytty patevyysalue.
Tietoturvallisuuden arviointilaitoksen laiminlydnnit ja puutteet sen toiminnassa voivat liittya
tietoturvallisuuden arviointilaitoksena toimimiseen yleisemmin tai vain jonkin patevyysalueen
arviointeihin, mink& vuoksi hyvéksynnan peruuttaminen tulisi voida rajata tarvittaessa vain
osaan arviointilaitoksen toiminnasta, esimerkiksi yksittaisen hyvaksytyn péatevyysalueen osalta.
Patevyysalueen hyvéaksynnan peruuttaminen mahdollistaisi toimintaan puuttumisen vain niilta
osin kuin se on tarpeen. Yksittdisen patevyysalueen peruuttaminen tarkoittaisi sita, ettd
arviointilaitos voisi jatkaa arviointitoimintaansa niiden patevyysalueiden osalta, joissa ei ole
havaittu ongelmia tai puutteita. Patevyysalueen hyvaksynndn peruuttamisesta péattaisi
Liikenne- ja viestintavirasto.

Liséksi pykédlan 1 momenttiin tehtaisiin tekninen muutos, jossa Viestintdvirasto paivitetdan
Liikenne- ja viestintdvirastoksi.

Pyké&lan 2 momenttiin tehtdisiin 1 momenttia vastaavasti tekninen muutos, jossa Viestintavirasto
paivitetaan Liikenne- ja viestintavirastoksi.

7 8§ Liikenne- ja viestintaviraston tiedonsaanti- ja tarkastusoikeus. Pykalan otsikkoa
muutettaisiin siten, ettd Viestintdvirasto muutettaisiin Liikenne- ja viestintavirastoksi ja
otsikkoon liséttéisiin maininta Liikenne- ja viestintaviraston tiedonsaantioikeudesta.

Pykaldan 1 momenttia muutettaisiin siten, ettd pykaldssa saddetty tarkastusoikeus koskisi
Liikenne- ja viestintaviraston liséksi, sen toimeksiannosta toimivan asiantuntijan sijaan, sita
avustavaa asiantuntijaa. Muutos vastaisi 4 §:n 2 momenttiin ehdotettavaa mahdollisuutta antaa
vain avustavia tehtdvida ulkopuoliselle asiantuntijalle. Avustavassa tehtdvassa toimivaa
ulkopuolista asiantuntijaa voitaisiin kayttaa tietoturvallisuuden arviointilaitoksen toimitiloja ja
menetelmid koskevassa tarkastuksessa. Lisaksi momenttiin tehtéisiin tekninen muutos, jossa
Viestintavirasto paivitetdan Liikenne- ja viestintavirastoksi.

Pykalaan lisattaisiin uusi 2 momentti, jossa saddettdisiin Liikenne- ja viestintdviraston
tiedonsaantioikeuksista, joista on aiemmin séadetty voimassa olevan lain 8 §:n 2 momentissa.
Liikenne- ja viestintaviraston toimivaltuuksia tdydennettdisiin siten, ettd Liikenne- ja
viestintavirastolla olisi jatkossa mahdollisuus saada salassapitosadnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estamatta pyynnosta tietoja, jotka ovat valttamattémia sen
valvomiseksi, etté tietoturvallisuuden arviointilaitos tayttaa toimintaansa koskevat vaatimukset.
Tiedonsaantioikeus  koskisi  suojelupoliisilta, kansalliselta akkreditointiyksikolta tai
patevyysalueen arviointiperustetta ohjaavalta tai valvovalta viranomaiselta, arviointilaitokselta
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tai sen asiakkaalta saatavia tietoja, jotka voivat olla salassa pidettdvia esimerkiksi
liikesalaisuutena tai arviointilaitoksen asiakkaana olevien viranomaisten turvallisuusjarjestelyja
tai varautumista koskevina tietoina.

8 § Arviointilaitoksen ilmoitusvelvollisuus. Pykaldn otsikosta poistettaisiin  maininta
arviointilaitoksen tiedonantovelvollisuudesta.

Pyké&lad muutettaisiin siten, etté siina olisi jatkossa vain yksi momentti, joka vastaisi voimassa
olevan lain 1 momenttia silla teknisella muutoksella, ettd Viestintavirasto muutettaisiin
Liikenne- ja viestintdvirastoksi.

Voimassa olevan pykdlan 2 momentin mukaisista Liikenne- ja viestintdviraston
tiedonsaantioikeuksista saadettdisiin jatkossa lain 7 8:n 2 momentissa.

3 luvun otsikkoa muutettaisiin siten, etta siihen lisattaisiin varautuminen. Jatkossa luvun otsikko
olisi Tietoturvallisuuden ja varautumisen arviointi.

9 § Arviointilaitoksen tehtavat. Pykalan 1 momenttiin lisdttaisiin arviointilakiin ehdotettujen
muutosten mukaisesti varautumisen arviointitehtdva. Pykalan 1 momentin 1 kohtaa
muutettaisiin liséksi siten, ettd toimitilat olisi tarkastettava niissa tilanteissa, kun se on tarpeen.
Ehdotonta vaatimusta toimitilojen tarkastamisesta joka arvioinnin yhteydessd ei olisi.
Arvioinnin  pyytdjalla voi olla selvitys toimitilojen turvallisuudesta entuudestaan
arviointilaitokselta tai viranomaiselta. Arvioinnin pyytéjalla voi olla myés jokin muu syy olla
pyytdmétta toimitilojen arviointia. Jatkossa erilaisten pilviteknologioiden ja muiden
tietoverkkojen kautta tarjottavien palveluiden kaytén oletetaan lisdéntyvan entisestaan, eiké
kaytannossa kaikissa tilanteissa ole mahdollista tarkastaa toimitilojen turvallisuutta samassa
laajuudessa. On kuitenkin tarkedd, ettd arviointilaitokset huolehtivat, ettd mahdolliset rajaukset
tarkastusten kattavuudessa kayvat selvasti ilmi arviointiraportista tai todistuksesta.

Pykalan 3 momenttia muutettaisiin siten, ettd todistuksen sijaan siind saddettéisiin
arviointiraportin laatimisesta. Hyvéksytyn tietoturvallisuuden arviointilaitoksen olisi laadittava
arviointiraportti kaikista suorittamistaan arvioinneista ja siitd tulisi kdyda ilmi kéaytetyt
arviointiperusteet, arvioinnin  laajuus eli  esimerkiksi  tekniset  rajaukset tai
todentamismenettelyihin liittyvat tiedot seka tiedot havainnoista. Arviointiraporttiin voisi
sisaltyd myds arviointilaitoksen analyysi riskeistd, joita havaittuihin poikkeamiin voi liittya.
Ehdotettu muutos vastaisi arviointilakiin ehdotettua muutosta, mutta arviointilaitosten toimintaa
koskevat menettelyvaatimukset sdadettaisiin taltakin osin arviointilaitoslaissa.

Pykalaan lisattaisiin uusi 4 momentti, joka vastaisi voimassa olevan pykaldn 3 momenttia silla
erotuksella, ettd hyvaksytty tietoturvallisuuden arviointilaitos voisi jatkossa antaa todistuksen
pyynnosta tai jos niin erikseen saddetdan. Hyvaksytyn tietoturvallisuuden arviointilaitoksen
antamaa todistusta koskevaa erityissaantelyé siséltyy esimerkiksi sosiaali- ja terveydenhuollon
alan saantelyyn. Jos todistusta koskevaa erityissaantelya ei ole, arvioinnin pyytdja voisi paattaa,
pyytaéko arviointiraportin liséksi todistuksen. Todistuksen pyytdminen voi olla tarpeen
esimerkiksi silloin, kun arvioinnin pyytéjalla on tarve osoittaa toimintansa tietoturvallisuus
jollekin ulkopuoliselle. Uusi 4 momentti eroasi voimassa olevasta 3 momentista myds siten, etta
arvioitavan kohteen toimitiloihin ja toimintaan viitattaisiin jatkossa ilmauksella arvioitava
kohde. Muutoksen tarkoituksena olisi saattaa todistuksen antamisen edellytykset vastaamaan
pykdldn 1 momenttiin ehdotettavaa muutosta. Lisaksi listaa todistuksen siséllosta
taydennettéisiin ja todistukseen olisi jatkossa merkittdva sen voimassaoloaika. Todistuksen
voimassaoloajan perusteella todistukseen luottava kolmas osapuoli voi arvioida, kuinka kauan
arvioinnissa saatuun tietoon voi luottaa.
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9 a § Alihankinta. Lakiin lisattaisiin uusi 9 a §, jossa saadettaisiin alihankintaa koskevista
reunaehdoista. Pykéla selkeyttéisi hyvaksytyn tietoturvallisuuden arviointilaitoksen toiminnan
edellytyksid, parantaisi saantelyn ennakoitavuutta ja vahentaisi siten toiminnan suunnitteluun
liittyvid tulkintakysymyksia seka edistaisi asiakkaiden luottamusta laitosten toimintaan.

Pykélan 1 momentissa saédettdisiin siitd, ettd hyvaksytty tietoturvallisuuden arviointilaitos voisi
teettdd arviointiin liittyvan tehtdvan toisella konserniin kuuluvalla yhtiolla tai muun
alihankintana vain, jos Kkonserniyhtid tai muu alihankkija tayttd4d soveltuvilta osin
tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytykset. Alihankintana pidettaisiin
samaan konserniin kuuluvan tytér-, sisar- tai emoyhtion kéyttamista tai muuta alihankkijaa.
Lisdksi 1 momentissa saadettdisiin, ettd alihankinnasta tulisi antaa selvitys Liikenne- ja
viestintavirastolle, jonka perusteella virasto arvioisi, tayttyvétko alihankinnan edellytykset.

Alihankintana voitaisiin teettdd vain sellaisia toimia, joissa hyvéksytylla tietoturvallisuuden
arviointilaitoksella itselld&n on pétevyys toimia ja sen tulee pystya kontrolloimaan alihankkijan
toimia kaikissa vaiheissa. Hyvaksytylla tietoturvallisuuden arviointilaitoksella sailyisi
toimistaan kokonaisvastuu tilanteissa, joissa kaytetdan ulkopuolisia tahoja joissakin tehtavissa.

Pykalan 2 momentissa séadettdisiin alihankinnan edellytyksista turvallisuusluokitellun tiedon
kasittelyn arviointiin liittyvien tehtdvien osalta. Ehdotuksen mukaan tehtévien teettdminen
alihankintana tai tytaryhtiolla olisi mahdollista vain, jos siitd on sovittu erikseen asiakkaan
kanssa. Sopimis- ja informointivelvollisuus alihankinnasta turvallisuusluokitellun tiedon
késittelyn arvioinnissa lisdisi arviointilaitoksen toiminnan lapinakyvyytta asiakasviranomaisille
ja yrityksille.

10 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykélan otsikkoon lisattdisiin
varautuminen ehdotetun soveltamisalan muutoksen mukaisesti. Pykélassd sdadettyja
tietoturvallisuuden ja varautumisen arviointiperusteita muutettaisiin siten, ettd ne ovat
yhdenmukaiset arviointilain 7 §:84n ehdotettavien muutosten kanssa.

Pyké&lan 1 momentin johtolauseeseen liséttdisiin maininta siité, ettd arvioinnin kohteen valinnan
eli pyynnon liséksi kéytettdviin arviointiperusteisiin vaikuttaa se, mitkd arviointiperusteet
tietoturvallisuuden arviointilaitokselle on hyvaksytty patevyysalueina.

Momentin 1 kohtaa muutettaisiin siten, ettd arviointiperusteena voitaisiin kayttaa lailla tai
asetuksella saadettyja viranomaisten toimintaa koskevia tietoturvallisuus-, kyberturvallisuus- ja
varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta.

Vastaavasti kuin arviointilaitoslain osalta on ehdotettu, tiettyjen viranomaisen, kuten
valtiovaranministerion ja kansallisen turvallisuusviranomaisen ohjeiden mainitsemisen sijaan
yleisesti viranomaisen ohjeet saddodsten soveltamisesta oli riittava ja yleispatevampi méaarittely.
Nain ollen nykyinen 1 momentin 2 kohta sisaltyisi muutettuun 1 kohtaan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen lisattdisiin Suomen Nato-jasenyyden
myo6ta Euroopan unionin lisdksi Pohjois-Atlantin liitto sddnndsten tai ohjeiden mahdollisena
antajana. Momentin 1 kohdan tavoin myds 2 kohtaan lisattaisiin tietoturvallisuuden lisaksi
kyberturvallisuus ja varautuminen. Vaikka arviointiperusteina sdddetddn kansainvalisistd
lahteistd, tietoturvallisuuden arviointilaitosten mahdollisuuteen saada kansainvélisiin
tietoturvallisuusvelvoitteisiin liittyvid patevyyksid turvallisuusluokitellun tiedon Kkasittelyn
arviointiin vaikuttaa kansainvalisia tietoturvallisuusvelvoitteita koskeva saantely.
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Momentin 3 kohta vastaisi nykyista 4 kohtaa ja momentin 4 kohta vastaisi nykyista 5 kohtaa
silla erotuksella, ettd molempiin kohtiin liséattaisiin tietoturvallisuutta koskevien sadnndsten
maéardysten tai ohjeiden seka vaatimusten lisaksi varautumista ja kyberturvallisuutta koskevat
sédannokset, madraykset tai ohjeet seké vaatimukset.

11 § Maksut. Pykéaldn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992)
paivitettéisiin vastaavasti kuin mité arviointilakiin ehdotetaan. Liséksi pykaldd muutettaisiin
siten, ettd Liikenne- ja viestintdvirastolla olisi mahdollisuus perid tietoturvallisuuden
arviointilaitoksen valvontaa koskevan asian kasittelystd maksu. Muutos vastaisi osittain
nykytilaa ja se olisi yhteneva Liikenne- ja viestintaviraston sahkdiseen viestintaan liittyvista
suoritteista perittavista maksuista annetun asetuksen (1190/2023) 5 §:n kanssa, jonka mukaan
Liikenne- ja viestintavirasto voi perid maksun jalkikateisvalvontaan liittyvasta olennaisesta
suoritteesta, tietoturvallisuuden arviointilaitosten hyvaksyntéan liittyvien toimenpiteiden
lisdksi. Lisaksi pykéaldan tehtéisiin tekninen muutos, jossa Viestintdvirasto muutettaisiin
Liikenne- ja viestintavirastoksi.

12 § Muutoksenhaku. Pykalastd poistettaisiin viittaus kumottuun hallintolainkayttélakiin
(586/1996) ja lisattaisiin viittaus oikeudenkéynnistd hallintoasioissa annettuun lakiin
(808/2019). Liséksi pykalaan tehtéisiin tekninen muutos, jossa Viestintavirasto muutettaisiin
Liikenne- ja viestintavirastoksi.

13 § Virkavastuuta ja hyvaa hallintoa koskevien sdanndsten soveltaminen. Pykalan otsikkoa
tdydennettéisiin, ja siihen lisattaisiin maininta virkavastuuta koskevien saanndsten
soveltamisesta.

Pykalan 1 momentin listaa sovellettavista hallinnon yleislaeista tdydennettdisiin, ja momenttiin
lisattdisiin viittaus saamen Kielilakiin (1086/2003), tietosuojalakiin (1050/2019) seka
sdhkdisesta asioinnista viranomaistoiminnassa annettuun lakiin (13/2003). Voimassa olevan
lain ja sen perustelujen mukaisesti (HE 45/2011 vp) hallinnon yleislakien soveltamista ei ole
sidottu julkisen hallintotehtdvén hoitamiseen, vaan niitd sovelletaan kaikkiin arviointilain
mukaisten hyvaksytyn tietoturvallisuuden arviointilaitosten tehtavien hoitamiseen.

Pykalaan lisattaisiin uusi 2 momentti, jossa saadettaisiin tietoturvallisuuden arviointilaitosten
vastuuhenkil6iden ja palveluksessa olevien henkildiden seké alihankkijoiden palveluksessa
olevaan henkildiden virkavastuusta. Rikosoikeudellinen vastuu perustuisi siihen, ettd
hyvéksytyn tietoturvallisuuden arviointilaitoksen arviointilaitoslain mukainen toiminta
katsottaisiin  julkiseksi hallintotehtavaksi. Lisaksi 2 momentin loppuun lisdttéisiin
informatiivinen saannos siita, ettd vahingonkorvauksesta sdadetaan vahingonkorvauslaissa.

13 a § Turvallisuusselvitysrekisteriin merkittavat tiedot Pykalaan tehtéisiin tekniset muutokset,
jossa Viestintavirasto muutettaisiin  Liikenne- ja viestintavirastoksi ja hyvaksyttyjen
arviointilaitosten sijaan pykéldssd kaytettdisiin termid hyvaksytty tietoturvallisuuden
arviointilaitos.

7.3 Turvallisuusselvityslaki
18 § Turvallisuusvaatimusten toteuttaminen yleisend edellytyksend. Pykdalan 2 momenttia
ehdotetaan muutettavaksi siten, ettd sen viittaus arviointilain mukaiseen todistukseen

muutettaisiin arviointilain 8 §:n ehdotuksen mukaisesti arviointilain mukaiseen paatdkseen tai
lausuntoon.
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48 8§ Turvallisuusselvitysrekisteri, rekisterin kayttotarkoitus ja tietojen tallettaminen rekisteriin.
Pykélad ehdotetaan muutettavaksi siten, ettd sen 4 momentin 1 kohta kumotaan. Muutos on
tarpeen, koska arviointilain 8 b § ehdotetaan kumottavaksi.

8 Lakia alemman asteinen sdantely

Esityksell& kumottaisiin voimassa olevan arviointilain 8 a §, jossa saddetdan mahdollisuudesta
séatad valtioneuvoston asetuksella velvollisuudesta hankkia todistus valtionhallinnon
viranomaisen maardysvallassa olevasta tietojarjestelmasta tai tietoliikennejarjestelystd, jossa
kasitellaan turvallisuusluokkaan | tai Il kuuluviksi luokiteltuja asiakirjoja. Téaté
asetuksenantovaltuutta ei ole kaytetty sen voimassaoloaikana.

9 Voimaantulo
Ehdotetaan, etta lait tulevat voimaan x.x.2026.

Arviointilakia koskevat muutokset sisaltdisivat siirtymasaannoksia, koska lain voimaantullessa
kaikilla viranomaisilla ei ole valmiuksia tai mahdollisuuksia vélittdmasti soveltaa uutta lakia ja
noudattaa sen s&&nnoksia. Viranomaisilla on k&ytdssd huomattava méaaré eri aikoina
kéyttoonotettuja tietojarjestelmida ja tietoliikennejérjestelyitd, joiden tietoturvallisuuden
arviointimenettelyjen saattamisen ehdotettujen uusien arviointivelvollisuuksien mukaisiksi
arvioidaan vievan useita vuosia jarjestelmien kompleksisuuden vuoksi. Lisaksi vaadittavien
arviointien saatavuudesta on epavarmuutta nykyisten taloudellisten ja arviointiresurssien
niukkuuden vuoksi.

Arviointilakiin ehdotetaan siirtymé&aikaa siten, ettd valtionhallinnon viranomaisen olisi
arvioitava tietojarjestelmansa ja tietoliikennejarjestelynsa ehdotettujen uusien arviointilain 3 a
8:ssd sdadettyjen velvollisuuksien mukaisesti viiden vuoden kuluessa, kuitenkin siten, etta
turvallisuusluokkaan 1 ja Il luokiteltua tietoa kasittelevien jarjestelmien arviointia olisi
pyydettdvd arviointiviranomaiselta kahden vuoden kuluessa lain voimaatulosta ja
turvallisuusluokkaan 111 luokiteltua tietoja kasittelevien jarjestelemien arviointia olisi
pyydettévé arviointiviranomaiselta tai se olisi hankittava tietoturvallisuuden arviointilaitokselta
kolmen vuoden kuluessa lain voimaantulosta, mikéli viranomainen ei pitdisi sita riskiarvioinnin
perusteella tarpeettomana. My6s muiden kuin valtionhallinnon viranomaisten tulisi arvioida
turvallisuusluokkaan I, 1l ja Il luokiteltuja tietoja kasittelevien tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuus ja varautuminen vastaavissa aikarajoissa kuin
valtiohallinnon viranomaisen, eli turvallisuusluokkaan 1 ja Il luokiteltuja tietoja kasittelevét
jarjestelmét kahden vuoden kuluessa ja turvallisuusluokkaan 111 luokiteltuja tietoja kéasittelevat
jarjestelméat kolmen vuoden kuluessa lain voimaantulosta.

Tietoturvallisuuden vaatimustenmukaisuudesta annetun todistuksen, joka on annettu voimassa
olevan arviointilain mukaan, Katsottaisiin vastaavan arviointilain 8 8:ss4 ehdotettua
vaatimustenmukaisuudesta annettua pé&atdstd tai lausuntoa ja olevan voimassa todistukseen
merkityn ajan. Siten jos tietojérjestelmasta tai tietoliikennejarjestelystd olisi voimassa oleva
tietoturvallisuuden vaatimustenmukaisuutta osoittava todistus, jarjestelmaa ei tarvitsisi arvioida
uudelleen tamén lain voimaan tullessa. Jarjestelman tietoturvallisuuden vyllapito olisi
toteutettava arviointilain 9 8:ssd ehdotetun mukaisesti

Arviointilaitoslakia koskevat muutokset sisaltdisivat —siirtymasaannoksen, koska lain
voimaantullessa hyvaksytyilla tietoturvallisuuden arviointilaitoksilla voi olla voimassa olevia
turvallisuusluokitellun tiedon kasittelyn arviointiin hyvaksyttyja patevyysalueita, esimerkiksi
Katakri turvallisuusluokan IV ja turvallisuusluokan 1l pétevyysalueet. Naiden
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patevyysalueiden hyvaksymisen edellytyksené olisi ehdotettujen arviointilaitoslain 4 8:n ja 5
8:n 1 momentin 4 kohdan mukaisesti yritysturvallisuusselvitys, jossa ei ole ilmennyt mitaén
estettd, mikd kokonaisharkinnan perusteella vaarantaisi yrityksen tai vastuuhenkildiden
luotettavuuden tai sitoumustenhoitokyvyn arviointitehtédvassa. Liikenne- ja viestintaviraston
tulisi ehdotetun  arviointilaitoslain 4 8n  mukaisesti hakea  yrityksistd
yritysturvallisuusselvitykset. Ehdotettujen muutosten voimaantullessa tietoturvallisuuden
arviointilaitoksilla ei olisi mahdollisuuksia vélittomasti noudattaa uusia turvallisuusluokittelun
tiedon késittelyn arvioinnin patevyyden hyvéksymiselle asetettuja vaatimuksia.

Arviointilaitoslakiin ehdotetaan siirtymaaikaa siten, etta arviointilaitoslain 4 &:n ja 5 8:n 1
momentin 4 kohdan vaatimuksia yritysturvallisuusselvityksen osalta koskisi kahden vuoden
siirtyméaaika. Liikenne- ja viestintaviraston tulisi hakea arviointilaitoslain 4 §:n mukaisesti
yritysturvallisuusselvitykset niista hyvéaksytyista tietoturvallisuuden arviointilaitoksista, joille
on ennen ehdotetun muutoksen voimaantuloa hyvéksytty patevyysalue turvallisuusluokitellun
tiedon kasittelyn arviointiin, viimeistddn kahden vuoden kuluessa lain voimaantulosta.
Liikenne- ja viestintdviraston tulisi ottaa huomioon arviointilaitosten toiveet kyseisten
selvitysten hakemisen ajankohdasta. Mikali hyvéksytty arviointilaitos hakee uutta
turvallisuusluokitellun tiedon Kasittelyn arvioinnin pétevyytta lain voimaantulon jalkeen,
yritysturvallisuusselvitys tulee hakea hakemuksen kasittelyn yhteydessa.

10 Suhde perustuslakiin ja saatamisjarjestys

Esitys sisdltdd merkityksellisid ehdotuksia suhteessa perustuslain 10 §:ssé turvattuun
yksityiselaman, henkilotietojen ja luottamuksellisen viestinndn suojaan, 15 8:ssd turvattuun
omaisuudensuojaan, 18 8:ssé turvattuun elinkeinovapauteen, sekd 124 §:ssa hallintotehtavan
antamisesta muulle kuin viranomaiselle saddettyyn.

Julkinen hallintotehtava

Esityksessa ehdotetaan saddettdvaksi arviointitoiminnassa avaustavasta tehtévésté arviointilain
4 a 8:ssd ja Liikenne- ja viestintaviranomaisen tietoturvallisuuden arviointilaitosten hakemusten
kasittelyissa avaustavasta tehtdvastd arviointilaitoslain 4 8:n 2 momentissa. Ehdotukset ovat
merkityksellisia perustuslain 124 8:ssa kannalta, minkd mukaan julkinen hallintotehtava
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvan
tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan k&yttoa sisaltavia tehtdvid voidaan
kuitenkin antaa vain viranomaiselle. Arviointilain mukaisten arviointiviranomaisten tekemien
arviointien lahtokohtana kuitenkin olisi, ettd ne itse suorittavat arvioinnin. Arviointia ei
myo6skaan voisi siirtad ehdotetun 4 a §:n nojalla kokonaisuudessaan ulkopuolisen asiantuntijan
suoritettavaksi, vaan vastuu arvioinnin toteuttamisesta séilyisi arviointiviranomaisella myds
silloin, kun se olisi paattanyt kdyttdd apuna ulkopuolista asiantuntijaa. Sama koskisi myds
arviointilaitoslain 4 8:n 2 momentin ehdotusta, jossa lahtokohtana olisi Liikenne- ja
viestintaviraston vastuu hakemusten kasittelysta.

Perustuslakivaliokunta on lausuntokaytanndssaan todennut, ettd viranomaistehtdva voi olla
tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toimesta, kun
tehtdvan suorittamiseen liittyy ammatillisia ja teknisia erityispiirteitd (PeVL 40/2002 vp, s.3,
PeVL 44/2016 vp, s.5). Tarpeellisuusvaatimus voi tayttya esimerkiksi silloin, kun tehtavan
tekeminen edellyttdd osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 vp,
s.2/1). Ehdotetun arviointilain 4 a §:n mukaan ulkopuolisen asiantuntijan kayttdminen olisi
mahdollista, jos se on arvioinnin laadun, kaytettdvissé olevien voimavarojen tai arviointiin
liittyvien teknisten syiden vuoksi tarpeellista. Ehdotetun arviointilain 4 a 8:n 2 momentin

58



mukaisesti arviointitehtavia ulkoistettaisiin  Teknologian tutkimuskeskus VTT Oy:lle
kaytannossa silloin, kun arviointi vaatisi sellaista teknisté erityisosaamista ja -resursseja, joihin
arviointiviranomaisen ei ole mahdollista tai tarkoituksenmukaista resursoida.

Perustuslakivaliokunta on katsonut, ettd perusoikeuksien, oikeusturvan ja hyvan hallinnon
vaatimusten turvaamisesta voidaan huolehtia asianomaisten henkiléiden patevyyden ja
sopivuuden avulla (PeVL 5/2006 vp, s. 8/1, PeVVL 67/2002 vp, s. 5/1 ja PeVVL 2/2002 vp, s. 2/11).
Ehdotetussa arviointilain 4 a §:n mukaan ulkopuolisella asiantuntijalla olisi oltava tehtévéan
tarvittava koulutus.

Perusoikeuksien, oikeusturvan ja hyvéan hallinnon osalta perustuslakivaliokunta on liséksi
katsonut, etta tarkastuksessa noudatetaan hallinnon yleislakeja ja etta asioita kasitelladn
virkavastuulla (PeVL 20/2006 vp, s. 2, PeVL 46/2002 vp, s. 10, PeVL 33/2004 vp, s. 7/11, PeVL
11/2006 vp, s. 3). Ehdotettujen arviointilain 4 a §:n ja arviointilaitoslain 4 §:n 2 momentin
mukaan ulkopuoliseen asiantuntijaan ja Teknologian tutkimuskeskus VTT Oy:n tydntekijaan
sovellettaisiin rikosoikeudellista virkavastuuta koskevia sdédnnoksid heidan hoitaessaan
kyseisten pykalien mukaisia tehtdvia. Lakiin ei enda nykyisin ole valttdmatonta sisallyttaa
perustuslain 124 §:&an perustuvaa viittausta hallinnon yleislakeihin, mikali ehdotuksesta kay
selvasti ilmi, ettd hallinnon vyleislakeja sovelletaan perustuslain 124 8:ssa tarkoitettuun
toimintaan (PeVL 20/2006 vp, s.2) Hallinnon yleislakeja sovelletaan silloin, kun kyse on
julkisuuslain 4 &:n 2 momentin mukaisesta toimijasta. Arviointilaitoslain 13 §:n viittausta
hallinnon yleislakeihin ehdotetaan kuitenkin sdilytettdvan ja tdydennettavén siten, etta listasta
tulee kattava. Tama siitd syystd, ettd voimassa olevan arviointilaitoslain esitdiden mukaan
hallinnon yleislakien soveltamista ei ole sidottu julkisen hallintotehtdvien hoitamiseen, vaan
niitd sovelletaan kaikkien arviointilaitoslain mukaisien tehtdvien hoitamisessa.

Elinkeinovapaus

Esitys siséltad ehdotuksia, jotka ovat merkityksellisia perustuslain 18 &:n 1 momentissa
sdadetyn elinkeinovapauksen ndkokulmasta. Elinkeinovapaudella turvataan jokaiselle oikeus
lain mukaan hankkia toimeentulonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla. S&&dds
mahdollistaa elinkeinovapauden rajoittamisen, mutta edellyttad, ettd rajoittaminen toteutetaan
lain tasolla. Sadntelyn tulee tdyttad my®s muut perusoikeutta rajoittavalta lailta vaadittavat
yleiset edellytykset. Elinkeinovapauden rajoitusten tulee olla tasmallisia ja tarkkarajaisia, minka
lisdksi rajoittamisen laajuuden ja edellytysten pitéd ilmeté laista. (PeVL 16/2003 vp s. 2)

Arviointilain 3 a 8:ssd saddettéisiin uudistetuista arviointimenettelyistd, joihin lisattaisiin
arviointimenettelyiksi viranomaisen toteuttama itsearviointi ja viranomaisen toimeksiannosta
palveluntarjoajan toteuttama arviointi voimassa olevan lain mukaisten arviointimenettelyiden,
eli tietoturvallisuuden arviointilaitoksen ja arviointiviranomaisen tekemén arvioinnin liséksi.
Esityksen tarkoituksena on parantaa arviointien sujuvuutta ja saatavuutta avaamalla
arviointitoiminta  tietyiltd osin  myo6s yksityisille palveluntarjoajille.  Viranomaisen
toimeksiannosta toimivan palveluntarjoajan kannalta s&antely on merkityksellinen myds
perustuslain 18 8:n 1 momentissa sdddetyn elinkeinovapauden ndkokulmasta. Arviointilain
ehdotettu muutos mahdollistaisi uutta liiketoimintaa arviointipalveluita tarjoaville yrityksille.
Toisaalta palveluntarjoajien toteuttamat arvioinnit rajattaisiin tietojarjestelmiin, joissa
késitelladn julkisia, salassa pidettdvid ja korkeintaan turvallisuusluokkaan 1V luokiteltuja
tietoja. Rajoitus perustuisi siihen, ettd turvallisuusluokitellun tiedon kasittelyyn liittyvat
korkeammat tiedon suojaamisvaatimukset, rajatummat kéayttdoikeudet sekd suuremmat riskit,
jos tieto oikeudettomasti paljastauisi. Palveluntarjoajien on lisdksi mahdollista hakea
tietoturvallisuuden arviointilaitoksiksi, jos ne haluaisivat arvioida turvallisuusluokkaan 111
luokiteltuja tietoja késittelevi tietojarjestelmid ja tietoliikennejérjestelyja.
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Esitykseen siséltyy my6s ehdotus tietoturvallisuuden arviointilaitosten arviointitoiminnan
rajaamisesta tietojarjestelmiin ja tietoliikennejarjestelyihin, joissa késitelladn korkeintaan

turvallisuusluokkaan 111 luokiteltuja tietoja. Kyseessa on voimassa olevan menettelyn
saataminen lakiin, silla tietoturvallisuuden arviointilaitoksille ei ole my&nnetty
turvallisuusluokkaa Il korkeampaan turvallisuusluokkaan luokiteltuja tietoja siséltavien

tietojarjestelmien arviointipatevyytta. Tat4 perustellaan turvallisuusluokkiin I ja Il luokiteltuja
tietoja késittelevien tietojéarjestelmien ja tietoliikennejarjestelyjen erityisen suurella ja
merkittavalla riskitasolla seka silla erityiselld osaamisella, joka arviointiviranomaisella on
turvallisuusluokkiin 1 ja Il luokiteltuja tietoja kasittelevien tietojarjestelmien ja
tietoliikennejérjestelyjen  toiminnallisista ~ vaatimuksista,  toimintaymparistosta  ja
turvallisuusjarjestelysté.

Tietoturvallisuuden  arviointilaitosten  hyvaksymismenettelyn  suhdetta  perustuslain
vaatimuksiin on kuvattu voimassa olevan arviointilaitoslain esitdissa (HE 45/2011 vp s. 13).
Nyt ehdotettavassa arviointilaitoslain muutoksessa arviointilaitoslain 3 8:&4&n lisattéisiin
mahdollisuus hakea hyvéksynté toiminnan lisaksi yksittaiselle patevyysalueelle. Ehdotuksen on
tarkoitus laajentaa arviointilaitosten toimintamahdollisuuksia. Arviointilaitoslain 4 §:44n
ehdotetaan lisattdvaksi yritysturvallisuusselvityksen teettdminen osaksi arviointilaitoksen
hyvéksyntéprosessia, kun kyseessd on turvallisuusluokitellun tiedon kaésittelyn arvioinnin
patevyysalue. Ehdotettujen muutosten ei kuitenkaan arvioida vaikuttavan voimassa olevan
arviointilaitoslain ~ sadtdmisen  yhteydessa  esitettyyn elinkeinovapauteen liittyvaan
perustuslailliseen arvioon, koska arviointilaitosten hyvaksymisprosessi pysyisi samana edella
esitettyjé lisdyksia lukuun ottamatta.

Ehdotettu arviointilain 4 § loisi turvallisuuskriittisten ratkaisujen valmistajalle mahdollisuuden
hakea  Suomessa  valmistetun turvallisuuskriittisen  ratkaisun tietoturvallisuuden
vaatimuksenmukaisuutta ~ koskevaa arviointia. Laissa ei  kuitenkaan  sé&dettdisi
vaatimuksenmukaisuuden arviointia markkinoille paasyn edellytykseksi. Paatdksen
peruuttaminen saattaisi kuitenkin edelld sanotusta huolimatta kéaytdanndssa vaikuttaa
turvallisuuskriittisen ratkaisujen valmistajan toimintaan. Siksi pdatoksen peruuttaminen voi olla
merkityksellistd perustuslain 18 8§:ssa turvatun elinkeinovapauden kannalta, vaikka
ehdotuksessa ei ole kyse elinkeinotoimintaan vaadittavasta luvasta. Perustuslakivaliokunta on
elinkeinotoiminnan  sdantelyn yhteydessd vakiintuneesti pitanyt elinkeinotoimintaan
vaadittavan luvan peruuttamista yksilon oikeusasemaan puuttuvana viranomaistoimena
vaikutuksiltaan jyrkempdana kuin haetun luvan epaamistd. Sen vuoksi valiokunta on katsonut
sdantelyn oikeasuhtaisuuden kannalta valttdamattomaksi sitoa luvan peruuttamismahdollisuus
vakaviin tai olennaisiin rikkomuksiin tai laiminlyonteihin sek& siihen, ettd luvanhaltijalle
mahdollisesti annetut huomautukset tai varoitukset eivat ole johtaneet toiminnassa
esiintyneiden puutteiden korjaamiseen (PeVL 20/2006 vp, s. 3/1). Vaikka turvallisuuskriittisen
ratkaisun arviointi ei olisikaan edellytys elinkeinotoiminnan harjoittamiseksi, arviointilain 10
§:4an sisaltyy ehdotus, ettd ennen paatoksen mahdollista perumista, paatoksen saanutta
kuultaisiin ja talle varattaisiin tilaisuus korjata puute.

Esityksen edelld kuvatut elinkeinovapauden kannalta merkitykselliset, ja sitd mahdollisesti
rajoittavat endotukset saadettéisiin kaikki lain tasolla siten, etta niiden edellytykset ilmensivat
laista.

Tiedonsaantioikeudet

Perustuslakivaliokunta on kaytanndssaan katsonut, etta salassapitosadnnosten edelle menevassa
tietojensaantioikeudessa on viime k&dessa kysymys siitd, etta tietoihin oikeutettu viranomainen
omine tarpeineen syrjayttdd ne perusteet ja intressit, joita tietoja hallussaan pitavéaan
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viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan. Perustuslakivaliokunta on
liséksi tietojen saamista ja luovuttamista koskevaa séantelya perustuslain 10 8:n 1 momentissa
sdadetyn yksityiselaman ja henkil6tietojen suojan kannalta arvioidessaan kiinnittanyt huomiota
muun muassa siihen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tietojensaantioikeus sidotaan tietojen valttamattomyyteen. Tall6in tietojensaanti- ja
luovuttamismahdollisuus on voinut liittya jonkin tarkoituksen kannalta “tarpeellisiin tietoihin”,
jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentavésti. Jos taas tietosisaltoja ei
ole samalla tavoin luetteloitu, sdéntelyyn on pitinyt siséllyttdd vaatimus ’tietojen
viélttamattomyydestd” jonkin tarkoituksen kannalta (mm. PeVL 10/2014 vp, s. 6/Il, PeVL
19/2012 vp, s. 3—4 ja PeVL 62/2010 vp, s. 4/1).

Esitykseen sisaltyy ehdotus arviointilain 4 b §:n mukaisten arviointiviranomaisten, eli Liikenne-
ja viestintaviraston ja Puolustusvoimien Padesikunnan maérdtyn turvallisuusviranomaisen
valisestd yhteistyOstd ja arviointi- ja koordinointitehtdvien hoitamiseksi valttdmattémien
tietojen tiedonsaantioikeudesta sen estdmattd, mitd salassapitovelvollisuudesta saadetaén.
Arviointilaitoslain 7 8:84n ehdotetaan lisdttdvan Liikenne- ja viestintdvirastolle
tiedonsaantioikeudet suojelupoliisilta, kansalliselta akkreditointiyksikolta tai patevyysalueen
arviointiperustetta valvovalta viranomaiselta, arviointilaitokselta tai sen asiakkaalta
salassapitoséd@nndsten estdmatta niista tiedoista, jotka ovat valttamattémia sen valvomiseksi,
ettd laitos tdyttdd toimintaansa koskevat vaatimukset. Molemmissa tilanteissa edellytyksend
olisi tiedon valttdmattomyys viranomaiselle sdddettyjen tehtdvien hoitamista varten.
Vélttamattdomyys edellyttdisi, ettd tarkoitusta, jota varten néita tietoja pyydettaisiin, ei olisi
saavutettavissa ilman esimerkiksi tieto- ja viestintdjarjestelmien turvajérjestelyja,
onnettomuuksiin tai poikkeusoloihin varautumista koskevia tietoja taikka tietoja, joihin liittyy
yksityisia liike- tai ammattisalaisuuksia.

Liséksi esitykseen siséltyy arviointilain 6 §:n muutos, jossa listausta arviointiviranomaisen
tiedonsaantioikeuden kohteista ehdotetaan tarkennettavaksi. Lisdksi tiedonsaantioikeudet ja
paasy tietojarjestelmdan, tietoliikennejérjestelyyn ja tiloihin ehdotetaan sidottavan
tarpeellisuuskriteerin  sijasta vélttaméattomyyskriteeriin  tehtdvien suorittamiseksi. Néin
suojattaisiin paremmin niitd intressejd, joita tietoja ja jarjestelmid hallussaan pitdvaéan
viranomaiseen ja yritykseen kohdistuvalla salassapitovelvollisuudella suojataan.

Kotirauha

Arviointilain 6 8n 1 momentin oikeutta paastd tiloihin, joissa tietojérjestelmaan,
tietoliikennejérjestelyyn tai turvallisuuskriittisen ratkaisun tietoja késitelldan, laajennettaisiin
siten, ettd kaikilla lain mukaisilla arviointiviranomaisilla olisi pykaldan mukainen
tarkastusoikeus. Lisédksi 6 § 2 momenttiin lisattdisiin  oikeus tehd& tarkastus
hajasateilysuojaratkaisun valmistajan ja sen alihankkijan tiloihin. Saanndkset ovat
merkityksellinen perustuslain 10 §:n 1 momentissa séddetyn kotirauhan naktkulmasta.
Voimassa olevan arviointilain saatdmisen yhteydessa 6 8§ tarkastusoikeutta on arvioitu
perustuslain ndkokulmasta ja todettu, ettd tarkastusta ei ole tarkoitus eikd tarpeen ulottaa
kotirauhan piiriin kuuluviin tiloihin. Selvyyden vuoksi ja kotirauhaa koskevien perustuslain
sdannosten huomioon ottamiseksi sadnnoksessd nimenomaisesti rajattu tallaiset tilat
tarkastusoikeuden ulkopuolelle (mm. PeVL 2/2002 vp, PeVL 18/2006 vp). Tatd rajausta ei ole
tarkoitus 6 8:n 1 momentin tarkastusoikeuden osalta muuttaa tdman esityksen yhteydessd, ja se
on tarkoitus ulottaa myos koskemaan esitettyd 6 8:n 2 momentin mukaista tarkastusoikeutta.

Omaisuudensuoja
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Arviointilain 6 8:5s8 sdadettéisiin arviointiviranomaisen mahdollisuudesta suorittaa arvioinnin
kannalta tarvittavia tarkastustoimenpiteitd. Ehdotus on merkityksellinen perustuslain 15 §:n 1
momentissa turvatun omaisuuden suojan ndkokulmasta. Omaisuudensuoja sisédltda paitsi
omistajalle lahtdkohtaisesti kuuluvan vallan hallita, kayttdd ja hyodyntdd omaisuuttaan
haluamallaan tavalla myds vallan maarata siita (PeVL 41/2006 vp, s. 2, PeVL 49/2005 vp, s. 2,
PeVL 15/2005 vp, s. 2). Perustuslakivaliokunnan ké&ytdnnon mukaan omistajan oikeuksia
voidaan rajoittaa lailla, kunhan saantely tayttaa perusoikeuksien yleiset rajoitusedellytykset.

Tarkastustoimenpiteiden tekeminen ja siihen kuuluva tekninen testaus on vélttaméatén menettely
tietojérjestelmien, tietoliikennejarjestelyjen  ja  turvallisuuskriittisten ratkaisujen
tietoturvallisuuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen
perusteella saatua selvitysté ja havainnoida tietojarjestelman tai turvallisuuskriittisen ratkaisun
kyvykkyytta erilaisilta tietoturvallisuusuhkilta suojautumisessa.

Ehdotuksen arvioidaan olevan perusoikeuksien yleisten rajoitusedellytysten kannalta
tasmallisia ja tarkkarajaisia seka riittdvan oikeasuhtaisia suhteessa niihin tavoitteisiin, joita
esityksen  taustalla  on.  Tarkastustoimenpiteiden  suorittaminen  on  sidottu

tarpeellisuusvaatimukseen, siitd saddetdan laintasoisesti eika silla puututa omaisuudensuojan
ydinalueelle.

Hallituksen kasityksen mukaan lakiehdotukset voidaan edelld todetun perusteella késitelld
tavallisen lain sadtdmisjérjestyksessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) 8 a ja 8 b §, sellaisina kuin ne ovat laissa 728/2014,

muutetaan 1-8 ja 9-12 8§, sellaisena kuin niistd 1 § on osaksi laissa 728/2014, seka

lisataan lakiin uusi 3a-3d, 4 a, 4 b, 7 aja 8 ¢ § seuraavasti:

18
Lain soveltamisala

Tassa laissa sdddetddn viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden ja varautumisen arvioinnista. Lisaksi tAssd laissa séadetaan
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arvioinnista.

Tatd lakia sovelletaan kansainvélisistd tietoturvallisuusvelvoitteista annetun lain (588/2004)
mukaisen  kansainvélisen tietoturvallisuusvelvoitteen edellyttdméan erityissuojattavan
tietoaineiston  kasittelyyn  tarkoitetun tietojarjestelmén, tietoliikennejarjestelyn ja
turvallisuuskriittisen ratkaisun ja sen valmistuksen tietoturvallisuuden arviointiin, jollei
kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa toisin séddetd tai mainitun lain
mukaisesta kansainvalisesta tietoturvallisuusvelvoitteesta muuta johdu.

Liikenne- ja viestintaviraston tehtévista yritysturvallisuusselvitystd laadittaessa s&édetédan
turvallisuusselvityslaissa (726/2014).

28
Maaritelmat

Téssé laissa tarkoitetaan:

1) tietojarjestelmalla tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkésittelysta
koostuvaa kokonaisjérjestelya;

2) tietoliikennejarjestelylla tiedonsiirtoverkosta, tiedonsiirtolaitteista, ohjelmistoista ja
muusta tietojenkasittelysta seka niihin liittyvistd menettelyistd koostuvaa kokonaisjarjestelyé;

3) viranomaisella viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 &:.n 1l
momentissa tarkoitettuja viranomaisia;

4) valtionhallinnon viranomaisella valtion hallintoviranomaisia ja muita valtion virastoja ja
laitoksia seké tuomioistuimia ja muita lainkayttéviranomaisia;

5) tietoturvallisuudella tiedon saatavuuden, eheyden ja luottamuksellisuuden suojaamista
hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteill&;

6) varautumisella  toimia, joilla  huolehditaan, ettd tietojarjestelmien ja
tietoliikennejérjestelyjen hyddyntdminen ja niihin perustuva toiminta jatkuvat mahdollisimman
hairiottomasti normaaliolojen héirittilanteissa sekd valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;
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7) tietoturvallisuuden arviointilaitoksella tietoturvallisuuden arviointilaitoksista annetussa
laissa (1405/2011) tarkoitettua yritysta, yhteis6d tai viranomaista, jonka Liikenne- ja
viestintavirasto on mainitun lain mukaisesti hyvaksynyt;

8) turvallisuusluokalla, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 &:n 1
momentissa ja pykéldn 4 momentin nojalla annetussa valtioneuvoston asetuksessa tarkoitettua
turvallisuusluokkaa;

9) turvallisuuskriittisella ratkaisulla salausratkaisua, hajasateilysuojausratkaisua ja muuta
tieto- ja viestintiteknistd ratkaisua, tuotetta, toteutusta tai palvelua, jolla suojataan
turvallisuusluokiteltua tietoa tietojarjestelmissa ja tietoliikennejarjestelyissa;

10) turvallisuuskriittisen ratkaisun valmistajalla yritystd, joka vastaa turvallisuuskriittisen
ratkaisun kehittdmisestd, suunnittelusta, valmistamisesta, kokoamisesta ja yllapidosta.

38
Tietoturvallisuuden ja varautumisen arviointimenettelyt

Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen
arviointimenettelyjé ovat:

1) viranomaisen toteuttama itsearviointi;

2) palveluntarjoajan viranomaisen toimeksiannosta toteuttama arviointi;

3) tietoturvallisuuden arviointilaitoksen toteuttama arviointi; seka

4) arviointiviranomaisen toteuttama arviointi.

Viranomainen voi toteuttaa arvioinnin 1 momentin 2 kohdan mukaisella menettelyll& vain,
kun arvioinnin kohteena olevalla tietojéarjestelmalld tai tietoliikennejarjestelylla kasitellaén
julkisia, salassa pidettavia tai korkeintaan turvallisuusluokkaan IV luokiteltuja tietoja.
Viranomaisen on télléin ennakolta varmistuttava palveluntarjoajan luotettavuudesta
toimeksiannon edellyttdmassé laajuudessa.

Viranomainen voi toteuttaa arvioinnin 1 momentin 3 kohdan mukaisella menettelyll& vain,
kun arvioinnin kohteena olevalla tietojéarjestelmalld tai tietoliikennejarjestelylla kasitellaén
korkeintaan turvallisuusluokkaan Il luokiteltuja tietoja.

3a8§
Valtionhallinnon viranomaisen arviointivelvollisuudet

Valtionhallinnon viranomaisen on arvioitava tietojérjestelmiensé ja
tietoliikennejarjestelyjensa tietoturvallisuutta ja varautumista kayttden 3 §:ssa tarkoitettuja
menettelyja. Valtionhallinnon viranomaisen on valittava arviointimenettely tietojarjestelman tai
tietoliikennejarjestelyn riskiarvioinnin perusteella, kuitenkin siten, ettd sen on:

1) pyydettava arviointiviranomaisen arviointi tietojarjestelmalleen tai
tietoliikennejarjestelylleen, jossa kasitelladn turvallisuusluokkaan I tai Il luokiteltuja tietoja;

2) pyydettdva arviointiviranomaisen tai hankittava tietoturvallisuuden arviointilaitoksen
arviointi  tietojarjestelmalleen  tai  tietoliikennejérjestelylleen,  jossa  kaésitelladn
turvallisuusluokkaan 1ll luokiteltuja tietoja, ellei se péata arvioinnin pyytdmisen tai
hankkimisen olevan tietojarjestelman tai tietoliikennejérjestelyn riskiarvioinnin perusteella
tarpeetonta; ja

3) toteutettava aina vahintaan itsearviointi.

3b§

Muiden kuin valtionhallinnon viranomaisten arviointivelvollisuudet
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Muun kuin 3 a §:ssa tarkoitetun viranomaisen on arvioitava tietojarjestelmansa tai
tietoliikennejarjestelynsd, jossa kasitellaan turvallisuusluokkaan | tai 1l luokiteltuja tietoja 3 a
8:n 1 kohdassa tarkoitetulla tavalla.

Muun kuin 3 a 8§:ssd tarkoitetun viranomaisen on arvioitava tietojarjestelméansa tai
tietoliikennejarjestelynsé, jossa kasitellaan turvallisuusluokkaan I1 luokiteltuja tietoja 3 a 8:n 2
kohdassa tarkoitetulla tavalla, ellei se paata arvioinnin pyytdmisen tai hankkimisen olevan
tietojarjestelman tai tietoliikennejarjestelyn riskiarvioinnin perusteella tarpeetonta, jolloin sen
on toteutettava itsearviointi.

3c§
Vaatimusten tayttymisen osoittaminen

Viranomainen voi pyytdd arviointiviranomaisen hyvéaksyntdd tietojarjestelmélleen tai
tietoliikennejéarjestelylleen osoittaakseen tietoturvallisuutta koskevien vaatimusten tayttymisen;

1) kansainvalisista tietoturvallisuusvelvoitteista annetun lain tai mainitun lain tarkoittaman
kansainvalisen tietoturvallisuusvelvoitteen tarkoittamassa tilanteessa;

2) jos muutoin kansainvalinen yhteisty0 sité edellyttad; tai

3) jos vaatimustenmukaisuuden osoittamisesta erikseen saadetaan.

3d8§
Arviointiviranomaiset

Arviointiviranomaisia ovat Liikenne- ja viestintdvirasto ja Péd&esikunnan maaratty
turvallisuusviranomainen. Padesikunnan maéaratyn turvallisuusviranomaisen arviointitehtavia
voi myds hoitaa Puolustusvoimien palkattuun henkilstéon kuuluva henkild, jonka
Padesikunnan maarétty turvallisuusviranomainen on téhdn tehtdvadn nimennyt ja jonka
toimintaa se ohjaa ja valvoo.

Arviointiviranomaisen on organisaatioltaan ja paatoksenteoltaan oltava riippumaton
arviointitentdvien hoitamisessa. Liséksi arviointiviranomaisen on varmistettava, ettd sen
palveluksessa olevilla tai lukuun toimivilla henkil6illa on arviointitehtavén laatuun ja laajuuteen
nahden riittdva koulutus ja kokemus.

Arvioinnin tekeminen kuuluu Liikenne- ja viestintdviraston toimivaltaan, jollei arvioinnin
tekeminen kuulu P&desikunnan maaratyn turvallisuusviranomaisen toimivaltaan 4 momentin
nojalla.

Arvioinnin tekeminen kuuluu Padesikunnan maaratyn turvallisuusviranomaisen toimivaltaan,
jos arviointi koskee Puolustusvoimien tietojarjestelmien tai tietoliikennejarjestelyjen taikka
niihin kuuluvien turvallisuuskriittisten ratkaisujen tietoturvallisuutta ja varautumista.

48
Arviointiviranomaisen tehtavat

Arviointiviranomaisen tehtdvana on arvioida viranomaisen pyynnosta tietojarjestelman tai
tietoliikennejarjestelyn taikka niihin kuuluvan turvallisuuskriittisen ratkaisun tietoturvallisuutta
ja varautumista.

Sen liséksi mitd 1 momentissa saddet&an, Liikenne- ja viestintaviraston tehtdvana on:

1) arvioida Suomeen sijoittautuneen turvallisuuskriittisten ratkaisujen valmistajan
hakemuksesta Suomessa valmistetun turvallisuuskriittisen ratkaisun ja sen valmistuksen
tietoturvallisuuden vaatimuksenmukaisuutta;

65



2) antaa tietojarjestelmien, tietoliikennejérjestelyjen ja turvallisuuskriittisten ratkaisujen
tietoturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvad neuvontaa; ja

3) ohjata ja valvoa hajaséteilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun
valmistajan toimintaa ja antaa tarvittaessa paatds valmistuksen toimenpiteiden tai ratkaisun
vaatimuksista.

Liikenne- ja viestintdvirasto asettaa tassa laissa sille sdadetyt arviointiviranomaisen tehtavat
tarkeysjarjestykseen, ja voi paatoksellaan jattaa siltd pyydetyn arvioinnin tekemétta tai ottaa
arvioinnin suoritettavakseen vain osittain. Tehtdvien tarkeysjarjestyksessa ja paatoksessa on
otettava huomioon:

1) kansainvalisten tietoturvallisuusvelvoitteiden noudattaminen;

2) tdmén lain 3 a ja 3 b 8:ss4 tarkoitetut viranomaisten arviointivelvollisuudet;

3) tiedon turvallisuusluokka;

4) muun riippumattoman arvioinnin saatavuus;

5) suomalaisten turvallisuuskriittisten ratkaisujen tarjonnan edistdminen;

6) arvioinnin pyytdjien ja hakijoiden yhdenvertainen kohtelu;

7) pyydettyjen toimenpiteiden yleinen merkitys viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden yleiseen parantamiseen taikka yhteiskunnan
elintérkeiden toimintojen suojaamiseen; seka

8) Liikenne- ja viestintdviraston kéytettavissé oleva voimavarat.

Edelld 1 momentissa tarkoitetun pyynnon Liikenne- ja viestintavirastolle voi viranomaisen
toimeksiannosta tehdd myos se, joka tekee viranomaisen lukuun hankintoja taikka tuottaa
tietojenkasittely- tai tietoliikennepalveluja taikka hoitaa niiden jarjestamiseen liittyvia
palvelutehtavia.

4a8§
Arviointiviranomaista avustava tehtava

Arviointiviranomainen voi kayttd4 arvioinnissa apuna ulkopuolista asiantuntijaa, jos se on
arvioinnin laadun, kdytettavissé olevien voimavarojen tai arviointiin liittyvien teknisten syiden
vuoksi tarpeellista. Ulkopuolisella asiantuntijalla on oltava arviointitehtavan laatuun ja
laajuuteen nahden riittdva koulutus ja kokemus. Ulkopuoliseen asiantuntijaan sovelletaan
rikosoikeudellista virkavastuuta koskevia sadnndksia hanen hoitaessaan tdman pykalan
mukaisia tehtdvid. Vahingonkorvausvastuusta saddetdan vahingonkorvauslaissa (412/1974).

Teknologian tutkimuskeskus VTT Oy:n tehtdvéné on arvioida turvallisuuskriittisia ratkaisuja
arviointiviranomaisen toimeksiannosta. Teknologian tutkimuskeskus VTT Qy:n tydntekijaan
sovelletaan mitd 1 momentissa saddetédan ulkopuolisesta asiantuntijasta.

4b8§
Arviointiviranomaisten tiedonvaihto ja yhteisty6

Arviointiviranomaisten on toimittava yhteistydssa tdman lain mukaisten tehtdvien
hoitamiseksi ja annettava salassapitosaanndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estamatta toisilleen tdssa tarkoituksessa vélttaméattdmat tiedot.

Sen estdmattd, mitd 3 d 8:n 3 ja 4 momentissa ja 4 8§:n 1 ja 2 momentissa s&&detéan,
arviointiviranomaiset voivat sopia tietyn tassa laissa saadetyn tehtavén tai sen osan hoitamisesta
toisen arviointiviranomaisen lukuun, jos jarjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja joutuisasti.

Liikenne- ja viestintdvirasto vastaa arviointiviranomaisten yhteistyon ohjaamisesta
yhtendisen soveltamiskaytannon luomiseksi.
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58
Selvitykset valtiovarainministerion toimeksiannosta

Valtiovarainministerioc voi pyytdd valtionhallinnon tietoturvallisuudesta annettujen
sédannosten toimeenpanon seuraamiseksi sekd niiden kehittdmiseksi Liikenne- ja
viestintavirastoa laatimaan selvityksid valtionhallinnon viranomaisten tietojarjestelmien tai
tietoliikennejarjestelyjen yleisesta tietoturvallisuuden ja varautumisen tasosta. Selvityksen
piiriin tulevat tietojarjestelmat voidaan madritelld tietojarjestelmien kayttétarkoituksen, niihin
talletettavien tietojen laadun tai muun vastaavan yleisen tekijan mukaan.

Liikenne- ja viestintdvirasto voi salassapitosdadnnosten ja muiden tietojen luovuttamista
koskevien rajoitusten estamatté siséllyttad valtiovarainministeriolle antamaansa selvitykseen
sellaisia tietoja, jotka ovat valttamattomia selvityksen tarkoituksen toteuttamiseksi.

68

Arviointiviranomaisen tiedonsaantioikeus, tarkastusoikeus seké oikeus paasta tiloihin ja
tietojarjestelmiin

Arviointiviranomaisella ja 4 a 8:ssd tarkoitetulla sitd avustavalla ulkopuolisella asiantuntijalla
on oikeus salassapitosddnndsten tai muiden tiedon luovuttamista koskevien rajoitusten
estaméttd saada kayttoonsa téssa laissa sdddettyjen tehtiviensa suorittamiseksi valttamattomat
tietojarjestelmad, tietoliikennejarjestelya tai turvallisuuskriittisti ratkaisua ja sen valmistusta
koskevat tiedot, asiakirjat, laitteet ja ohjelmistot sekd oikeus siind laajuudessa kuin se on
valttdmatonta tehtévien suorittamiseksi paasta tietojarjestelmaan, tietoliikennejarjestelyyn tai
tiloihin, joissa arviointikohteeseen kuuluvia tietoja késitelladn, sekd suorittaa tarvittavia
hallinnollisia ja teknisia arviointitoimenpiteita.

Liikenne- ja viestintdvirastolla ja 4 a 8:ssd tarkoitetulla sitd avustavalla ulkopuolisella
asiantuntijalla on oikeus tehdd hajasateilysuojausratkaisun valmistajan ja sen alihankkijan
tiloissa tarkastus sen selvittdmiseksi, noudattavatko valmistaja ja sen alihankkija tdman lain
nojalla annettuja paatoksia. Liikenne- ja viestintdviraston ja sitd avustavan ulkopuolisen
asiantuntijan oikeuteen péaasta tiloihin ja saada tutkittavakseen vélttamattomat tiedot seka
suorittaa arviointitoimenpiteitd sovelletaan, mitd 1 momentissa saadetdan. Tassd momentissa
tarkoitetusta tarkastuksesta saadet&an hallintolain (434/2003) 39 §:ssd.

Edelld 1 ja 2 momentissa tarkoitettua tarkastusta ei saa suorittaa pysyvéisluonteiseen
asumiseen kaytetyissa tiloissa.

78
Tietoturvallisuuden ja varautumisen arviointiperusteet

Tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen seké
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arviointiperusteina
voidaan kayttaa:

1) lailla tai asetuksella saadettyjd viranomaisten toimintaa koskevia tietoturvallisuus-,
kyberturvallisuus- tai varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvalisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sadnnoksia ja ohjeita seka
viranomaisten ohjeita niiden soveltamisesta;

67



3) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta, kyberturvallisuutta
tai varautumista koskevia sdédnnoksid, méaarayksi tai ohjeita;

4) vahvistettuun standardiin siséltyvia tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.

Arviointiperusteiden ja arvioinnin kohteen madarittdmisessd tulee ottaa huomioon
tietojarjestelmén ja tietoliikennejérjestelyn tietoturvallisuudelle ja varautumiselle sdédetyt ja
riskiarvioinnin perusteella valitut vaatimukset. Arviointiviranomainen asettaa sen toteuttamien
arviointien arviointiperusteet arvioinnin pyytdjaa kuultuaan.

Arviointiviranomainen  asettaa  turvallisuuskriittisten  ratkaisujen  arviointiperusteet
turvallisuuskriittisen ratkaisun valmistajaa kuultuaan. Sen lisaksi mitd 1 ja 2 momentissa
sdadetédan, turvallisuuskriittisten ratkaisujen arviointiperusteiden maéérittelyssa tulee ottaa
huomioon turvallisuusluokka, valmistuksen turvallisuus sekd valmiudet kansainvalisten
tietoturvallisuusvelvoitteiden tayttamiseen.

7a8§
Turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvat selvitykset

Liikenne- ja viestintdviraston tulee 4 8§n 2 momentin 1 kohdassa tarkoitetun
turvallisuuskriittisen ratkaisun ja sen valmistuksen arvioinnissa hakea turvallisuusselvityslaissa
tarkoitettu yritysturvallisuusselvitys arviointia hakevasta valmistajasta. Turvallisuuskriittisen
ratkaisun hyvaksynta edellyttaa, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt
mitdan, mikd kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja
luotettavuuden ottaen huomioon ulkomaisen vaikutuksen riskit.

Jos turvallisuuskriittisen ratkaisun valmistuksen arviointiperusteiden osana kaytetdén
vahvistettua  kansainvdlistd ~ standardia,  standardinmukaisuus  voidaan  osoittaa
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
(920/2005) saadetyn menettelyn avulla.

88
Arviointiraportin, hyvaksyntapaatoksen ja -lausunnon antaminen

Tietojarjestelman ja tietoliikennejarjestelyn tietoturvallisuuden ja varautumisen arvioinnista
on laadittava arviointiraportti, johon merkitddn tiedot arvioinnin kohteesta, kaytetyisté
arviointiperusteista, arvioinnin laajuudesta ja havainnoista.

Sen liséksi, mitd 1 momentissa sdédetdan, arviointiviranomainen antaa 3 ¢ §:n mukaisesta
pyynnosta hyvaksyntapaatoksen tai -lausunnon, kun tietojarjestelma tai tietoliikennejarjestely
tayttdd vaatimukset. Paatokseen tai lausuntoon on merkittdva tiedot arvioinnin kohteesta,
kaytetyista arviointiperusteista, arvioinnin laajuudesta, arvioinnin tuloksista ja jadnndsriskista
sekd tarvittaessa voimassaoloajasta.

Sen liséksi, mitd 1 momentissa saddetéén, Liikenne- ja viestintdviraston on annettava 4 §:n 2
momentin 1 kohdassa tarkoitettuun hakemukseen turvallisuuskriittisen ratkaisun ja
valmistuksen tietoturvallisuuden arvioinnista p&atds, josta ilmenee arvioinnin tulos.
Hyvaksyntapéaatoksesta tulee ilmetd hyvaksynnan voimassaolo, ja siihen voidaan sisallyttaa
sellaisia rajoituksia ja ehtoja, jotka ovat tarpeen ratkaisun turvallisessa kaytossa.
Hajaséateilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajaa koskevaan
hyvaksyntépéatokseen voidaan siséllyttdd ehtoja, jotka ovat tarpeen valmistuksen
luotettavuuden varmistamiseksi.

8c§
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Hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo

Liikenne- ja viestintdvirasto yllapitaa julkista luetteloa 8 8:n 3 momentin mukaisesti
hyvaksyntépaatoksen saaneista turvallisuuskriittisista ratkaisuista ja turvallisuuskriittisten
ratkaisujen valmistajista. Luettelosta tulee kayda ilmi:

1) turvallisuuskriittisen ratkaisun nimi, kayttétarkoitus ja versio;

2) turvallisuusluokka, jonka mukaisen tiedon suojaamiseen ratkaisu on todettu riittdvaksi;

3) turvallisuuskriittisen ratkaisun valmistaja;

4) hyvaksynnan voimassaolo, muutos tai lakkaaminen; seka

5) hyvaksyntéan liittyvat turvallisen kdytdn ehdot ja rajoitukset.

98
Tietoturvallisuuden yllapito ja seuranta

Edelléd 8 8:ssa tarkoitetun padtoksen tai lausunnon saaneen on yllapidettava tietoturvallisuus
lausunnon tai padtoksen mukaisena. Paatdksen tai lausunnon saaneen on ilmoitettava
arviointiviranomaiselle sellaisista muutoksista, joilla voi olla vaikutusta paatdksen tai
lausunnon mukaisiin vaatimuksiin.

10§
Hyvaksyntapaatoksen tai -lausunnon peruuttaminen

Arviointiviranomainen voi peruuttaa 8 8:ssa tarkoitetun lausunnon tai paatdksen kokonaan tai
osittain, jos arvioinnin kohteena ollut tietojarjestelmd, tietoliikennejarjestely tai
turvallisuuskriittinen ratkaisu taikka turvallisuuskriittisen ratkaisun valmistaja ei enaa tayta niita
vaatimuksia, jotka ovat olleet edellytyksend paatdksen tai lausunnon antamiselle.

Arviointiviranomaisen on ennen 1 momentissa tarkoitetun ratkaisun tekemistd kuultava
padtoksen tai lausunnon saanutta seké varattava talle tilaisuus korjata puute.

Arviointiviranomainen voi 1 momentissa tarkoitetussa péatoksessaan maarata, ettd paatostéa
on noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin
maaraa.

118§
Muutoksenhaku

Muutoksenhausta arviointiviranomaisen tdman lain nojalla tekemaén paatokseen séédetaan
oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019).

128
Maksut
Arviointiviranomaisen arvioinnista seka arviointiraportin, lausunnon tai péatoksen

antamisesta, neuvonnasta ja selvityksestd peritdan asian vireille saattajalta maksu noudattaen,
mité valtion maksuperustelaissa (150/1992) séadetaan.

Tama laki tulee voimaan x péivéana -kuuta 2026.
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Valtionhallinnon viranomaisen on saatettava tietojarjestelmiensd ja
tietoliikennejarjestelyjensa tietoturvallisuuden ja varautumisen arviointi vastaamaan 3 a §:5sé
séadettya viiden vuoden kuluessa tdmén lain voimaatulosta, kuitenkin siten, etta arviointi on
saatettava vastaamaan 3 a §:n 1 kohdassa séadettya kahden vuoden kuluessa lain voimaantulosta
ja 3 a 8:n 2 kohdassa saddettyd kolmen vuoden kuluessa lain voimaantulosta.

Muiden kuin valtionhallinnon viranomaisten on saatettava tietojarjestelmiensd ja
tietoliikennejdrjestelyjensa tietoturvallisuuden ja varautumisen arviointi vastaamaan 3 b 8:n 1
momentissa saddettyd kahden vuoden kuluessa lain voimaantulosta ja 3 b §:n 2 momentissa
séadettya kolmen vuoden kuluessa lain voimaantulosta.

Tietoturvallisuuden vaatimustenmukaisuudesta annettu todistus, joka on annettu tdméan lain
voimaan tullessa voimassa olleiden saanndsten mukaisesti, vastaa 8 §:ssé tarkoitettua paatosta,
ja on voimassa todistukseen merkityn ajan.
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Laki

tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 1 luku, 3 8§:n 1
momentti, 4 §, 58:n 1, 3 ja4 momentti, 6-8 §, 3 luvun otsikko, 9-13 § ja 13 a §, sellaisena kuin
niistd on 4 § osaksi laissa 727/2014 ja 13 a § laissa 727/2014, seka

lisataan 3 lukuun uusi 9 a § ja 5 8:n uusi 5 momentti seuraavasti:

1 Luku

Yleiset séannokset
18
Lain tarkoitus

_Tassa laissa saadetaan menettelystd, jonka avulla viranomaiset voivat hankkia
rilppumattoman tietoturvallisuuden tai varautumisen arvioinnin ja yritykset voivat osoittaa
luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu maaratty tietoturvallisuuden
taso.

28
Lain soveltamisala

Tata lakia sovelletaan Suomeen sijoittautuneisiin elinkeinonharjoittajiin ja palvelutehtavia
julkishallinnolle tarjoaviin yksikéihin, jotka toimeksiannosta arvioivat tietoturvallisuuden tason
taikka tietojarjestelmén tai tietoliikennejérjestelyn varautumisen tasoa (tietoturvallisuuden
arviointilaitos) ja jotka haluavat toiminnalleen Liikenne- ja viestintaviraston hyvaksynnan.
Liséksi tata lakia sovelletaan hyvaksymismenettelyyn.

Arviointiviranomaisten tehtavista viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen  tietoturvallisuuden  ja  varautumisen  arvioinnissa  seké
yritysturvallisuusselvitysten laadinnassa séddetéén erikseen.

2 Luku
Arviointilaitoksen hyvaksyminen ja valvonta
38

Arviointilaitoksen hyvaksymisté koskeva hakemus
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Tietoturvallisuuden arviointilaitos voi hakea Liikenne- ja viestintdviraston hyvéksyntaa
toimintaansa ja arvioinnin péatevyysaluetta varten.

48
Hakemuksen kasittely

Liikenne- ja viestintdviraston on ennen tietoturvallisuuden arviointilaitoksen hyvaksymistéa
varattava  suojelupoliisille  tilaisuus  lausua  arviointilaitoksen  vastuuhenkil6iden
luotettavuudesta  ja  sen  toimitilojen  turvallisuudesta. Jos  hakemus  koskee
turvallisuusluokitellun  tiedon  késittelyn arvioinnin  péatevyysaluetta, Liikenne- ja
viestintdviraston tulee yrityksen ja sen vastuuhenkildiden luotettavuuden ja
sitoumustenhoitokyvyn varmistamiseksi hakea yrityksesta turvallisuusselvityslaissa (726/2014)
tarkoitettu yritysturvallisuusselvitys. Suojelupoliisi noudattaa lausuntoa tai selvitysta
laatiessaan, mita turvallisuusselvityslaissa saadetaan.

Liikenne- ja viestintdvirasto voi hakemusta kasiteltdessa hankkia lausuntoja viranomaisilta
sekd antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi avustavia tehtévia
ulkopuolisille asiantuntijoille. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista
virkavastuuta koskevia séd&nnoksid hdnen hoitaessaan tdmén pyk&lan mukaisia tehtavia.
Vahingonkorvausvastuusta sdadetaan vahingonkorvauslaissa (412/1974).

58§
Arviointilaitoksen hyvaksyminen

Tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytyksena on, etta:

4) laitoksen yritysturvallisuusselvityksessa ei ole ilmennyt sellaista seikkaa, joka
kokonaisharkinnan perusteella vaarantaisi yrityksen tai vastuuhenkildiden luotettavuuden tai
sitoumustenhoitokyvyn arviointitehtdvassa tai laitoksen vastuuhenkil@iden luotettavuus on
varmistettu, ja laitoksella on luotettavaksi arvioitu ja valvottu menetelmd, jonka avulla laitoksen
toimitilojen ja tietojenkasittelyn turvallisuus ja henkilokunnan luotettavuus varmistetaan;

Sen estaméattd mitd 2 momentissa saddetddn, hyvaksytyn arviointilaitoksen hakiessa
hyvaksyntéda uudelle péatevyysalueelle voi Liikenne- ja viestintdvirasto p&&ttdd vaatimusten
tayttymisestd kuultuaan pétevyyden hyvaksymisen kannalta keskeisia viranomaisia.

Liikenne- ja viestintivirasto hyvéksyy saamiensa ja laatimiensa selvitysten seké
suorittamiensa tarkastusten perusteella vaatimukset tayttavan laitoksen hyvéksytyksi
tietoturvallisuuden arviointilaitokseksi. Téllainen laitos voi markkinoinnissaan ja muussa
viestinndssaan kayttdd Liikenne- ja viestintdviraston hyvaksymistda koskevaa ilmaisua
edellyttéen, ettei hyvaksymisen voimassaoloa koskeva méadraaika ole paattynyt tai Liikenne- ja
viestintavirasto ole paattanyt peruuttaa hyvéksyntaa.

Arviointilaitos voidaan hyvaksya maardajaksi, jos siihen on erityinen syy. Hyvaksymista
koskevaan paatdkseen voidaan siséllyttad arviointilaitoksen patevyysaluetta, valvontaa seka
sellaisia toimintaa koskevia rajoituksia ja ehtoja, jotka ovat tarpeen arviointilaitoksen tehtavien
asianmukaisen hoidon varmistamiseksi.

68

Arviointilaitoksen hyvaksymisen peruuttaminen
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Jos hyvéksytty tietoturvallisuuden arviointilaitos toimii olennaisesti tai jatkuvasti sédnndsten
vastaisesti taikka jos se ei en&da tdytd hyvéksymiselle asetettuja vaatimuksia, Liikenne- ja
viestintaviraston on kehotettava arviointilaitosta korjaamaan puute maaraajassa. Jos puutetta ei
korjata madrdajassa, Liikenne- ja viestintivirasto voi peruuttaa arviointilaitoksen tai
patevyysalueen hyvéaksymisen.

Liikenne- ja viestintdvirasto voi péatoksessadn maaratd, ettd padtdstd on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin méaréa.

78
Liikenne- ja viestintaviraston tiedonsaanti ja tarkastusoikeus

Liikenne- ja viestintdvirastolla ja sitd avustavalla asiantuntijalla on oikeus tarkastaa
hyvaksyntéda hakevan ja hyvéksytyn tietoturvallisuuden arviointilaitoksen ja sen 9 a 8:ssé
tarkoitetun alihankkijan tilat seka sen kaytosséa olevat menetelmat. Tarkastusta ei saa suorittaa
pysyvdisluonteiseen asumiseen kéytetyissa tiloissa.

Liikenne- ja viestintdvirastolla on oikeus salassapitosddnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estaméttd saada pyynnosté suojelupoliisilta, kansalliselta
akkreditointiyksikolté, patevyysalueen arviointiperusteen soveltamista ohjaavalta tai valvovalta
viranomaiselta, arviointilaitokselta sek& sen alihankkijalta ja asiakkaalta ne tiedot, jotka ovat
valttdmattomia sen valvomiseksi, ettd tietoturvallisuuden arviointilaitos tayttdd toimintaansa
koskevat vaatimukset.

88§
Arviointilaitoksen ilmoitusvelvollisuus

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on ilmoitettava Liikenne- ja
viestintavirastolle sellaisesta toimintaansa koskevasta muutoksesta, jolla on merkitysta laitosta
koskevien velvoitteiden kannalta.

3 Luku

Tietoturvallisuuden ja varautumisen arviointi
98§
Arviointilaitoksen tehtavat

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on saamaansa tietoturvallisuuden ja
varautumisen arviointitehtdvaa suorittaessaan noudatettava huolellisuutta ja pidettava huolta
siitd, ettd arvioinnin aikana:

1) tarkastetaan tarvittaessa arvioinnin kohteen toimitilat;

2) selvitetdan, onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu 10 8:ss&
tarkoitetut tietoturvallisuutta tai varautumista koskevat vaatimukset, jotka on otettu selvityksen
perustaksi (tietoturvallisuuden ja varautumisen arviointiperusteet).

Arviointi voidaan tehdd myds osittaisena.

Hyvaksytyn tietoturvallisuuden arviointilaitoksen on laadittava arviointiraportti, johon
merkitaan tiedot kéytetyista arviointiperusteista, arvioinnin laajuudesta ja havainnoista.

Hyvéksytty tietoturvallisuuden arviointilaitos voi pyynnosta, tai jos niin erikseen saddetaén
antaa selvitysten ja tarkastuksen perusteella todistuksen, jos arvioitava kohde on selvityksen
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perustana olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksildida arvioinnissa
kaytetyt tietoturvallisuuden ja varautumisen arviointiperusteet ja arvioinnin laajuus seka
voimassaoloaika.

9a8§
Alihankinta

Hyvéksytty tietoturvallisuuden arviointilaitos voi teettaa arviointiin liittyvéan tehtévén toisella
konserniin kuuluvalla yhtiolla tai muuna alihankintana vain, jos konserniyhtié tai muu
alihankkija tayttaa tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytykset soveltuvin
osin ja alihankinnasta on annettu selvitys Liikenne- ja viestintavirastolle ja Liikenne- ja
viestintavirasto on todennut edellytysten tayttymisen.

Hyvaksytty tietoturvallisuuden arviointilaitos voi teettdd alihankintana tai tytaryhtiolla
turvallisuusluokitellun tiedon kasittelyn arviointiin liittyvia tehtdvia ainoastaan, jos siitd on
sovittu asiakkaan kanssa.

108§
Tietoturvallisuuden ja varautumisen arviointiperusteet

Tietoturvallisuuden ja varautumisen arviointiperusteina voidaan tassd laissa tarkoitetussa
arvioinnissa kayttdd arvioinnin kohteen valinnan ja arviointilaitoksen hyvéksytyn
patevyysalueen mukaan:

1) lailla tai asetuksella sdadettyjd viranomaisten toimintaa koskevia tietoturvallisuus-,
kyberturvallisuus- ja varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvélisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sddnnoksia ja ohjeita seka
viranomaisten ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta, kyberturvallisuutta tai
varautumista koskevia sdannoksia, maarayksia tai ohjeita;

4) vahvistettuun standardiin siséltyvid tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.

4 Luku
Erindiset saédnnokset
118§
Maksut
Tietoturvallisuuden arviointilaitoksen hyvaksymisté ja valvontaa koskevan asian késittelysta
Liikenne- ja viestintavirastossa peritddn maksu noudattaen, mitd valtion maksuperustelaissa
(150/1992) saadetaan.
12§

Muutoksenhaku

Muutoksenhausta Liikenne- ja viestintdviraston tdmén lain nojalla tekemé&an péaatokseen
sdadetdan oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019).
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138§
Virkavastuuta ja hyvaa hallintoa koskevien sadnndsten soveltaminen

Hyvaksytyn tietoturvallisuuden arviointilaitoksen on téssd laissa tarkoitettuja tehtavia
hoitaessaan noudatettava hallintolakia (434/2003), viranomaisten toiminnan julkisuudesta
annettua lakia (621/1999), kielilakia (423/2003), saamen kielilakia (1086/2003), tietosuojalakia
(1050/2018) seké sahkoisesta asioinnista viranomaistoiminnassa annettua lakia (13/2003).

Hyvéksytyn tietoturvallisuuden arviointilaitosten vastuuhenkilodn ja palveluksessa olevaan
henkiloon sekd 9 a §:ssa tarkoitettujen alihankkijoiden palveluksessa olevaan henkil6on
sovelletaan rikosoikeudellista virkavastuuta koskevia sadnnoksid hénen suorittaessaan téssé
laissa tarkoitettuja tehtévid. VVahingonkorvausvastuusta sdédetédan vahingonkorvauslaissa.

13a8
Turvallisuusselvitysrekisteriin merkittavat tiedot

Liikenne- ja  viestintvirasto  merkitsee  turvallisuusselvityslaissa  tarkoitettuun
turvallisuusselvitysrekisteriin - tiedot hyvéksytyista tietoturvallisuuden arviointilaitoksista
samoin kuin arviointilaitokselle annettuun todistukseen merkityt tiedot. Hyvéksynnan
peruuttamisesta on tehtdva valittomésti merkinta rekisteriin.

Hyvaksytty tietoturvallisuuden arviointilaitos voi ilmoittaa Liikenne- ja viestintdvirastolle
turvallisuusselvitysrekisteriin  merkitsemistd ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun todistuksen sisalléstd, jollei arvioinnin kohde ole sita
kieltanyt. Arvioinnin kohteelle on ennen ilmoituksen tekemisté annettava tieto tietojenkasittelyn
tarkoituksesta ja sitd koskevasta séantelysta.

Tama laki tulee voimaan x péivana -kuuta 2026.

Liikenne- ja viestintaviraston tulee kahden vuoden kuluessa tamén lain voimaantulosta hakea
4 8:n mukaisesti yritysturvallisuusselvitys hyvaksytysté tietoturvallisuuden arviointilaitoksesta,
jolle on tdmén lain voimaan tullessa voimassa olleiden sddnndsten mukaisesti hyvaksytty
patevyysalue turvallisuusluokitellun tiedon kasittelyn arviointiin.
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Laki

turvallisuusselvityslain 18 ja 48 § muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan turvallisuusselvityslain (726/2014) 48 § 4 momentin 1 kohta sellaisena kuin se on
laissa 347/2020

muutetaan 18 § 2 momentti seuraavasti:

18 §

Turvallisuusvaatimusten toteuttaminen yleisena edellytyksena

Edelld 1 momentissa tarkoitettu vaatimuksen tayttyminen voidaan osoittaa tietoturvallisuuden
arviointilaitoksista annetussa laissa (1405/2011) tarkoitetun hyvaksytyn arviointilaitoksen
antamalla todistuksella, viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista annetun lain (1406/2011) mukaisesti annetulla paatoksella tai
lausunnolla, turvallisuussuunnitelmalla tai muulla turvallisuusselvityksen tekemisesta
padttavan toimivaltaisen viranomaisen hyvaksymaélla tavalla.

Tama laki tulee voimaan x péivana -kuuta 2026.

Helsingissa X.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) 8 a ja 8 b §, sellaisina kuin ne ovat laissa 728/2014,

muutetaan 1-8 ja 9-12 8§, sellaisena kuin niista 1 § on osaksi laissa 728/2014, seka

lisataan lakiin uusi 3a-3d, 4 a, 4 b, 7 aja 8 ¢ § seuraavasti:

Voimassa oleva laki

18
Lain soveltamisala

Téassd laissa sadadetddn viranomaisten
tietojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista.

Viestintaviraston
yritysturvallisuusselvitysta
saadetaan
(726/2014) .

tehtavista
laadittaessa
turvallisuusselvityslaissa

28
Maaritelmat

Tassé laissa tarkoitetaan:

Ehdotus
18
Lain soveltamisala
Tassa laissa sdadetddn viranomaisten

tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden ja varautumisen
arvioinnista. Lisaksi tassa laissa sdddetdén
turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen tietoturvallisuuden arvioinnista.

Tata lakia sovelletaan kansainvalisista
tietoturvallisuusvelvoitteista annetun lain
(588/2004) mukaisen kansainvélisen
tietoturvallisuusvelvoitteen  edellyttdméaan
erityissuojattavan tietoaineiston kasittelyyn
tarkoitetun tietojarjestelman,
tietoliikennejarjestelyn ja
turvallisuuskriittisen  ratkaisun ja  sen
valmistuksen tietoturvallisuuden arviointiin,
jollei kansainvalisista
tietoturvallisuusvelvoitteista annetussa laissa
toisin saddeta tai mainitun lain mukaisesta
kansainvalisesta tietoturvallisuusvelvoitteesta
muuta johdu.

Liikenne- ja viestintaviraston tehtévistéa
yritysturvallisuusselvitysta laadittaessa
séadetadn
turvallisuusselvityslaissa (726/2014).

28
Maaritelmat

Tassé laissa tarkoitetaan:


https://finlex.fi/fi/laki/ajantasa/2014/20140726

Voimassa oleva laki

1)tietojarjestelmalla
tietojenkésittelylaitteista, ohjelmistoista ja
muusta tietojenkésittelysta koostuvaa
kokonaisjarjestelyd;

2)tietoliikennejarjestelylla
tiedonsiirtoverkosta, tiedonsiirtolaitteista,
ohjelmistoista ja muista tietojenkésittelysta
koostuvista  jarjestelyistd =~ muodostuvaa
jarjestelmég;

3)viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 &:n 1
momentin  1-7 kohdassa tarkoitettuja
toimielimid;

4)valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virastoja
ja laitoksia sekd tuomioistuimia ja muita
lainkéayttéviranomaisia.

Ehdotus

1)tietojarjestelmalla
tietojenkésittelylaitteista, ohjelmistoista ja
muusta  tietojenkasittelystéa koostuvaa
kokonaisjarjestelyé;

2) tietoliikennejarjestelylla tiedonsiirtoverk
osta, tiedonsiirtolaitteista, ohjelmistoista ja
muusta  tietojenkasittelystd sek& niihin
liittyvista menettelyisté koostuvaa
kokonaisjarjestelya;

3) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 &:n 1
momentissa tarkoitettuja viranomaisia;

4) valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virastoja
ja laitoksia sekd& tuomioistuimia ja muita
lainkayttoviranomaisia;

5) tietoturvallisuudella tiedon saatavuuden,
eheyden ja luottamuksellisuuden suojaamista
hallinnollisilla, toiminnallisilla ja teknisilla
toimenpiteilld;

6) varautumisella toimia, joilla
huolehditaan, ettéa tietojarjestelmien ja
tietoliikennejarjestelyjen hyodyntdminen ja
niihin perustuva  toiminta  jatkuvat
mahdollisimman hairiottomasti
normaaliolojen hairidtilanteissa seka
valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;

7) tietoturvallisuuden arviointilaitoksella
tietoturvallisuuden arviointilaitoksista
annetussa laissa (1405/2011) tarkoitettua
yritystd, yhteis6d tai viranomaista, jonka
Liikenne- ja viestintavirasto on mainitun lain
mukaisesti hyvaksynyt;

8) turvallisuusluokalla, julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 18
8:n 1 momentissa ja pykalan 4 momentin
nojalla annetussa valtioneuvoston
asetuksessa tarkoitettua turvallisuusluokkaa;

9)  turvallisuuskriittisella  ratkaisulla
salausratkaisua, hajasateilysuojausratkaisua
ja muuta tieto- ja viestintateknista ratkaisua,

tuotetta, toteutusta tai palvelua, jolla
suojataan  turvallisuusluokiteltua  tietoa
tietojarjestelmissa ja
tietoliikennejéarjestelyiss;

10) turvallisuuskriittisen ratkaisun
valmistajalla  yritystd,  joka  vastaa
turvallisuuskriittisen ratkaisun

kehittamisesta, suunnittelusta,
valmistamisesta, kokoamisesta ja yllapidosta.


https://www.finlex.fi/fi/lainsaadanto/1999/621#sec_4
https://www.finlex.fi/fi/laki/ajantasa/2011/20111552

Voimassa oleva laki

38

Tietoturvallisuuden arviointipalvelujen
kayttdminen

Valtionhallinnon  viranomaiset  saavat
kayttaa tietojarjestelmiensa ja
tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnissa vain tassa laissa tarkoitettua
menettelyd taikka sellaista arviointilaitosta,
joka on saanut Viestintaviraston hyvéaksynnan
tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) mukaan.

Ehdotus

38

Tietoturvallisuuden ja varautumisen
arviointimenettelyt

Tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden
ja varautumisen arviointimenettelyja ovat:

1) viranomaisen toteuttama itsearviointi;

2) palveluntarjoajan viranomaisen
toimeksiannosta toteuttama arviointi;

3) tietoturvallisuuden arviointilaitoksen
toteuttama arviointi; seka

4)  arviointiviranomaisen
arviointi.

Viranomainen voi toteuttaa arvioinnin 1
momentin 2 kohdan mukaisella menettelylla
vain, kun arvioinnin kohteena olevalla
tietojarjestelmalla tai
tietoliikennejarjestelylla kasitelladn julkisia,
salassa pidettavia  tai korkeintaan
turvallisuusluokkaan 1V luokiteltuja tietoja.
Viranomaisen  on  talldin  ennakolta
varmistuttava palveluntarjoajan
luotettavuudesta toimeksiannon
edellyttdmassa laajuudessa.

Viranomainen voi toteuttaa arvioinnin 1
momentin 3 kohdan mukaisella menettelylla

toteuttama

vain, kun arvioinnin kohteena olevalla
tietojarjestelmalla tai
tietoliikennejéarjestelylla kasitellaan

korkeintaan turvallisuusluokkaan Il
luokiteltuja tietoja.

3a8

Valtionha_llir_mon vin_*anomaisen
arviointivelvollisuudet

Valtionhallinnon viranomaisen on
arvioitava tietojérjestelmiensé ja
tietoliikennejarjestelyjensa tietoturvallisuutta
ja varautumista kayttéden 3 8:ssa tarkoitettuja
menettelyja. Valtionhallinnon viranomaisen
on valittava arviointimenettely
tietojarjestelmén tai tietoliikennejarjestelyn
riskiarvioinnin perusteella, kuitenkin siten,
ettd sen on:

1)  pyydettdvd  arviointiviranomaisen
arviointi tietojarjestelmalleen tai



Voimassa oleva laki

Ehdotus

tietoliikennejérjestelylleen, jossa kasitellddn
turvallisuusluokkaan 1 tai Il luokiteltuja
tietoja;

2) pyydettdva arviointiviranomaisen tai
hankittava tietoturvallisuuden
arviointilaitoksen arviointi
tietojarjestelmalleen tai

tietoliikennejarjestelylleen, jossa kasitellaén
turvallisuusluokkaan 111 luokiteltuja tietoja,
ellei se paatd arvioinnin pyytdmisen tai
hankkimisen olevan tietojarjestelman tai
tietoliikennejarjestelyn riskiarvioinnin
perusteella tarpeetonta; ja

3) toteutettava aina vahintaan itsearviointi.

3b8§

Muiden kuin valtionhallinnon viranomaisten
arviointivelvollisuudet

Muun kuin 3 a 8:ssa tarkoitetun

viranomaisen on arvioitava
tietojarjestelmansa tai
tietoliikennejarjestelynsd, jossa kaésitelladn
turvallisuusluokkaan 1 tai Il luokiteltuja

tietoja 3 a §:n 1 kohdassa tarkoitetulla tavalla.

Muun kuin 3 a 8:ss& tarkoitetun
viranomaisen on arvioitava
tietojdrjestelmansa tai
tietoliikennejarjestelynsd, jossa késitellaan
turvallisuusluokkaan 11 luokiteltuja tietoja 3
a 8:n 2 kohdassa tarkoitetulla tavalla, ellei se
paéata arvioinnin pyytdmisen tai hankkimisen
olevan tietojarjestelmén tai
tietoliikennejarjestelyn riskiarvioinnin
perusteella tarpeetonta, jolloin sen on
toteutettava itsearviointi.

3c8§

Vaatimusten tayttymisen osoittaminen

Viranomainen VOi pyytaa
arviointiviranomaisen hyvaksyntaa
tietojarjestelmalleen tai
tietoliikennejarjestelylleen osoittaakseen

tietoturvallisuutta  koskevien  vaatimusten
tayttymisen;
1 kansainvalisista
tietoturvallisuusvelvoitteista annetun lain tai
mainitun lain tarkoittaman kansainvalisen



Voimassa oleva laki

48
Viestintaviraston tehtavat

tehtavana on
viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden
edistdmiseksi ja varmistamiseksi:

Viestintaviraston

Ehdotus

tietoturvallisuusvelvoitteen  tarkoittamassa
tilanteessa;

2) jos muutoin kansainvélinen yhteisty0 sita
edellyttad; tai

3) jos vaatimustenmukaisuuden
osoittamisesta erikseen saadetaan.

3d8§
Arviointiviranomaiset

Arviointiviranomaisia ovat Liikenne- ja
viestintivirasto ja Pddesikunnan médratty
turvallisuusviranomainen. Paédesikunnan
maaratyn turvallisuusviranomaisen
arviointitehtavia voi my®s hoitaa
Puolustusvoimien palkattuun henkildstoon
kuuluva henkilo, jonka P&desikunnan
maéarétty turvallisuusviranomainen on tahén
tehtdvddn nimennyt ja jonka toimintaa se
ohjaa ja valvoo.

Arviointiviranomaisen on organisaatioltaan
ja péaatdksenteoltaan oltava riippumaton
arviointitehtdvien  hoitamisessa.  Lisaksi
arviointiviranomaisen on varmistettava, etta
sen palveluksessa olevilla tai lukuun
toimivilla henkil6illd on arviointitehtdvan
laatuun ja laajuuteen nahden riittdva koulutus
ja kokemus.

Arvioinnin tekeminen kuuluu Liikenne- ja
viestintaviraston toimivaltaan, jollei
arvioinnin tekeminen kuulu P&&esikunnan
maaratyn turvallisuusviranomaisen
toimivaltaan 4 momentin nojalla.

Arvioinnin tekeminen kuuluu P&&esikunnan
madratyn turvallisuusviranomaisen
toimivaltaan, jos arviointi koskee
Puolustusvoimien  tietojérjestelmien  tai
tietoliikennejarjestelyjen taikka niihin
kuuluvien turvallisuuskriittisten ratkaisujen
tietoturvallisuutta ja varautumista.

48
Arviointiviranomaisen tehtavat

Arviointiviranomaisen tehtavana on
arvioida viranomaisen pyynnosta
tietojarjestelman tai tietoliikennejérjestelyn
taikka niihin kuuluvan turvallisuuskriittisen
ratkaisun tietoturvallisuutta ja varautumista.



Voimassa oleva laki

1)arvioida viranomaisen pyynnostad taman
madradmisvallassa olevan tai hankittavaksi
suunnitteleman tietojarjestelman tai
tietoliikennejarjestelyjen tietoturvallisuuden
vaatimuksenmukaisuutta;

2)antaa tietojérjestelmalle tai
tietoliikennejarjestelylle sen hyvéksymista
osoittava todistus 8 §:ssd séadetylla tavalla;

3)tehdd valtiovarainministerion pyynnosté
selvityksid valtionhallinnon viranomaisen
méaaradmisvallassa olevien tietojérjestelmien
tai tietoliikennejarjestelyjen yleisesta
tietoturvallisuuden tasosta.

Edelld 1 momentin 1 ja 2 kohdassa
tarkoitetun  pyynnén voi  viranomaisen
toimeksiannosta tehdd myods se, joka tekee
viranomaisen lukuun hankintoja taikka tuottaa
tietojenkasittely- tai tietoliikennepalveluja
taikka hoitaa niiden jarjestdmiseen liittyvia
palvelutehtavid.

Viestintdvirasto  suorittaa tdssd laissa
tarkoitetut tehtavat kéytettavissaan olevien
voimavarojen mukaisesti ottaen huomioon
kansainvélisten tietoturvallisuusvelvoitteiden
noudattaminen seké pyydettyjen
toimenpiteiden  merkitys  viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden yleiseen parantamiseen.

Ehdotus

Sen liséksi mitd 1 momentissa sdadetaan,
Liikenne- ja viestintaviraston tehtdvana on:

1) arvioida Suomeen sijoittautuneen
turvallisuuskriittisten ratkaisujen valmistajan
hakemuksesta Suomessa valmistetun
turvallisuuskriittisen  ratkaisun ja  sen
valmistuksen tietoturvallisuuden
vaatimuksenmukaisuutta;

2) antaa tietojarjestelmien,
tietoliikennejarjestelyjen ja
turvallisuuskriittisten ratkaisujen
tietoturvallisuustoimenpiteisiin ja
tietoturvallisuuden  arviointiin liittyvaa
neuvontaa; ja

3) ohjata ja valvoa
hajaséateilysuojausratkaisuja valmistavan

turvallisuuskriittisen ratkaisun valmistajan
toimintaa ja antaa tarvittaessa paatos
valmistuksen toimenpiteiden tai ratkaisun
vaatimuksista.

Liikenne- ja viestintavirasto asettaa tassa
laissa sille saddetyt arviointiviranomaisen
tehtavat  tarkeysjarjestykseen, ja  voi
paatoksellaan jattaa silté pyydetyn arvioinnin
tekematta tai ottaa arvioinnin
suoritettavakseen vain osittain. Tehtavien
tarkeysjarjestyksessd ja paatdksessd on
otettava huomioon:

1) kansainvalisten
tietoturvallisuusvelvoitteiden noudattaminen;

2) taman lain 3 a ja 3 b §:ssa tarkoitetut
viranomaisten arviointivelvollisuudet;

3) tiedon turvallisuusluokka;

4) muun riippumattoman
saatavuus;

5) suomalaisten turvallisuuskriittisten
ratkaisujen tarjonnan edistdminen;

6) arvioinnin pyytdjien ja hakijoiden
yhdenvertainen kohtelu;

7) pyydettyjen toimenpiteiden yleinen
merkitys viranomaisten tietojarjestelmien ja
tietoliikennejéarjestelyjen tietoturvallisuuden
yleiseen parantamiseen taikka yhteiskunnan
elintarkeiden toimintojen suojaamiseen; seka

8) Liikenne-  ja  viestintaviraston
kaytettavissa oleva voimavarat.

Edella 1 momentissa tarkoitetun pyynnon
Liikenne-  ja  viestintdvirastolle  voi
viranomaisen toimeksiannosta tehda myas se,
joka tekee viranomaisen lukuun hankintoja
taikka  tuottaa  tietojenkasittely-  tai

arvioinnin



Voimassa oleva laki

Ehdotus

tietoliikennepalveluja taikka hoitaa niiden
jarjestamiseen liittyvia palvelutehtavia.

4a8
Arviointiviranomaista avustava tehtava

Arviointiviranomainen VoI kayttaa
arvioinnissa apuna ulkopuolista
asiantuntijaa, jos se on arvioinnin laadun,
kaytettavissd olevien voimavarojen tai
arviointiin liittyvien teknisten syiden vuoksi
tarpeellista. Ulkopuolisella asiantuntijalla on
oltava arviointitehtéavén laatuun ja laajuuteen
nahden riittdva koulutus ja kokemus.
Ulkopuoliseen asiantuntijaan  sovelletaan
rikosoikeudellista  virkavastuuta koskevia
sdannoksia hanen hoitaessaan tdman pykalan
mukaisia tehtdvid. Vahingonkorvausvastuusta
sdadetaan vahingonkorvauslaissa
(412/1974).

Teknologian tutkimuskeskus VTT Oy:n
tehtdvand on arvioida turvallisuuskriittisia
ratkaisuja arviointiviranomaisen
toimeksiannosta. Teknologian tutkimuskeskus
VTT Oy:n tyontekijadn sovelletaan mita 1
momentissa  saadetaan ulkopuolisesta
asiantuntijasta.

4b§

Arviointiviranomaisten tiedonvaihto ja
yhteistyo

Arviointiviranomaisten  on  toimittava
yhteistyossd tdman lain mukaisten tehtdvien
hoitamiseksi ja annettava
salassapitosadnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estamatta
toisilleen téssa tarkoituksessa valttamattomat
tiedot.

Sen estamatta, mita 3 d 8&n 3 ja 4
momentissa ja 4 8:n 1 ja 2 momentissa
sdadetaan, arviointiviranomaiset voivat sopia
tietyn tassa laissa sdadetyn tehtdvan tai sen
osan hoitamisesta toisen
arviointiviranomaisen lukuun, jos jarjestely
on tarpeen tehtavien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti  ja
joutuisasti.

Liikenne- ja viestintdvirasto vastaa
arviointiviranomaisten yhteistyon
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58§

Selvitykset valtiovarainministerion
toimeksiannosta

Valtiovarainministerio
valtionhallinnon tietoturvallisuudesta
annettujen  saanndsten  taytantdonpanon
seuraamiseksi sekda niiden kehittdmiseksi
Viestintdvirastoa  laatimaan  selvityksen
valtionhallinnon viranomaisten
tietojarjestelmien tai tietoliikennejarjestelyjen
yleisesta tietoturvallisuuden tasosta.
Selvityksen piiriin tulevat tietojarjestelmat
voidaan maéaritella tietojdrjestelmien
kayttotarkoituksen,  niihin  talletettavien
tietojen laadun tai muun vastaavan yleisen
tekijan mukaan.

Viestintdvirasto voi salassapitosdanndsten
estamatta sisallyttada valtiovarainministeriolle
antamaansa arvioon sellaisia tietoja, jotka
ovat valttdméattdmié arvioinnin tarkoituksen
toteuttamiseksi.

VoI yytaa

68

Viestintaviraston tiedonsaantioikeus ja
oikeus paasta tiloihin ja tietojarjestelmiin

Viestintavirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus sen
estdmattd, mitd tietojen salassapidosta
séédetéddn, saada kayttoonsé Viestintaviraston
arvioitavana tai selvityksen kohteena olevaa
tietojdrjestelmaa tai tietoliikennejarjestelyja
koskevat tiedot seka oikeus siina laajuudessa
kuin se on tarpeen arvioinnin suorittamiseksi
paasta tietojarjestelmadn tai tiloihin, joissa
siihen kuuluvia tietoja kasitell&an.

Edell4d 1 momentissa tarkoitettua tarkastusta
ei saa suorittaa  pysyvéisluonteiseen
asumiseen kéytetyissa tiloissa.

Ehdotus

ohjaamisesta o
soveltamiskaytannon luomiseksi.

yhtenaisen

58

Selvitykset valtiovarainministerion
toimeksiannosta

Vgltiova(ainministeri('j
valtionhallinnon

VoI pyytaa
tietoturvallisuudesta

annettujen  saanndsten toimeenpanon
seuraamiseksi seka niiden kehittamiseksi
Liikenne- ja viestintavirastoa laatimaan

selvityksia valtionhallinnon viranomaisten
tietojarjestelmien tai tietoliikennejarjestelyjen
yleisesta tietoturvallisuuden ja varautumisen
tasosta. Selvityksen piiriin tulevat
tietojarjestelmat voidaan madritell4
tietojarjestelmien kayttotarkoituksen, niihin

talletettavien tietojen laadun tai muun
vastaavan yleisen tekijan mukaan.
Liikenne-  ja  viestintavirasto VoI

salassapitosaanndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estdmatté
sisallyttaa valtiovarainministeriolle
antamaansa selvitykseen sellaisia tietoja,
jotka ovat valttdmattomia  selvityksen
tarkoituksen toteuttamiseksi.

68

Arviointiviranomaisen tiedonsaantioikeus,
tarkastusoikeus sekéa oikeus paasta tiloihin ja
tietojarjestelmiin

Arviointiviranomaisella ja 4 a 8§:ssé
tarkoitetulla sitd avustavalla ulkopuolisella
asiantuntijalla on oikeus
salassapitosadnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estamatta
saada kayttoonsa tassa laissa saddettyjen
tehtéviensd suorittamiseksi valttaméattomat
tietojarjestelmad, tietoliikennejarjestelya tai
turvallisuuskriittista ~ ratkaisua ja sen
valmistusta koskevat tiedot, asiakirjat, laitteet
ja ohjelmistot sek& oikeus siind laajuudessa
kuin se on valttdmatontd tehtdvien
suorittamiseksi paasta tietojarjestelméaan,
tietoliikennejarjestelyyn tai tiloihin, joissa
arviointikohteeseen kuuluvia tietoja
kasitellaan, sekd suorittaa tarvittavia
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78
Tietoturvallisuuden arviointiperusteet
Viestintavirasto voi kadyttda viranomaisten

tietojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arviointiperusteina:

Dlailla  tai asetuksella  sdadettyja
viranomaisten toimintaa koskevia
tietoturvallisuusvaatimuksia ja

valtiovarainministerion tietoturvallisuutta
koskevia ohjeita;

2)kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen
turvallisuusviranomaisen antamia
kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamista koskevia ohjeita;

3)Euroopan unionin tai muun
kansainvalisen toimielimen antamia
tietoturvallisuutta koskevia sdannoksia ja
ohjeita;

d)julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sédannoksid, méarayksia tai ohjeita;

5)vahvistettuun  standardiin  siséltyvia
tietoturvallisuutta koskevia vaatimuksia.

Viestintavirasto selvittaa, tayttaako
tietojarjestelma tai tietoliikennejarjestely ne

Ehdotus

hallinnollisia ja teknisia
arviointitoimenpiteita.

Liikenne- ja viestintavirastolla ja 4 a §:ss&
tarkoitetulla sitd avustavalla ulkopuolisella
asiantuntijalla on oikeus tehda
hajaséteilysuojausratkaisun valmistajan ja
sen alihankkijan tiloissa tarkastus sen
selvittdmiseksi, noudattavatko valmistaja ja
sen alihankkija tdméan lain nojalla annettuja
paatoksia. Liikenne- ja viestintaviraston ja
sita avustavan ulkopuolisen asiantuntijan
oikeuteen paasta tiloihin ja saada
tutkittavakseen valttamattomat tiedot seka
suorittaa arviointitoimenpiteitd sovelletaan,
mitd 1 momentissa saadetddn. Tassa
momentissa  tarkoitetusta  tarkastuksesta
saadetaan hallintolain (434/2003) 39 §:ssa.

Edelld 1 ja 2 momentissa tarkoitettua
tarkastusta ei saa suorittaa
pysyvdisluonteiseen asumiseen kaytetyisséd
tiloissa.

78

Tietoturvallisuuden ja varautumisen
arviointiperusteet

Tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden
ja varautumisen seka turvallisuuskriittisten
ratkaisujen ~ ja  niiden  valmistuksen
tietoturvallisuuden arviointiperusteina
voidaan kayttaa:

1) lailla tai
viranomaisten
tietoturvallisuus-,
varautumisvaatimuksia ja
ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin
liiton tai muun kansainvélisen toimielimen
antamia tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
saannoksia ja ohjeita sekd viranomaisten
ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta,
kyberturvallisuutta tai varautumista koskevia
sdannoksia, maarayksia tai ohjeita;

4) vahvistettuun standardiin
tietoturvallisuutta, kyberturvallisuutta
varautumista koskevia vaatimuksia.

asetuksella
toimintaa koskevia
kyberturvallisuus-  tai
viranomaisten

saadettyja

sisaltyvia
tai
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tietoturvallisuutta koskevat vaatimukset, jotka
on otettu arviointiperusteeksi. Arviointi
voidaan tehda myds osittaisena.

88§

Ehdotus

Arviointiperusteiden ja arvioinnin kohteen
madrittdmisessd tulee ottaa huomioon
tietojarjestelman ja tietoliikennejarjestelyn
tietoturvallisuudelle  ja  varautumiselle
saadetyt ja riskiarvioinnin perusteella valitut
vaatimukset. Arviointiviranomainen asettaa

sen toteuttamien arviointien
arviointiperusteet  arvioinnin pyytajaa
kuultuaan.

Arviointiviranomainen asettaa

turvallisuuskriittisten ratkaisujen
arviointiperusteet turvallisuuskriittisen
ratkaisun valmistajaa kuultuaan. Sen lisaksi
mitda 1 ja 2 momentissa saadetaan,
turvallisuuskriittisten ratkaisujen
arviointiperusteiden maarittelyssa tulee ottaa
huomioon turvallisuusluokka, valmistuksen
turvallisuus sekd valmiudet kansainvélisten
tietoturvallisuusvelvoitteiden tayttdmiseen.

7a8

Turvallisuuskriittisen ratkaisun valmistajan
arviointiin liittyvat selvitykset

Liikenne- ja viestintaviraston tulee 4 §:n 2

momentin 1 kohdassa tarkoitetun
turvallisuuskriittisen  ratkaisun ja  sen
valmistuksen arvioinnissa hakea

turvallisuusselvityslaissa tarkoitettu
yritysturvallisuusselvitys arviointia hakevasta
valmistajasta. Turvallisuuskriittisen ratkaisun
hyvaksyntd edellyttdd, ettd valmistajan
yritysturvallisuusselvityksessa ei ole ilmennyt
mitédan, mika kokonaisharkinnan perusteella
vaarantaisi valmistuksen turvallisuuden ja
luotettavuuden ottaen huomioon ulkomaisen
vaikutuksen riskit.

Jos turvallisuuskriittisen ratkaisun
valmistuksen  arviointiperusteiden osana
kaytetaan vahvistettua kansainvalista
standardia, standardinmukaisuus voidaan
osoittaa vaatimustenmukaisuuden
arviointipalvelujen péatevyyden toteamisesta
annetussa laissa  (920/2005) sd&detyn
menettelyn avulla.

88
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Todistuksen antaminen

Viestintdvirasto voi pyydettdessa antaa
todistuksen tietoturvallisuutta ~ koskevat
vaatimukset tayttavasta tietojarjestelmasta tai
tietoliikennejarjestelysta. Todistukseen
merkitddn kaytetyt arviointiperusteet seka
tiedot arvioinnin laajuudesta seké tarvittaessa
todistuksen voimassaoloajasta.

Todistus voidaan antaa madraajaksi, jos
siihen on erityinen syy.

8al
Viranomaisen velvollisuus hankkia todistus

Valtioneuvoston asetuksella voidaan saataa,
ettd 8 §:ssd tarkoitettu todistus on hankittava
sellaisen  valtionhallinnon  viranomaisen
méaérdysvallassa olevasta tietojarjestelmasta
tai tietoliikennejarjestelystd, jossa kasitellaan
turvallisuusluokkaan | tai 1l kuuluviksi
luokiteltuja asiakirjoja.

8b§

Ehdotus

Arviointiraportin, hyvaksyntapaatoksen ja -
lausunnon antaminen

Tietojarjestelman ja tietoliikennejarjestelyn
tietoturvallisuuden ja varautumisen
arvioinnista on laadittava arviointiraportti,
johon merkitdan tiedot arvioinnin kohteesta,
kaytetyista arviointiperusteista, arvioinnin
laajuudesta ja havainnoista.

Sen lisaksi, mitd 1 momentissa séadetaan,
arviointiviranomainen antaa 3 ¢ 8:n
mukaisesta pyynnostd hyvaksyntdpaatoksen
tai -lausunnon, kun tietojarjestelma tai
tietoliikennejarjestely téayttdd vaatimukset.
Paatokseen tai lausuntoon on merkittava
tiedot arvioinnin kohteesta, kaytetyista
arviointiperusteista, arvioinnin laajuudesta,
arvioinnin tuloksista ja jaannosriskista seka
tarvittaessa voimassaoloajasta.

Sen liséksi, mitd 1 momentissa sdadetaan,
Liikenne- ja viestintaviraston on annettava 4
8:n 2 momentin 1 kohdassa tarkoitettuun
hakemukseen turvallisuuskriittisen ratkaisun
ja valmistuksen tietoturvallisuuden
arvioinnista paatos, josta ilmenee arvioinnin
tulos. Hyvéksyntapaatoksesta tulee ilmeta
hyvaksynnan voimassaolo, ja siihen voidaan
sisallyttaa sellaisia rajoituksia ja ehtoja, jotka
ovat tarpeen ratkaisun turvallisessa kaytossa.
Hajasateilysuojausratkaisuja  valmistavan
turvallisuuskriittisen ratkaisun valmistajaa
koskevaan hyvaksyntapaatokseen voidaan
sisallyttdéd ehtoja, jotka ovat tarpeen
valmistuksen luotettavuuden varmistamiseksi.

(kumotaan)
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Turvallisuusselvitysrekisteriin merkittavat
tiedot ja merkinndn poistaminen

Viestintavirasto voi tallettaa antamastaan
todistuksesta 8 8:ss& mainitut tiedot
turvallisuusselvityslaissa tarkoitettuun
turvallisuusselvitysrekisteriin.
Viestintdviraston on poistettava merkinta
kuuden kuukauden kuluessa siitd, kun
todistuksessa asetettu maardaika on paattynyt.
Merkinté poistetaan kuukauden kuluessa siité,
kun peruuttamista koskeva ratkaisu on tullut
lainvoimaiseksi.

98§

Tietoturvallisuuden tason yllapito ja
seuranta

Sen, joka haluaa 8 §:ssd tarkoitetun
todistuksen, on  annettava  sitoumus
tietoturvallisuustason sdilyttdmisesta.
Todistuksen  saaneen on  ilmoitettava
Viestintavirastolle sellaisista muutoksista,
joilla on vaikutusta tietoturvallisuustasoon,
sekd sallittava Viestintavirastolle péasy
tietojarjestelmiin ja tietoliikennejarjestelyihin

Ehdotus

(kumotaan)

8c§

Hyvaksyttyjen turvallisuuskriittisten
ratkaisujen ja valmistajien luettelo

Liikenne- ja viestintavirasto yllapitéa
julkista luetteloa 8 §:n 3 momentin mukaisesti
hyvaksyntapaatoksen saaneista
turvallisuuskriittisista ratkaisuista ja
turvallisuuskriittisten ratkaisujen
valmistajista. Luettelosta tulee kayda ilmi:

1) turvallisuuskriittisen ratkaisun nimi,
kayttotarkoitus ja versio;

2) turvallisuusluokka, jonka mukaisen
tiedon suojaamiseen ratkaisu on todettu
riittavaksi;

3) turvallisuuskriittisen
valmistaja;

4) hyvaksynnan voimassaolo, muutos tai
lakkaaminen; seka

5) hyvaksyntaan liittyvat turvallisen kayton
ehdot ja rajoitukset.

ratkaisun

98
Tietoturvallisuuden yllapito ja seuranta

Edella 8 §:ssa tarkoitetun paatoksen tai
lausunnon  saaneen on  yllapidettava
tietoturvallisuus lausunnon tai p&aatoksen
mukaisena. Paatoksen tai lausunnon saaneen
on ilmoitettava  arviointiviranomaiselle
sellaisista muutoksista, joilla voi olla
vaikutusta paatoksen tai lausunnon mukaisiin
vaatimuksiin.



Voimassa oleva laki

sen selvittdmiseksi, tayttavatkd ne edelleen
todistuksen mukaiset vaatimukset.

10§

Todistuksen peruuttaminen

Viestintdvirasto voi peruuttaa tdman lain
nojalla annetun todistuksen, jos arvioinnin
kohteena ollut tietojarjestelma tai
tietoliikennejérjestely ei endd tayta niita
vaatimuksia, jotka ovat olleet edellytyksend
todistuksen antamiselle.

Viestintaviraston on ennen 1 momentissa
tarkoitetun ratkaisun tekemistd kuultava
todistuksen saanutta seka varattava talle
tilaisuus korjata puute.

Viestintdvirasto  voi 1 momentissa
tarkoitetussa paatoksessdadn madrata, ettd
paatostd on noudatettava muutoksenhausta
huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

118§
Muutoksenhaku

Muutoksenhausta Viestintdviraston tdmén
lain nojalla tekemdan paatokseen séédetdan
hallintolainkéytttlaissa (586/1996).

12 §
Maksut

Asian vireille saattajalta Viestintaviraston
arvioinnista, todistuksen antamisesta ja
selvityksesta perittdvistd maksuista saddetdan
valtion maksuperustelaissa (150/1992) ja sen
nojalla.

Ehdotus

10§

Hyvéaksyntapaatoksen tai -lausunnon
peruuttaminen

Arviointiviranomainen voi peruuttaa 8
8:ss& tarkoitetun lausunnon tai paatoksen
kokonaan tai osittain, jos arvioinnin kohteena
ollut tietojarjestelmd, tietoliikennejarjestely
tai turvallisuuskriittinen ratkaisu taikka
turvallisuuskriittisen ratkaisun valmistaja ei
enaa tayta niita vaatimuksia, jotka ovat olleet
edellytyksena péaatdksen tai lausunnon
antamiselle.

Arviointiviranomaisen on  ennen 1
momentissa tarkoitetun ratkaisun tekemisté
kuultava p&atoksen tai lausunnon saanutta
sekd varattava télle tilaisuus korjata puute.

Arviointiviranomainen voi 1 momentissa
tarkoitetussa paatdksessadn madrata, etta
paatostd on noudatettava muutoksenhausta
huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

11§
Muutoksenhaku

Muutoksenhausta  arviointiviranomaisen
tdman lain nojalla tekem&an paatdkseen
saadetaan oikeudenkaynnista hallintoasioissa
annetussa laissa (808/2019).

12 §
Maksut

Arviointiviranomaisen arvioinnista sek&
arviointiraportin, lausunnon tai paatoksen
antamisesta, neuvonnasta ja selvityksesta
peritddn asian vireille saattajalta maksu
noudattaen, mitd valtion maksuperustelaissa
(150/1992) saadetaan.

Tama laki tulee voimaan x paivana -kuuta
2026.

Valtionhallinnon viranomaisen on
saatettava tietojarjestelmiensa ja
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Ehdotus

tietoliikennejarjestelyjensa
tietoturvallisuuden ja varautumisen arviointi
vastaamaan 3 a 8:ssd saadettya viiden vuoden
kuluessa taman lain voimaatulosta, kuitenkin
siten, ettd arviointi on saatettava vastaamaan
3 a §:n 1 kohdassa sééadettyé kahden vuoden
kuluessa lain voimaantulosta ja 3 a 8:n 2
kohdassa saédettyd kolmen vuoden kuluessa
lain voimaantulosta.

‘Muiden kuin valtionhallinnon
viranomaisten on saatettava
tietojarjestelmiensa ja

tietoliikennejarjestelyjensa
tietoturvallisuuden ja varautumisen arviointi
vastaamaan 3 b 8:n 1 momentissa saadettya
kahden vuoden kuluessa lain voimaantulosta
ja 3 b 8&:n 2 momentissa saddettya kolmen
vuoden kuluessa lain voimaantulosta.
Tietoturvallisuuden

vaatimustenmukaisuudesta annettu todistus,
joka on annettu tdmén lain voimaan tullessa
voimassa olleiden s&anndsten mukaisesti,
vastaa 8 §:ssa tarkoitettua paatostad, ja on
voimassa todistukseen merkityn ajan.
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tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 1 luku, 3 §8:n 1
momentti, 4 §, 5 8:n 1, 3 ja4 momentti, 6-8 §, 3 luvun otsikko, 9-13 § ja 13 a §, sellaisena kuin
niista on 4 § osaksi laissa 727/2014 ja 13 a § laissa 727/2014, sek&

lisataan 3 lukuun uusi 9 a § ja 5 8:n uusi 5 momentti seuraavasti:

Voimassa oleva laki

1 luku
Yleiset saannokset
18
Lain tarkoitus

Tassé laissa saddetddn menettelystd, jonka
avulla yritykset voivat osoittaa luotettavasti
ulkopuolisille, ettd niiden toiminnassa on
toteutettu méaaréatty tietoturvallisuuden taso.

28
Lain soveltamisala

Tata lakia sovelletaan
elinkeinonharjoittajiin ~ ja  palvelutehtavia
julkishallinnolle tarjoaviin yksikdihin, jotka
toimeksiannosta arvioivat
tietoturvallisuustason (tietoturvallisuuden
arviointilaitos) ja jotka haluavat toiminnalleen
Viestintdviraston hyvaksynnan. Lisdksi tata
lakia sovelletaan hyvaksymismenettelyyn.

Viestintdviraston tehtdvistd viranomaisten
tietojdrjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnissa seka
yhteisOturvallisuusselvitysten laadinnassa
séadetdan erikseen.

Ehdotus

1 Luku
Yleiset saannokset
18
Lain tarkoitus

Tassé laissa saddetddn menettelystd, jonka
avulla  viranomaiset  voivat  hankkia
riippumattoman tietoturvallisuuden  tai
varautumisen arvioinnin ja yritykset voivat
osoittaa luotettavasti ulkopuolisille, ettd
niiden toiminnassa on toteutettu maaréatty
tietoturvallisuuden taso.

28
Lain soveltamisala

Tata lakia sovelletaan Suomeen
sijoittautuneisiin  elinkeinonharjoittajiin  ja
palvelutehtdvia julkishallinnolle tarjoaviin
yksikdihin, jotka toimeksiannosta arvioivat
tietoturvallisuuden tason taikka
tietojarjestelman tai tietoliikennejarjestelyn
varautumisen tasoa (tietoturvallisuuden
arviointilaitos) ja jotka haluavat
toiminnalleen Liikenne- ja viestintaviraston
hyvaksynnan. Lisdksi tatd lakia sovelletaan
hyvaksymismenettelyyn.

Arviointiviranomaisten tehtavista
viranomaisten tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden
ja  varautumisen arvioinnissa  seka
yritysturvallisuusselvitysten laadinnassa
séédetéan erikseen.
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2 Luku
Arviointilaitoksen hyvaksyminen ja
valvonta
38
Arviointilaitoksen hyvaksymista koskeva
hakemus

Tietoturvallisuuden  arviointilaitos  voi
hakea Viestintaviraston hyvéksyntéa
toimintaansa varten.

48
Hakemuksen késittely
Viestintaviraston on ennen

tietoturvallisuuden arviointilaitoksen
hyvaksymistd varattava  suojelupoliisille
tilaisuus lausua arviointilaitoksen
vastuuhenkildiden luotettavuudesta ja sen

toimitilojen turvallisuudesta. Suojelupoliisi

noudattaa lausuntoaan laatiessaan, mita
turvallisuusselvityslaissa (726/2014)
saadetaan.

Viestintavirasto voi hakemusta kasiteltdessé
hankkia lausuntoja seka antaa hakemuksen ja
siind  esitettyjen  tietojen  arvioimiseksi
toimeksiannostaan  suoritettavia  tehtdvia
ulkopuolisille asiantuntijoille.

58

Ehdotus
2 Luku
Arviointilaitoksen hyvaksyminen ja
valvonta
38
Arviointilaitoksen hyvaksymista koskeva
hakemus

arviointi I_aitos_ Voi
w_estmtévgrastqn
ja arvioinnin

Tietoturvallisuuden
hakea  Liikenne- ja
hyvéksyntdd toimintaansa
patevyysaluetta varten.

48
Hakemuksen kasittely

Liikenne- ja viestintaviraston on ennen
tietoturvallisuuden arviointilaitoksen
hyvaksymistd  varattava  suojelupoliisille
tilaisuus lausua arviointilaitoksen
vastuuhenkildiden luotettavuudesta ja sen
toimitilojen turvallisuudesta. Jos hakemus
koskee turvallisuusluokitellun tiedon
kasittelyn arvioinnin patevyysaluetta,
Liikenne- ja viestintdviraston tulee yrityksen
ja sen vastuuhenkildiden luotettavuuden ja
sitoumustenhoitokyvyn varmistamiseksi
hakea yrityksestd turvallisuusselvityslaissa
(726/2014) tarkoitettu
yritysturvallisuusselvitys. Suojelupoliisi
noudattaa lausuntoa tai selvitysta laatiessaan,
mité turvallisuusselvityslaissa saadetéan.

Liikenne- ja viestintavirasto voi hakemusta
késiteltdessa hankkia lausuntoja
viranomaisilta sekd antaa hakemuksen ja siina
esitettyjen tietojen arvioimiseksi avustavia
tehtavia  ulkopuolisille  asiantuntijoille.
Ulkopuoliseen asiantuntijaan  sovelletaan
rikosoikeudellista virkavastuuta koskevia
saannoksia hanen hoitaessaan tdman pykalan
mukaisia tehtavid. Vahingonkorvausvastuusta
sdadetaan vahingonkorvauslaissa
(412/1974).
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Arviointilaitoksen hyvaksyminen

Tietoturvallisuuden arviointilaitoksen
hyvéksymisen edellytyksena on, ettéa:

4)laitoksen vastuuhenkiltiden luotettavuus
on varmistettu ja laitoksella on luotettavaksi
arvioitu ja valvottu menetelmd, jonka avulla
laitoksen toimitilojen ja tietojenkasittelyn
turvallisuus varmistetaan;

Viestintavirasto hyvaksyy saamiensa ja
laatimiensa selvitysten sekd suorittamiensa
tarkastusten perusteella vaatimukset tayttavan
laitoksen hyvaksytyksi tietoturvallisuuden
arviointilaitokseksi. Téllainen laitos voi
markkinoinnissaan ja muussa viestinndssaan
kayttdd  Viestintdviraston  hyvaksymista
koskevaa ilmaisua  edellyttdaen, ettei
hyvéksymisen voimassaoloa koskeva
méaérdaika ole paattynyt tai Viestintavirasto
ole paattanyt peruuttaa hyvéksynnan.

Arviointilaitos voidaan hyvéaksya
maéaardajaksi, jos siihen on erityinen syy.
Hyvéksymista koskevaan paatokseen voidaan
sisallyttaa arviointilaitoksen patevyysaluetta,
valvontaa sekd sellaisia toimintaa koskevia
rajoituksia ja ehtoja, jotka ovat tarpeen
arviointilaitoksen tehtdvien asianmukaisen
hoidon varmistamiseksi.

68

Ehdotus

Arviointilaitoksen hyvaksyminen

Tietoturvallisuuden arviointilaitoksen
hyvaksymisen edellytyksena on, ettéa:

4) laitoksen yritysturvallisuusselvityksessa

ei ole ilmennyt sellaista seikkaa, joka
kokonaisharkinnan perusteella vaarantaisi
yrityksen tai vastuuhenkil6iden
luotettavuuden tai sitoumustenhoitokyvyn
arviointitehtavassa tai laitoksen
vastuuhenkil@iden luotettavuus on

varmistettu, ja laitoksella on luotettavaksi
arvioitu ja valvottu menetelmd, jonka avulla
laitoksen toimitilojen ja tietojenkésittelyn
turvallisuus ja henkilokunnan luotettavuus
varmistetaan;

Sen estamattd mitA 2  momentissa
sdadetddn, hyvaksytyn arviointilaitoksen
hakiessa hyvaksyntaa uudelle
patevyysalueelle VoI Liikenne- ja
viestintavirasto paattaa vaatimusten
tayttymisesta kuultuaan patevyyden
hyvaksymisen kannalta keskeisia
viranomaisia.

Liikenne- ja viestintdvirasto hyvaksyy

saamiensa ja laatimiensa selvitysten seka
suorittamiensa  tarkastusten  perusteella
vaatimukset tayttdvan laitoksen hyvaksytyksi
tietoturvallisuuden arviointilaitokseksi.
Téllainen laitos voi markkinoinnissaan ja
muussa viestinndssaan kayttaa Liikenne- ja
viestintaviraston  hyvaksymistd  koskevaa
ilmaisua edellyttden, ettei hyvéaksymisen
voimassaoloa  koskeva maardaika ole
paéattynyt tai Liikenne- ja viestintavirasto ole
paattanyt peruuttaa hyvéaksyntéaa.
Arviointilaitos voidaan hyvaksya
maaraajaksi, jos siihen on erityinen syy.
Hyvéksymista koskevaan paatokseen voidaan
sisallyttad arviointilaitoksen patevyysaluetta,
valvontaa sekd sellaisia toimintaa koskevia
rajoituksia ja ehtoja, jotka ovat tarpeen
arviointilaitoksen tehtdvien asianmukaisen
hoidon varmistamiseksi.
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Arviointilaitoksen hyvaksymisen
peruuttaminen

Jos hyvaksytty tietoturvallisuuden
arviointilaitos toimii olennaisesti tai jatkuvasti
sédénndsten vastaisesti taikka jos se ei enda
taytd hyvéksymiselle asetettuja vaatimuksia,

Viestintaviraston on kehotettava
arviointilaitosta korjaamaan puute
méadrdajassa. Jos puutetta ei  Korjata

méaéardajassa, Viestintdvirasto voi peruuttaa
hyvéaksymisen.

Viestintavirasto voi paatoksessaan maaréata,
ettd paatosté on noudatettava
muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

78
Viestintaviraston tarkastusoikeus

Viestintavirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus tarkastaa

hyvaksyntdd hakeneen tai  hyvéksytyn
tietoturvallisuuden arviointilaitoksen tilat
sekd sen kaytossa olevat menetelmat.
Tarkastusta ei saa suorittaa

pysyvdisluonteiseen asumiseen kaytetyisséa
tiloissa.

88

Arviointilaitoksen tiedonanto- ja
ilmoitusvelvollisuus

Ehdotus

Arviointilaitoksen hyvaksymisen
peruuttaminen

Jos hyvaksytty tietoturvallisuuden
arviointilaitos toimii olennaisesti tai jatkuvasti
séd&nndsten vastaisesti taikka jos se ei endd
taytd hyvéaksymiselle asetettuja vaatimuksia,
Liikenne- ja viestintaviraston on kehotettava
arviointilaitosta korjaamaan puute
madrdajassa. Jos puutetta ei Kkorjata
maéaraajassa, Liikenne- ja viestintévirasto voi

peruuttaa arviointilaitoksen tai
patevyysalueen hyvaksymisen.
Liikenne-  ja  viestintvirasto  voi

paatoksessadn madratd, ettd paatdstd on
noudatettava muutoksenhausta huolimatta,
jollei  muutoksenhakuviranomainen toisin
madraa.

78

Liikenne- ja viestintaviraston tiedonsaanti ja
tarkastusoikeus

Liikenne- ja viestintavirastolla ja sita
avustavalla  asiantuntijalla on  oikeus
tarkastaa hyvaksyntaa hakevan ja hyvaksytyn
tietoturvallisuuden arviointilaitoksen ja sen 9
a §:ssa tarkoitetun alihankkijan tilat seka sen
kaytossd olevat menetelmét. Tarkastusta ei
saa suorittaa pysyvaisluonteiseen asumiseen
kaytetyissa tiloissa.

Liikenne- ja viestintavirastolla on oikeus
salassapitosadnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estamatta
saada pyynnosta suojelupoliisilta,
kansalliselta akkreditointiyksikolta,
patevyysalueen arviointiperusteen
soveltamista ohjaavalta tai valvovalta
viranomaiselta, arviointilaitokselta sekd sen
alihankkijalta ja asiakkaalta ne tiedot, jotka
ovat valttdmattomia sen valvomiseksi, etta
tietoturvallisuuden arviointilaitos tayttaa
toimintaansa koskevat vaatimukset.

88

Arviointilaitoksen ilmoitusvelvollisuus
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Hyvéksytyn tietoturvallisuuden
arviointilaitoksen on ilmoitettava
Viestintavirastolle sellaisesta toimintaansa
koskevasta muutoksesta, jolla on merkitysta
laitosta koskevien velvoitteiden kannalta.

Viestintavirastolla on sen liséksi, mita 1
momentissa sdadetddn, oikeus pyynnosta
saada arviointilaitokselta ne tiedot, jotka ovat
tarpeen sen valvomiseksi, etté laitos tayttaa
toimintaansa koskevat vaatimukset.

3 luku
Tietoturvallisuuden arviointi
98§

Arviointilaitoksen tehtavat

Hyvaksytyn tietoturvallisuuden
arviointilaitoksen on saamaansa
tietoturvallisuuden arviointitehtavaa
suorittaessaan noudatettava huolellisuutta ja
pidettava huolta siitd, ettd arvioinnin aikana:

Dtarkastetaan arvioinnin kohteen toimitilat;

2) selvitetddn, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutettu
10 8:issa  tarkoitetut tietoturvallisuutta
koskevat vaatimukset, jotka on otettu
selvityksen perustaksi (tietoturvallisuuden
arviointiperusteet).

Arviointi voidaan tehda myds osittaisena.

Hyvaksytty tietoturvallisuuden
arviointilaitos antaa selvitysten ja
tarkastuksen perusteella todistuksen, jos

arvioitavan kohteen toimitilat ja toiminta on
selvityksen perustana olleiden
arviointiperusteiden mukainen. Todistuksessa
tulee  yksildida  arvioinnissa  kaytetyt
tietoturvallisuuden  arviointiperusteet  ja
arvioinnin laajuus.

Ehdotus

Hyvaksytyn tietoturvallisuuden
arviointilaitoksen on ilmoitettava Liikenne- ja
viestintavirastolle sellaisesta toimintaansa
koskevasta muutoksesta, jolla on merkitystéa
laitosta koskevien velvoitteiden kannalta.

3 Luku

Tietoturvallisuuden ja varautumisen
arviointi

98§

Arviointilaitoksen tehtavat

Hyvéksytyn tietoturvallisuuden
a_rV|0|nt|Ia|'_[0ksen on saamaansa
tietoturvallisuuden ja varautumisen

arviointitehtavad suorittaessaan noudatettava
huolellisuutta ja pidettdvd huolta siitd, ettd
arvioinnin aikana:

1) tarkastetaan
kohteen toimitilat;

2) selvitetddn, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutettu
10 8:ssa tarkoitetut tietoturvallisuutta tai
varautumista koskevat vaatimukset, jotka on
otettu selvityksen perustaksi
(tietoturvallisuuden ja varautumisen
arviointiperusteet).

Arviointi voidaan tehdd myds osittaisena.

Hyvaksytyn tietoturvallisuuden
arviointilaitoksen on laadittava
arviointiraportti, johon merkitdan tiedot
kaytetyista arviointiperusteista, arvioinnin
laajuudesta ja havainnoista.

Hyvaksytty tietoturvallisuuden
arviointilaitos voi pyynnostd, tai jos niin
erikseen saadetddn antaa selvitysten ja
tarkastuksen perusteella todistuksen, jos
arvioitava kohde on selvityksen perustana
olleiden  arviointiperusteiden — mukainen.
Todistuksessa tulee yksiloida arvioinnissa
kaytetyt tietoturvallisuuden ja varautumisen

tarvittaessa arvioinnin
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108

Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteina
voidaan tassa laissa tarkoitetussa arvioinnissa
kayttaa arvioinnin kohteen valinnan mukaan:

Dlailla tai asetuksella  saadettyja
viranomaisten toimintaa koskevia
tietoturvallisuusvaatimuksia j
valtiovarainministerion tietoturvallisuutta
koskevia ohjeita;

2)kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen
turvallisuusviranomaisen antamia
kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamista koskevia ohjeita;

3)Euroopan unionin tai muun
kansainvalisen toimielimen antamia
tietoturvallisuutta koskevia saannoksia tai
ohjeita;

4)julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sdannoksia, madrayksié tai ohjeita;

Ehdotus

arviointiperusteet ja arvioinnin laajuus seka
voimassaoloaika.

9a8§
Alihankinta

Hyvaksytty tietoturvallisuuden
arviointilaitos voi teettd arviointiin liittyvan
tehtdvén toisella  konserniin  kuuluvalla
yhtiélla tai muuna alihankintana vain, jos
konserniyhtié tai muu alihankkija tayttaa
tietoturvallisuuden arviointilaitoksen
hyvéaksymisen edellytykset soveltuvin osin ja
alihankinnasta on annettu selvitys Liikenne-
ja viestintavirastolle ja Liikenne- ja
viestintavirasto on todennut edellytysten
tayttymisen.

Hyvaksytty tietoturvallisuuden
arviointilaitos voi teettdd alihankintana tai
tytaryhtiolld turvallisuusluokitellun tiedon
kasittelyn  arviointiin  liittyvia  tehtavia
ainoastaan, jos siitd on sovittu asiakkaan
kanssa.

108

Tietoturvallisuuden ja varautumisen
arviointiperusteet

Tietoturvallisuuden  ja  varautumisen
arviointiperusteina  voidaan tasséd laissa
tarkoitetussa arvioinnissa kayttad arvioinnin
kohteen valinnan ja arviointilaitoksen
hyvaksytyn patevyysalueen mukaan:

1) lailla tai asetuksella saddettyja
viranomaisten toimintaa koskevia
tietoturvallisuus-,  kyberturvallisuus-  ja
varautumisvaatimuksia ja  viranomaisten
ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin
liiton tai muun kansainvélisen toimielimen
antamia tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
saannoksia ja ohjeita sekd viranomaisten
ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
saannoksia, maarayksia tai ohjeita;
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5)vahvistettuun  standardiin  siséltyvia
tietoturvallisuutta koskevia vaatimuksia.
4 luku
Erindiset sddnnodkset
118
Maksut
Tietoturvallisuuden arviointilaitoksen
hyvaksymistd koskevan asian késittelysta
Viestintdvirastossa perittdvastd maksusta
séadetadn valtion maksuperustelaissa
(150/1992) ja sen nojalla.
128
Muutoksenhaku
Muutoksenhausta Viestintaviraston taméan
lain nojalla tekemadn paatokseen séédetaan
hallintolainkayttolaissa (586/1996).
138

Hyvaa hallintoa koskevien saannosten
soveltaminen

Hyvéaksytyn tietoturvallisuuden
arviointilaitoksen on t&ssé laissa tarkoitettuja

tehtévia hoitaessaan noudatettava
hallintolakia ~ (434/2003), viranomaisten
toiminnan  julkisuudesta annettua lakia

(621/1999) seka kielilakia (423/2003).

Ehdotus

4) vahvistettuun standardiin sisaltyvia
tietoturvallisuutta, kyberturvallisuutta tai
varautumista koskevia vaatimuksia.

4 Luku
Erindiset saannokset
118
Maksut

Tietoturvallisuuden arviointilaitoksen
hyvéksymistd ja valvontaa koskevan asian
kasittelystd Liikenne- ja viestintavirastossa
peritddn maksu noudattaen, mita valtion
maksuperustelaissa (150/1992) saddetaan.

12 8
Muutoksenhaku
Muutoksenhausta Liikenne- ja
viestintaviraston tdman lain nojalla tekemaan
paatokseen saddetddn  oikeudenkaynnista
hallintoasioissa annetussa laissa (808/2019).
138

Virkavastuuta ja hyvaa hallintoa koskevien
saanngdsten soveltaminen

Hyvéksytyn tietoturvallisuuden
arviointilaitoksen on tassa laissa tarkoitettuja

tehtévia hoitaessaan noudatettava
hallintolakia ~ (434/2003), viranomaisten
toiminnan  julkisuudesta annettua lakia

(621/1999), Kkielilakia (423/2003), saamen
kielilakia ~ (1086/2003), tietosuojalakia
(1050/2018) sekd sahkoisestd asioinnista
viranomaistoiminnassa  annettua  lakia
(13/2003).

Hyvaksytyn tietoturvallisuuden
arviointilaitosten vastuuhenkiléon ja
palveluksessa olevaan henkiléon sekd 9 a
8:ss8 tarkoitettujen alihankkijoiden
palveluksessa olevaan henkil6on sovelletaan
rikosoikeudellista virkavastuuta koskevia
saannoksia hanen suorittaessaan tassa laissa
tarkoitettuja tehtavia.
Vahingonkorvausvastuusta sdadetaan
vahingonkorvauslaissa.



Voimassa oleva laki

13a§
Turvallisuusselvitysrekisteriin merkittavat
tiedot
Viestintavirasto merkitsee
turvallisuusselvityslaissa tarkoitettuun
turvallisuusselvitysrekisteriin tiedot

hyvéaksytyisté arviointilaitoksista samoin kuin
arviointilaitokselle annettuun todistukseen
merKityt tiedot. Hyvaksynnan peruuttamisesta
on tehtdva valittémasti merkinta rekisteriin.

Hyvaksytty arviointilaitos voi ilmoittaa
Viestintavirastolle
turvallisuusselvitysrekisteriin - merkitsemista
ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun
todistuksen sisallostd, jollei arvioinnin kohde
ole sitd kieltdnyt. Arvioinnin kohteelle on
ennen ilmoituksen tekemisté annettava tieto
tietojenkasittelyn  tarkoituksesta ja  sitd
koskevasta sadntelystéa.

Ehdotus

13a8§

Turvallisuusselvitysrekisteriin merkittavat
tiedot
Liikenne- ja viestintavirasto merkitsee
turvallisuusselvityslaissa tarkoitettuun
turvallisuusselvitysrekisteriin tiedot
hyvaksytyista tietoturvallisuuden
arviointilaitoksista samoin kuin
arviointilaitokselle annettuun todistukseen
merkityt tiedot. Hyvaksynnén peruuttamisesta
on tehtdva valittomasti merkinta rekisteriin.
Hyvaksytty tietoturvallisuuden
arviointilaitos voi ilmoittaa Liikenne- ja
viestintévirastolle
turvallisuusselvitysrekisteriin - merkitsemista
ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun
todistuksen siséllosta, jollei arvioinnin kohde
ole sitda kieltanyt. Arvioinnin kohteelle on
ennen ilmoituksen tekemistd annettava tieto
tietojenkésittelyn  tarkoituksesta ja  sitd
koskevasta sadntelysté.

Tama laki tulee voimaan x paivana -kuuta
2026.

Liikenne- ja viestintaviraston tulee kahden
vuoden kuluessa tdman lain voimaantulosta
hakea 4 8:n mukaisesti
yritysturvallisuusselvitys hyvaksytysta
tietoturvallisuuden arviointilaitoksesta, jolle
on taman lain voimaan tullessa voimassa
olleiden s&annosten mukaisesti hyvaksytty
patevyysalue turvallisuusluokitellun tiedon
kasittelyn arviointiin.
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turvallisuusselvityslain 18 ja 48 § muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan turvallisuusselvityslain (726/2014) 48 § 4 momentin 1 kohta sellaisena kuin se on

laissa 347/2020
muutetaan 18 § 2 momentti seuraavasti:
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18§

Turvallisuusvaatimusten toteuttaminen
yleisena edellytyksend

Edelld 1 momentissa  tarkoitettu
vaatimuksen tdyttyminen voidaan osoittaa
tietoturvallisuuden arviointilaitoksista
annetussa laissa (1405/2011) tarkoitetun
hyvaksytyn arviointilaitoksen  antamalla
todistuksella, viranomaisten tietojérjestelmien
ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnista annetun lain
(1406/2011) mukaisesti annetulla
todistuksella, turvallisuussuunnitelmalla tai
muulla turvallisuusselvityksen tekemisestéd
paattdvan  toimivaltaisen  viranomaisen
hyvéaksymaélla tavalla.

48§

Turvallisuusselvitysrekisteri, rekisterin
kayttotarkoitus ja tietojen tallettaminen
rekisteriin

Liikenne- ja viestintdvirasto voi tallettaa
turvallisuusselvitysrekisteriin tiedot:

l)viranomaisten  tietojarjestelmien  ja
tietoliikennejéarjestelyjen tietoturvallisuuden
arvioinnista annetun lain mukaan
antamistaan todistuksista ja niihin merkityista
tiedoista;

Ehdotus

188§

Turvallisuusvaatimusten toteuttaminen
yleisena edellytyksend

Edelld 1 momentissa  tarkoitettu
vaatimuksen tdyttyminen voidaan osoittaa
tietoturvallisuuden arviointilaitoksista
annetussa  laissa (1405/2011) tarkoitetun
hyvéksytyn arviointilaitoksen  antamalla
todistuksella, viranomaisten tietojérjestelmien
ja tietoliikennejéarjestelyjen
tietoturvallisuuden  arvioinnista ~ annetun
lain (1406/2011) mukaisesti annetulla
paatoksella tai lausunnolla,
turvallisuussuunnitelmalla tai muulla
turvallisuusselvityksen tekemisestd paattavan
toimivaltaisen viranomaisen hyvaksymalla
tavalla.

(kumotaan)


https://finlex.fi/fi/lainsaadanto/2011/1405
https://finlex.fi/fi/lainsaadanto/2011/1406
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Tama laki tulee voimaan péaivané kuuta 20 .



