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1. Johdanto

1.1 toimintasuunnitelman yhteenveto

Tama asiakirja on Mantsalan kunnan tietohallinnon toimintasuunnitelma vuosille 2026—-2030.
Suunnitelmassa maaritellaan tietohallinnon keskeiset tavoitteet ja kehityssuunnat tuleville vuo-
sille. Tavoitteet ovat seuraavat:

Vahvistaa tietohallinnon asemaa kunnan toiminnassa

Kartoittaa ja prosessoida tietotekniikkaa hyodyntavat tydvaiheet palvelualueilla.

Luoda selkea toimintatapa uusien palveluiden kayttdonotolle muutoshallinnan avulla
Hyddyntaa digitalisaation ja tekodlyn tuomia mahdollisuuksia

Laitteiden ja palveluiden vakiointi

Vahvistaa kuntalaisten osallisuutta varmistamalla saavutettavien digipalvelujen tarjoami-
sen

AR WN -~

Tietohallinnon toimintasuunnitelma pohjautuu Mantsalan kunnan hyvaksyttyyn kuntastrategiaan,
joka kattaa vuodet 2026-2030.

Valtuuston strategiatavoitteissa on seuraavat kohdat, jotka tietohallintosuunnitelmassa huomioi-
daan:

1. Turvaamme laadukkaat ja yhdenvertaiset sivistys- ja hyvinvointipalvelut
2. Tarjoamme hyvinvointia tukevia palveluita, jotka ovat kaikille saavutettavia ja
3. Vahvistamme henkildston osaamista ja tydhyvinvointia

2. Tietohallinnon nykytilanne kunnassa

Mantsalan kunnan tietotekninen ymparistd on riittavalla tasolla, mikd mahdollistaa kehityksen ja
digitaalisten kyvykkyyksien tehokkaamman hyédyntamisen. Tama parantaa merkittavasti kunnan
toiminnan tyoskentelyedellytyksia ja tuottavuuden kehittdmista.

Hallintopalvelujen tietohallintoyksikdssa on kolme henkilda: tietohallintopaallikko ja kaksi tietohal-
linnon asiantuntijaa. Kasvatus- ja sivistystoimessa on paatoiminen tieto- ja viestintatekniikan asi-
antuntija, joka vastaa opetuksen pedagogisesta kehittdmisesta seka koordinoi TVT-ryhmaa. Mo-
lemmat tietohallintoasiantuntijat toimivat palvelualueiden vastinparina; tavoitteena tukea palvelu-
alueiden toimintaa.

Vuonna 2025 Mantsalan kunnassa on hankittu keskitetysti tietohallinnon palveluita reilulla miljoo-
nalla eurolla. Suurin osa kuluista kohdentuu Telian palvelusopimukseen, joka on paasopimus-
kumppani. Lisdksi palvelualueille kohdentuu muita tietohallinnon kuluja. Kunnalla on mittava
maara tietohallinnan toimittajia; erityisesti ohjelmistojen takana ja erilaisissa sopimuksissa. Toi-
mittaja- ja sopimushallinta on keskeinen osa tietohallinnon toimintaa ja edelleen jatkuvana kehi-
tyskohteena.

Tietohallinnon asema tulevaisuuden organisaatiossa

Jotta tietohallinto voi parantaa palveluitaan ja toteuttaa strategiaansa tehokkaasti, sen asema or-
ganisaatiossa tulee olla selkeda. Tietohallinnon on tarkeda olla tietoinen hankkeista, joissa hyo-
dynnetaan tietotekniikkaa. Talldin se kykenee toimimaan yhdistavana tekijana, varmistaen sau-
mattoman yhteistyon ja tiedon jakamisen.
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Julkisessa hallinnossa tietohallinto on nostettu johtoryhmatasoiseksi toiminnaksi ja tehtavaksi.
Tama korostaa sen strategista merkitysta ja varmistaa, etta tietohallinto on mukana paatéksente-
ossa ja johtamisessa.

Tietohallinnon vastuulla on useita lakisaateisia velvoitteita.

Tietohallinnon resursseja on arvioitava suhteessa asiakkaiden odotuksiin ja lakisaateisiin velvoit-
teisiin. Resurssipuute voi nakya projektien hitaana etenemisena ja henkiléston ylikuormituksena.
Tietohallinto osallistuu myds kunnan henkiléston koulutukseen resurssien puitteissa.

Tietohallinnon yhteiset palvelut sijoittuvat jatkossakin hallintopalveluiden alaisuuteen ja asiantun-
tijapari- malli palvelualueiden kanssa jatkuu. Kunnassa toimii palvelualueiden yhteinen muutos-
hallintaryhma, joka koordinoi erityisesti uusien tai paivitettavien palveluiden kayttédnottoa ja nii-
den niveltymista kunnan tietohallinnon kokonaisuuteen. Tahan liittyy mm. lisenssipolitiikka seka
kustannusseuranta.

Kunnan tietosuojavastaan johdolla toimii, kuten tdhankin asti palvelualueiden tietosuojavastaa-
vien ryhma. Tietosuojavastaavalla on merkittava vastuu lakisdateisten velvoitteiden osalta. Se
myds vastaa kunnan tietosuojaohjeiden ja -periaatteiden ajantasaisuudesta. Tietosuojavastaava
nimetaan hallintosdannén mukaan toistaiseksi.
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3. Tavoitetila 2030

3.1 Tietohallinnon visio 2026 — 2030

Mantsalan kunnan tietohallinto toimii organisaation yhdistavana tekijana.

Tietohallinto kartoittaa ja dokumentoi tietotekniikan hyodyntamismahdolli-
suudet seka arvioi niiden soveltuvuutta ja vaikuttavuutta tiiviissa yhteis-
tyossa eri palvelualueiden kanssa.

Palvelualueiden valistd ymmarrysta ja yhteistyota vahvistetaan muutoshal-
linnan ja tietohallinnon vastinparien avustuksella.

Tietohallinto on varmistamassa kuntalaisille esteettoman ja selkean tavan
saavuttaa ja kayttaa Mantsalan digipalveluita, edistaen samalla kuntalais-
ten osallisuutta.

3.2 Kansalliset ja kunnan digitalisaation tavoitteet 2030

Digitaalisuus ei ole pelkastaan teknologiaa, vaan se kytkeytyy ennen kaikkea toimintaprosessien

ja- kulttuurin kehittamiseen. Kun tama tunnistetaan, digitaalisuus lakkaa olemasta vain laitteita tai
ohjelmia ja muuttuu keskeiseksi osaksi tapaa, jolla tydskentelemme ja toteutamme kunnan palve-
lutoimintaa seka kuntalaisviestintdd. Tama muutos edellyttaa jatkuvaa oppimista ja sopeutumista,
mutta se tarjoaa myods mahdollisuuksia kehitykselle.

Kansalliset digitalisaation tavoitteet

Nykyisen hallitusohjelman valtakunnalliset digitalisaation tavoitteet ovat:

- parantaa kyberturvallisuutta

- tehostaa datan hallintaa

- edistaa tekoalyn kayttoa

- tarjota laadukkaita digitaalisia palveluja, lisata yhteisty6ta, seka innovaatioita.

Kuntien tulee huomioida nama omassa kehitystyossaan.

Mantsalan tavoitteet:

1. Kuntalaisille digitaaliset palvelut ovat helppokayttdisia, saavutettavia ja esteettomia.

2. Tietoturvallisuus on luonnollinen osaa toimintaa ja kaikkia tietoja kasitellaan asianmukaisesti ja
vastuullisesti. Henkildston tieturvaosaaminen vahvistuu

3. Tavoitteena on tietoaltaan kayttoonotto vuoteen 2030 mennessa
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Selite:

Kaikki saatavilla oleva tieto kootaan yhteen tietoaltaaseen. Tama mahdollistaa tiedon tehokkaan
hyddyntamisen johtamisessa ja paatoksenteossa. Nama mahdollistavat ajanmukaisten ja laaduk-
kaiden palveluiden tarjoamisen kuntalaisille seka tiedonkasittelykustannusten pienentamisen

4. Active Directory -ympariston uudistamisprojekti on saatettu loppuun vuoteen 2029.

Selite:

Tavoitteena on rakentaa moderni, turvallinen ja monialustainen ratkaisu, jossa identiteettien ja
kayttdoikeuksien hallinta automatisoidaan roolipohjaisen mallin avulla kahdessa tenantissa (ope-
tus ja hallinto). Ratkaisu tukee automaatiota ja monialustaisuutta, mikd mahdollistaa tehokkaan ja
turvallisen identiteettien hallinnan.

5. Tekoalyn kayttd hallitaan organisaatiossa ja sen hyotyd mitataan saanndllisesti.

4. Tietohallinnon palvelut

Tietohallinto tuottaa palveluita kahdessa eri kategoriassa. Kehityspalvelut tuottavat kehitykselle
tarpeelliset tutkimukset, selvitykset, suunnitelmat, prosessoinnit, seka kehityksen aikataulut ja
budjetoinnin. Loppukayttaja- ja ymparistopalvelut toteuttavat suunnitelmat aikataulussaan, seka
huolehtivat kayton aikaisesta tuesta ja kayttddnotoista.

Kehityspalvelut ovat paasaantodisesti Mantsalan tietohallinnon suoraan tuottamia palveluita. Kayt-
taja- ja ICT-ymparistopalvelut ovat ulkoistettuja palveluita (Paasopimus Telia), joita Mantsalan
tietohallinto johtaa ja hallinnoi, seka vastaa toimivuuden seurannasta ja kehityksesta yhdessa
tuottajien kanssa.

Kayttdja ja ICT-ymparistopalvelut

Palvelut muodostuvat seuraavista viidesta osa-alueesta. Kayttaja ja ICT-ymparistdpalvelut doku-
mentoidaan ja prosessoidaan erilliselld kehitysprojektilla.

1. kayttajapalvelut: varustaminen (asennukset, kayttdonotto), tuki- ja neuvontaa
2. verkkopalvelut: verkon aktiivilaitteiden asennukset

3. konesalipalvelut kapasiteettipalvelut, palvelimet ja pilvipalvelut

4. sovelluspalvelut: kunta sovellusten yllapito ja kayttotuki

5. tietoliikennepalvelut

Nama palvelut tuotetaan Telian toimesta. Mantsalan tietohallinto toimii vastuullisena tilaajana ja
linkkind, varmistaen palveluiden laadun, kustannusseurannan ja kehityksen.

Kehityspalvelut

Kehityspalvelut tarjoavat selkean tavan kehittdd Mantsalan kunnan digitaalisuutta pitkajanteisesti.
Tietohallinto osallistuu kaikkiin hankkeisiin, joissa kaytetaan tietoliikkennetta tai ne palveluiden
osalta kytkeytyy kunnan tietohallintoinfraan.

Tietohallinto varmistaa, etta jokaisen hankkeen suunnittelu, hankinta ja kayttoonotto toimivat
osana kunnan tietohallintoymparistdd. Tekninen- ja elinvoimapalveluiden alaisuudessa tilapalve-
lut vastaavat kiinteistéjen yleiskaapelointisuunnitelmista kokonaisvastuullisesti, huomioiden kiin-
teiston ja asiakkaan tulevaisuuden tarpeet. Tietohallintoa konsultoidaan yleiskaapeloinnin osalta,
jolloin tulevaisuuden teknologiset tarpeet tulevat huomioiduiksi.
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Palvelut muodostuvat:

1. Kunnan ICT ymparistdn kokonaisinfrastruktuurin- ja arkkitehtuurin hallinta

2. Palvelualueiden ja tarvittaessa kuntakonsernin tarpeiden kartoitus seka kehityshankkeiden
projektointi

3. Asiantuntijana toimiminen kunnan Infrahankkeissa (mm.kiinteistét)

4. Kuntalaisten digipalvelujen edistaminen ja saavutettavuuden varmistaminen

5. Tietoturvan ja tietosuojan toteutuksen varmistaminen ja osaamisen kehittdminen

Muutoshallintaryhma

Muutoksenhallinta on kriittinen osa kyberturvallisuusstrategiaa seka kunnan tietotekniikkapalve-
luiden kokonaishallintaa. Se auttaa organisaatioita varautumaan tuleviin muutoksiin ja kehitta-
maan infrastruktuuriaan siten, etta palveluiden kayttéonotto tapahtuu turvallisesti ja tehokkaasti.

Muutoksenhallinnan avulla voidaan tunnistaa ja arvioida erityisesti kyberuhkia, jotka voivat syntya
uusien teknologioiden tai toimintatapojen kayttdonotosta. Tama on olennainen osa riskienhallin-
taa, koska se varmistaa, ettd kaikki sidosryhmat ovat tietoisia muutoksista ja nilden mahdollisista
vaikutuksista.

Muutoshallintaan asetettu ryhma kokoontuu saanndllisesti tydsuunnitelman mukaisesti. Ryhmaan
palvelualueet nimeavat edustajansa ja sita johtaa hallintopalvelujen nimedma ryhman puheenjoh-
taja. Ryhma on ainoa tietohallinnon yhteisryhma kunnassa.

5. Kyberturvallisuus

5.1 Kyberstrategia

Kunnan kyberstrategian tiivistelma on osa toimintasuunnitelmaa.
Kyberstrategian tavoitteena on:

- Varmistaa, etta henkilostoresurssit, osaaminen ja yhdenmukaiset toimintatavat tukevat
palvelualueiden toimintaa kustannustehokkaasti

- Varmistaa, etta kyberturvallisuuden lain ja muiden sdaddsten mukaiset vaatimukset toteu-
tetaan

- Kehittaa ja rakentaa kokonaisvaltainen turvallisuuskulttuuri

Toimeenpanossa on varmistettava, etta:

- Luodaan selkeat toimintamallit ja prosessit eri toimijoiden valilla, ja otetaan kayttéon tek-
nologioita, jotka mahdollistavat proaktiivisen seurannan ja analytiikan. Naiden avulla pys-
tytdan tunnistamaan epailyttavaa toimintaa reaaliaikaisesti.

- Painotetaan myds yhteistydta muiden kuntien ja valtion kanssa, jotta voidaan vaikuttaa
kyberturvallisuusstandardeihin ja kaytanteisiin. Tama yhteistyd mahdollistaa kyberturvalli-
suuden jatkuvan kehittdmisen ja parantamisen

- Strategian osana toteutetaan myds sdanndllisid kyberturvallisuusharjoituksia vahintaan
kerran vuodessa, joiden avulla parannetaan organisaation valmiuksia ja kykya reagoida
nopeasti muuttuviin uhkakuviin ja

- tybskentelytapoja ja turvallisuuskaytantdja yndenmukaistetaan, jotta niitd noudatetaan jo-
kaisessa kunnan palveluyksikdssa.
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Kyberstrategiasta julkaistaan erillinen ohjelma, jossa on luotu erikseen omat mittarit, joita seura-
taan sdanndénmukaisesti kunnan johtoryhman tasolla.

5.2. Tietotekninen kyberturvallisuus

Tietoteknista turvallisuutta kehitetdan proaktiivisten teknologisten ratkaisujen avulla, jotta voimme
ennakoida ja torjua uhkia tehokkaasti. Rakennamme ymparistdn roolipohjaiseksi, jolloin palvelut
ja laitteet vastaavat kayttajan roolia ja mahdollistavat tietoturvallisen tyoskentelyn. Seuraamme ja
arvioimme jatkuvasti tietoturvakaytantéjamme ja -ratkaisujamme, jotta voimme parantaa niita jat-
kuvasti.

6. Tietohallinnan toimintasuunnitelma kaytannossa

Tietohallinnon ja jokaisen palvelualueen tietotekniset asiat kirjataan digiturvamalliin, joka toimi-
koko organisaation yhteisena tyokaluna tietoturvan, riskienhallinnan ja kehitystoiminnan hallin-
taan. Digiturvamalliin dokumentoidaan kaikki lain edellyttdamat tiedot sekd mahdolliset kehitys-
suunnitelmat. Nain kaikki tietohallintoon ja tietoturvaan liittyva tieto on keskitetysti yhdessa pai-
kassa, mika lisaa lapinakyvyytta ja helpottaa kokonaisuuden hallintaa.

Digiturvamallin avulla mahdollistetaan kokonaisvaltainen ja systemaattinen tapa lahestya tietotur-
vaa, riskienhallintaa seka tietohallinnon kehittamista. Malli tukee Mantsalan kuntaa tietoturvaan
littyvien asetusten ja standardien noudattamisessa seka varmistaa, etta kaikki tietoturvakaytan-
not ovat ajan tasalla ja lakien mukaisia. Lisaksi digiturvamalli toimii tyévalineena, jolla seurataan
kehitystoimenpiteiden etenemista ja varmistetaan, etta tietohallinnon prosessit ovat yhtenaisia
koko organisaatiossa.

7. Digitaalisen infrastruktuurin kehittaminen ja teknologianeutraalius

Digitaalisen infrastruktuurin kehittdminen on Mantsalan kunnan tietohallinnon keskeinen paino-
piste. Erityisesti laadukkaat tietoliikenneyhteydet mahdollistavat monipuolisten digipalveluiden,
kuten sahkdisten hyvinvointipalveluiden, etdopetuksen ja rakennuslupien sahkoisen kasittelyn,
sujuvan toteutuksen. Nama palvelut parantavat kuntalaisten elamanlaatua ja tehostavat kunnan
toimintaa.

Teknologianeutraalius merkitsee, ettd kunnan ratkaisuja ei sidota tiettyyn teknologiaan, laittee-
seen tai ohjelmistoon. Sen sijaan pyritdan valitsemaan kuhunkin tarpeeseen parhaiten soveltuvat
ratkaisut, jotka mahdollistavat joustavan kehityksen ja sopeutumisen muuttuviin olosuhteisiin.
Teknologianeutraalius lisda kunnan kykya hyédyntaa uusia innovaatioita ja varmistaa, etta jokai-
sen toiminnan erityispiirteet voidaan huomioida parhaalla mahdollisella tavalla. Nain kunta ei luk-
kiudu yhteen teknologiaan, vaan voi hyodyntaa markkinoiden parhaita ja tarkoituksenmukaisim-
pia ratkaisuja.
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8. Toimintasuunnitelman hyvaksyminen ja seuranta

Tietohallinnon toimintasuunnitelma kasitelladn kunnan johtoryhmassa ja hyvaksytaan kunnanhal-
lituksessa. Toteutumista arvioidaan ja raportoidaan saannéllisesti osavuosikatsauksissa seka
johtoryhmassa osana toiminnan ja talouden seurantaa. Sisadllén ajantasaisuus tarkastetaan vuo-
sittain ja aina, kun toimintaymparistossa tapahtuu merkittavia muutoksia, kuten uuden hallitusoh-
jelman tai saantelyn voimaantulo. Nain varmistetaan suunnitelman ajantasaisuus ja strateginen

tuki kunnan tavoitteille.

Strategian toteutumista mitataan seuraavilla mittareilla:

Henkiloston pulssikysely: Toteutetaan kerran vuodessa henkildstolle suunnattu kysely,

jolla mitataan tydyhteison tilaa, osaamista ja tyytyvaisyytta palveluihin

- Kuntalaisten tyytyvaisyys: Kerran vuodessa toteutettava kysely, jolla arvioidaan kunta-
laisten tyytyvaisyytta kunnan digitaalisia palveluita kohtaan. (kuntalaiskysely)

- Tietohallinnon toiminnan kustannukset: Seurataan ja raportoidaan tietohallinnon kus-
tannuksia, jotta voidaan arvioida toiminnan taloudellista tehokkuutta.

- Kyberturvallisuuskoulutuksen ja tietoisuuden taso: Arvioidaan henkildston koulutuk-
sen ja tietoisuuden tasoa kyberturvallisuudesta saanndllisesti. (Navisec-testin suoritta-
neita vahintaan 90 % henkildkunnasta 2026)

- Tietoturvapoikkeamien maara: Seurataan ja raportoidaan tietoturvapoikkeamien maa-

raa, jotta voidaan tunnistaa kehityskohteita ja parantaa turvallisuuskaytantoja.

Mittareita tdsmennetaan tarvittaessa vuosittain ja ne ovat osa tietohallinnon tulosyksikon toimin-
nan seurantaa



