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XDR uhkien tunnistusjarjestelman konsultoinnin hankinta

Hankinnan kohde

Hankinnan kohteena on Mantsalan kunnalle XDR (Extended
Detection and Response) -uhkien tunnistusjarjestelma. XDR-
jarjestelman avulla kunta pystyy havaitsemaan, analysoimaan ja
torjumaan monipuolisia kyberuhkia, kuten haittaohjelmia,
tunkeutumisia ja tietomurtoja, keskitetysti eri tietoturvatuotteista ja
-palveluista keratyn tiedon perusteella.

XDR tarjoaa automaattisia halytyksia, uhka-analytiikkaa ja
mahdollistaa nopean reagoinnin seka poikkeamien hallinnan.
Jarjestelma parantaa kunnan kyberturvallisuuden tasoa ja tukee
jatkuvuuden hallintaa.

XDR:n kyvykkyydet:

Keskitetty uhkien tunnistus ja hallinta: XDR kokoaa tiedot
eri lahteista (paatelaitteet, verkko, pilvipalvelut, sahkdposti)
ja muodostaa kokonaiskuvan kunnan tietoturvatilanteesta.

- Automaattiset halytykset ja analytiikka: Jarjestelma
tunnistaa poikkeamat ja uhkat automaattisesti, analysoi
niiden vakavuuden ja priorisoi reagointitoimenpiteet.

- Nopea ja koordinoitu reagointi: XDR mahdollistaa uhkien
eristamisen ja kasittelyn keskitetysti, mika vahentaa
vahinkojen laajuutta ja nopeuttaa paatdksentekoa.

- Raportointi ja nakyvyys: Jarjestelma tuottaa kattavan
tilannekuvan ja raportit tietoturvapoikkeamista johdolle ja
viranomaisille.

- Tiedonhallintalain (906/2019) vaatimusten tayttaminen:
XDR tukee lain velvoitteita tarjoamalla kattavan nakyvyyden
kunnan tietojarjestelmiin, automatisoimalla uhkien
tunnistuksen ja reagoinnin seka mahdollistamalla
tietoturvapoikkeamien hallinnan.

Hankinnan perustelut ja lainsaadanto:

Tiedonhallintalaki (906/2019) asettaa kunnalle velvoitteita
tiedonhallinnan jarjestamisesta ja tietoturvan varmistamisesta.
Lain tavoitteena on varmistaa, ettéd kunnan tiedot ja jarjestelmat
ovat asianmukaisesti suojattuja, tietojen eheys ja saatavuus
turvataan seka kyberriskien ja -uhkien hallinta on riittavalla
tasolla. XDR-jarjestelma tukee lain vaatimuksia tarjoamalla
kattavan nakyvyyden, automatisoidun uhkien tunnistuksen ja
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Hankintamenettely

Paatos

Paatos perustuu

Jakelu

Tiedoksianto

reagoinnin sekd mahdollistamalla tietoturvapoikkeamien
hallinnan.

XDR-lisensseja koskeva tietoturvakonsultointi hankitaan
asiantuntijapalveluna Veloran kilpailuttaman Velora
Verkkokauppa —yhteishankinnan sopimustoimittajalta Atealta,
joka tuottaa konsultointia tuntiveloituksena kunnan tarpeen
mukaan. Hankinnan ennakoitu arvo hankittavan konsultoinnin
osalta on 36 000 euroa / vuosi.

Hankinnan ennakoitu arvonlisédveroton kokonaisarvo on n. 36 000
euroa vuodessa. Sopimus tulee voimaan sen allekirjoituksesta
lukien. Sopimus on voimassa 31.12.2026 saakka maaraaikaisena
ja jatkuu sen jalkeen toistaiseksi voimassa olevana, kuitenkin
enintdan 1.9.2030 asti ja on irtisanottavissa 3 kk irtisanomisaikaa
noudattaen.

Kyseessa on kansallisen kynnysarvon ylittava hankinta.
Paatan, ettd XDR-lisensseihin liittyva asiantuntijatyd hankitaan
Veloran kilpailuttaman puitejarjestelyn puitteissa Atealta.

Hallintosaanto 9 luku ja 1 §

Siikaluoma Esa
Hallintojohtaja

***Tama asiakirja on sahkdisesti allekirjoitettu.***

Kh/otto-oikeus
Tietohallintopaallikk®
hankinnat@mantsala.fi
Tarjoajat

Paatos on pidetty nahtavana: 30.1.2026

Tiedoksianto asianosaiselle

sahkoisesti, pvm / tiedoksiantaja: 30.1.2026

postitse, pvm / tiedoksiantaja:

HANKINTAOIKAISUOHJE JA VALITUSOSOITUS
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Julkista hankintaa koskevaan paatdkseen tai muuhun hankintamenettelyssa
tehtyyn ratkaisuun voidaan julkisista hankinnoista ja kayttdoikeussopimuksista
annetun lain (1397/2016, jaliempana hankintalaki) mukaan hakea muutosta
vaatimalla hankintayksikolta oikaisua (jaliempana hankintaoikaisu), tai asia
voidaan saattaa valituksella markkinaoikeuden kasiteltavaksi.

Hankintaa koskevasta asiasta voi tehda hankintayksikdlle oikaisuvaatimuksen
tai markkinaoikeudelle toimitettavan valituksen se, jota asia koskee (jaliempana
asianosainen). Asianosainen on se, jonka oikeuteen, velvollisuuteen tai etuun
paatos valittomasti vaikuttaa.

I Hankintaoikaisuohje

Hankintaoikaisuvaatimuksen kohde

Hankintayksikon paatokseen tai muuhun hankintamenettelyssa tehtyyn
ratkaisuun tyytymatdn voi vaatia hankintalain 132-135 §:n mukaan
hankintaoikaisua. Hankintaoikaisua voi vaatia hankintayksikolta kirjallisesti
tarjouskilpailuun osallistunut tarjoaja tai osallistumishakemuksen tehnyt
ehdokas tai muu taho, jota asia koskee.

Hankintaoikaisuvaatimuksen tekemiselle saadetty aika

Asianosaisen on vaadittava hankintaoikaisua 14 paivan kuluessa siita, kun
asianosainen on saanut tiedon hankintayksikdn paatdksesta
valitusosoituksineen tai muusta hankintamenettelyssa tehdysta ratkaisusta.
Vaatimus on esitettdva viimeistdan maaraajan viimeisena paivana ennen
viraston aukioloajan paattymista.

Tiedoksisaantipaivaa ei lueta oikaisuvaatimusaikaan. Jos maaraajan viimeinen
paiva on pyhapaiva, itsendisyyspaiva, vapunpaiva, joulu- tai juhannusaatto tai
arkilauantai, voi oikaisuvaatimuksen tehda ennen viraston aukioloajan
paattymista ensimmaisena arkipaivana sen jalkeen.

Tiedoksianto sahkodisesti

Hankintapaatds on annettu tiedoksi sédhkdisesti.

Asianosainen on saanut tiedon hankintapaatdksesta oheisasiakirjoineen sina
paivana, jolloin sahkdinen viesti on vastaanottajan kaytettavissa tdaman
vastaanottolaitteessa siten, etta viestia voidaan kasitella. Asianosainen on
saanut tiedon paatoksesta lahettamispaivana, jollei asianosainen esita
luotettavaa selvitysta tietoliikenneyhteyksien toimimattomuudesta tai
vastaavasta muusta seikasta, jonka johdosta sahkdinen viesti on saapunut
asianosaiselle myéhemmin.

Hankintaoikaisua koskevan vaatimuksen sisalto
Hankintaoikaisuvaatimuksesta on kaytava ilmi vaatimukset perusteineen.
Vaatimuksesta on kaytava ilmi oikaisua vaativan nimi seka tarvittavat
yhteystiedot asian hoitamiseksi.

Vaatimukseen on liitettdva asiakirjat, joihin vaatimuksen tekija vetoaa, mikali ne
eivat jo ole hankintayksikon hallussa.

Toimitusosoite
Hankintaoikaisuvaatimus toimitetaan hankintayksikélle:
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Mantsalan kunta
Heikinkuja 4

04600 Mantsala
Kirflaamo@mantsala.fi

puh. (019) 264 5000
fax. 02060 42194

Kirjaamon aukioloaika on maanantaina klo 9.00 - 17.00, tiistai - torstai klo 9.00
- 15.00, perjantaina klo 8.30 - 14.00.

Hankintaoikaisuvaatimuksen vireilletulo ja kasittely eivat vaikuta siihen
maaraaikaan, jonka kuluessa asianosainen voi hankintalain nojalla hakea
muutosta valittamalla markkinaoikeuteen.

Il Valitusosoitus markkinaoikeuteen

Muutoksenhaun kohde ja rajoitukset

Tarjoaja, osallistumishakemuksen tehnyt ehdokas tai muu taho, jota asia
koskee, voi saattaa asian markkinaoikeuden kasiteltavaksi tekemalla
valituksen.

Valituksella markkinaoikeuden kasiteltavaksi voidaan saattaa hankintayksikon
paatos tai hankintayksikdn muu hankintamenettelyssa tehty ratkaisu, jolla on
vaikutusta ehdokkaan tai tarjoajan asemaan.

Markkinaoikeuden kasiteltavaksi valituksella ei voida saattaa hankintayksikon
sellaista paatosta tai muuta ratkaisua, joka koskee:
1) yksinomaan hankintamenettelyn valmistelua;
2) sita, ettd hankintasopimusta ei jaeta osiin 75 §:n nojalla; tai
3) sitd, ettd 93 §:ssa tarkoitetun kokonaistaloudellisen edullisuuden
perusteena kaytetdan yksinomaan halvinta hintaa tai kustannuksia.

Puitejarjestelyyn perustuva hankinta
Puitejarjestelyyn perustuvaan hankintaan ei saa hakea muutosta valittamalla,
jollei markkinaoikeus myénna asiassa kasittelylupaa hankintalain 146 §:n

mukaisesti. Lupa on myonnettava, jos asian kasittely on lain soveltamisen
kannalta muissa samanlaisissa asioissa tarkeaa, tai siihen on painava,
hankintayksikon menettelyyn liittyva syy.

Muutoksenhakuaika

Valitus on tehtava kirjallisesti 14 paivan kuluessa siita, kun asianosainen on
saanut tiedon hankintaa koskevasta paatoksesta valitusosoituksineen.
Tiedoksisaantipaivaa ei lasketa mukaan valitusaikaan.

Valituksen tulee olla perilld viimeistdan valitusajan viimeisena paivana ennen
markkinaoikeuden aukioloajan paattymista.

Poikkeukset sdéannonmukaisesta valitusajasta
Valitus on tehtava 30 paivan kuluessa paatdksen tiedoksisaannista, jos
hankintayksikkd on tehnyt hankintapaatoksen jalkeen hankinta- tai
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kayttdoikeussopimuksen 130 §:n 1 tai 3 kohdan nojalla noudattamatta
odotusaikaa. Odotusaikaa ei tarvitse noudattaa, jos sopimus koskee
puitejarjestelyn perusteella tehtavaa hankintaa tai sopimus koskee dynaamisen
hankintajarjestelman sisalla tehtavaa hankintaa.

Valitus on tehtava kuuden kuukauden kuluessa hankintapaatoksen
tekemisesta siina tapauksessa, ettd ehdokas tai tarjoaja on saanut tiedon
hankintapaatoksesta valitusosoituksineen ja hankintapaatods tai valitusosoitus
on ollut olennaisesti puutteellinen.

Valituksen sisélto
Valituksessa on ilmoitettava:
1) paatds, johon haetaan muutosta (valituksen kohteena oleva p&atés);

2) miltd kohdin paatdkseen haetaan muutosta ja mitd muutoksia siihen
vaaditaan tehtavaksi (vaatimukset).

3) vaatimusten perustelut;

4) mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatos ei
kohdistu valittajaan.

Puitejarjestelyyn perustuvan hankinnan ja dynaamiseen hankintajarjestelmaan
hyvaksymista koskevan ratkaisun osalta valituskirjelmassa on esitettava, minka
vuoksi kasittelylupa tulisi myontaa.

Valituksessa on lisdksi ilmoitettava valittajan nimi ja yhteystiedot. Jos
puhevaltaa kayttaa valittajan laillinen edustaja tai asiamies, myds tdman
yhteystiedot on ilmoitettava. Yhteystietojen muutoksesta on valituksen vireilla
ollessa ilmoitettava viipymatta markkinaoikeudelle.

Valituksessa on ilmoitettava myds se postiosoite ja mahdollinen muu osoite,
johon oikeudenkayntiin liittyvat asiakirjat voidaan Iahettda (prosessiosoite).
Mikali valittaja on ilmoittanut enemman kuin yhden prosessiosoitteen, voi
markkinaoikeus valita, mihin ilmoitetuista osoitteista se toimittaa
oikeudenkayntiin liittyvat asiakirjat.

Oikaisuvaatimuksen tekija saa valittaessaan oikaisuvaatimuspaatdksesta
esittda vaatimuksilleen uusia perusteluja. Han saa esittdad uuden vaatimuksen
vain, jos se perustuu olosuhteiden muutokseen tai oikaisuvaatimuksen
tekemisen maaraajan paattymisen jalkeen valittajan tietoon tulleeseen
seikkaan.

Valitukseen on liitettava:
1) valituksen kohteena oleva paatds valitusosoituksineen;

2) selvitys siita, milloin valittaja on saanut paatdksen tiedoksi, tai muu selvitys
valitusajan alkamisen ajankohdasta;

3) asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niita ole jo
aikaisemmin toimitettu viranomaiselle.
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Asiamiehen on liitettava valituskirjelmaan valtakirja, kuten oikeudenkaynnista
hallintoasioissa annetun lain (808/2019) 32 §:ssa saadetaan.

Oikeudenkayntimaksu
Muutoksenhakuasian vireille panijalta peritdan oikeudenkayntimaksu sen
mukaan kuin tuomioistuinmaksulaissa (1455/2015) saadetaan.

Valitusperusteeseen perustuva muutoksenhakukielto

Hankintalain 163 §:n mukaan markkinaoikeuden toimivaltaan kuuluvaan asiaan
ei saa hakea muutosta kuntalain (410/2015) eika oikeudenkaynnista
hallintoasioissa annetun lain nojalla.

Muutoksenhausta ilmoittaminen hankintayksikolle

Hankintalain 148 §:n nojalla hankinta-asiaan muutosta hakevan on kirjallisesti
iimoitettava hankintayksikolle asian saattamisesta markkinaoikeuden
kasiteltavaksi. [Imoitus on toimitettava hankintayksikdlle viimeistaan silloin, kun
hankintaa koskeva valitus toimitetaan markkinaoikeuteen. limoitus on
toimitettava hankintayksikdn kohdassa | mainittuun osoitteeseen.

Valituksen toimittaminen, markkinaoikeuden osoite ja muut yhteystiedot
Valitus on toimitettava markkinaoikeudelle. Valituksen voi toimittaa
markkinaoikeuden kansliaan henkilokohtaisesti, asiamiesta kayttaen, lahetin
valitykselld, postitse, telekopiona tai sdhkdpostin avulla kuten sahkdisesta
asioinnista viranomaistoiminnassa annetussa laissa (13/2003) saadetaan.

Valituksen voi tehda myoés hallinto- ja erityistuomioistuinten asiointipalvelussa
osoitteessa https://asiointi2.oikeus.fi/hallintotuomioistuimet

Jos vireillepanon viimeinen paiva on pyhapaiva, itsenaisyyspaiva, vapunpaiva,
joulu- tai juhannusaatto tai arkilauantai, voi asiakirjat toimittaa
markkinaoikeudelle ensimmaisena arkipaivana sen jalkeen.

Markkinaoikeuden osoite:

Markkinaoikeus
Radanrakentajantie 5
00520 Helsinki

puh. 029 56 43300
fax 029 56 43314
markkinaoikeus(at)oikeus.fi


https://www.finlex.fi/fi/laki/ajantasa/2015/20151455?search%5Btype%5D=pika&search%5Bpika%5D=tuomioistuinmaksulaki#P5
https://asiointi2.oikeus.fi/hallintotuomioistuimet#/

